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Em observancia ao estabelecido no Plano Anual de Auditoria (PAA),
aprovado pela Portaria de Presidéncia n® 260/2023 TRE-AP/PRES/ASPRES, foi
efetuado exame de auditoria na Politica de Seguranga e Tecnologia da informag&o no
ambito da Justica Eleitoral do estado do Amapa.

Os principais objetivos desta auditoria sdo verificar o funcionamento da
estrutura de seguranca da informagéo dentro do Tribunal Regional Eleitoral do Amapéa
(TRE-AP), avaliar o nivel de implementacdo e manutencdo das praticas de seguranca
da informag@o e medir o grau de conscientizacdo e capacitagdo em seguranga da
informacé&o entre os colaboradores do Tribunal. Esses objetivos visam assegurar que
as politicas de seguranca sejam eficazes e que todos os envolvidos estejam

devidamente preparados para proteger os dados e informacdes da instituicdo.

O escopo desta auditoria abrange a avaliagdo das préticas de seguranca da
informacé@o em diversas unidades do Tribunal Regional Eleitoral do Amapéa (TRE-AP),
conforme estabelecido nas Resolu¢des TRE-AP n°® 570/2022 e n® 593/2024. Neste ano,
foi dada maior relevancia a andlise das unidades mencionadas nas resolucdes, além da
Secado de Tecnologia da Informacgédo (STI), para garantir uma visdo abrangente e
integrada da seguranga da informagdo em toda a instituigdo. Essa abordagem visa
identificar potenciais lacunas e oportunidades de melhoria em &reas que
tradicionalmente recebem menos atencao, assegurando que todas as unidades estejam

alinhadas com as politicas e diretrizes de seguranca estabelecidas.

Os trabalhos de auditoria foram fundamentados na aplicacdo de técnicas de
Risk Assessment, Auditoria Baseada em Risco (ABR), direcionados aos processos de

trabalho e & mitigagdo dos riscos relacionados a consecucdo das atividades
administrativas do TRE-AP.
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Essa metodologia permite ao auditor testar os controles mais importantes,
ou focar nas areas estratégicas, otimizando os recursos humanos e materiais

disponiveis.

Execugdo - Aplicagdo do
Plano de Trabalho < dp d(; X
* Estratégia; * Definigdo dos procedimentos; Programa de Auditoria + Achados de Auditoria;
« Riscos; « Fluxo do Processo; + Avaliaco dos Controles

* Processos. * Levantamento + Matrizde Riscos; « Aplicaciio dos Testes; Internos;
« Objetivos + Matrizde Planejamento; = Visita In loco; * Encaminhamentos;
* Escopo + Testes de Controles. * Andlise dos Processos. * Recomendagdes.
« Equipe

p"”‘?ﬂiﬁ;g‘f‘;i‘? da Programa de Auditoria Relatério de Auditoria

5. CRITERIOS

Os critérios utilizados para a auditoria incluiram:

) Resolucdo TRE-AP no 570/2022;
o Resolucdo TRE-AP n.° 593/2024.

6. TECNICAS APLICADAS NA EXECUGAO DA AUDITORIA

Para a realizagdo dos exames destinados a obtengcdo de evidéncias na

sustentacdo dos achados, foram aplicadas as seguintes técnicas:

¢ Andlise documental;
¢ Exame de registros; e

e Correlagdo entre informagfes obtidas.
7. POSSIVEIS BENEFICIOS ESPERADOS

o Fortalecimento da Governancga de TI: Melhorar a governanca de tecnologia da
informagcédo no TRE-AP, assegurando que as praticas de seguranga estejam
alinhadas com os objetivos estratégicos do Tribunal, promovendo uma gestao
mais eficaz e transparente dos recursos de TI.

o Reducédo de Riscos Especificos: A auditoria permitird identificar e mitigar
vulnerabilidades especificas do ambiente do TRE-AP, reduzindo a probabilidade
de incidentes de seguranca que possam comprometer a integridade das elei¢cbes
e das operacgdes internas.
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Aumento da Conscientizagdo no TRE-AP: Promover a conscientizagdo e
capacitacdo dos colaboradores do TRE-AP em seguranca da informacgéo,
criando uma cultura organizacional que prioriza a protecdo de dados e a
seguranca cibernética.

Apébs as andlises realizadas nas informacdes e documentos disponibilizados

pelos auditados, restaram os seguintes achados de auditoria:

Questdo de Auditoria n°3: O TRE-AP constituiu estrutura de seguranca da
informacé&o independente da area de TIC e subordinada diretamente a alta gestdo?
e Achado 01: Apesar de constar em Resolucdo aprovada pelo proprio Tribunal, a
unidade independente da area de Tl e responsavel pela Seguranca da
Informacgéo néo foi criada pela alta gestéo.

e Resposta da Unidade Auditada: A STI informou que a unidade néo foi criada
(Doc. SEI n® 0904679) e a ASPLAN (Doc. SEI n° 0907353) declarou: “A
regularizac@o deste item esta sendo tratada no ambito do processo SEI n°® 0000617-
86.2024.6.03.8000, que dispbe sobre o novo regulamento da Secretaria do TRE-AP.
Este processo analisara a possibilidade da criagcdo da unidade responsével pela
seguranca da informacgdo, subordinada diretamente a alta gestdo, de forma a atender
plenamente os requisitos normativos e fortalecer as praticas de governanca e protecdo
de dados no Tribunal.”

e Critério: Art. 12 da Resolucdo TRE-AP n° 570/2022.

e Possivel Causa: A implementacao da supracitada unidade pode ter sido adiada
devido a desafios estratégicos enfrentados pela gestdo, que incluem a
necessidade de equilibrar diversas prioridades institucionais e gerenciais.

o [Efeito: A auséncia dessa unidade pode limitar a capacidade do Tribunal em
maximizar a eficacia das politicas de seguranca da informacéo, potencialmente
expondo o ambiente a riscos que poderiam ser mitigados com uma estrutura

dedicada e especializada.

Questao de Auditoria n°5: A Secdo de Protocolo e Arquivo ou a Comissédo de
Gestdo Documental propds a regulamentacdo das informacdes classificadas no

Tribunal?

e Achado 02: A Diretoria Geral ndo designou unidade responsavel pela

Regulamentacéo da classificagdo das informacdes deste Tribunal.


https://sei.tre-ap.jus.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=836200&id_procedimento_atual=869052&infra_sistema=100000100&infra_unidade_atual=110000901&infra_hash=dc35992caa059a6217465f41baf4ce91662fdd3ffaa03247aa829977f5907c19
https://sei.tre-ap.jus.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=836200&id_procedimento_atual=869052&infra_sistema=100000100&infra_unidade_atual=110000901&infra_hash=dc35992caa059a6217465f41baf4ce91662fdd3ffaa03247aa829977f5907c19
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e Resposta da Unidade Auditada: A ASPLAN (Doc. SEI n° 0907353) deu a
seguinte informacédo: “Esta questdo também esta sendo tratada no processo SEI n°
0000617-86.2024.6.03.8000, que aborda o novo regulamento da Secretaria do TRE-AP.
O referido processo definira a unidade responsavel pela regulamentacdo das
informacdes classificadas pelo Tribunal”.

e Critério: Art. 14 e § 4° do Art. 15, ambos da Resolugdo TRE-AP no 570/2022.

e Possivel Causa: A auséncia de designacdo pode ser decorrente de uma
necessidade de ajustes internos para melhor alinhar as responsabilidades e
fungbes organizacionais, visando atender a multiplas demandas administrativas
e operacionais.

o Efeito: Sem uma unidade efetivamente designada para essa fungéo, o Tribunal
pode enfrentar desafios na aplicacdo consistente e eficaz das diretrizes de
classificacéo de informacdes. Isso pode resultar em inconsisténcias na protecao
dos dados e em dificuldades para garantir a conformidade com as normas
estabelecidas.

Os trabalhos foram desenvolvidos com a aplicacdo dos testes de
auditoria, levando-se em consideracdo o Programa de Auditoria, a Matriz de
Testes, exames documentais e aplicacdo de questionarios aos setores

auditados.

Ao final dos exames, foram detectados 2 (dois) achados, para os

guais recomendamos:

1. Que a alta administracao crie unidade independente de seguranca
da informacdo como uma prioridade estratégica, alinhando-a com os objetivos
institucionais de longo prazo. E importante destacar que essa criagdo nio é
apenas uma boa pratica, mas uma obrigatoriedade prevista na Resolucéo TRE-
AP n°®570/2022, que estabelece a necessidade de uma estrutura dedicada para
garantir a seguranca da informacao. (Achado 01).

2. Que a Diretoria Geral avalie a designacéo de uma unidade especifica
para regulamentar a classificacdo das informacdes, como parte de um esfor¢o

continuo para fortalecer a governanca da informagéo. Este passo é também
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crucial para assegurar a conformidade com a Lei Geral de Protecdo de Dados
(LGPD), que exige a protecdo adequada dos dados pessoais, e com a Lei de
Acesso a Informacédo (LAI), que estabelece diretrizes para a transparéncia e o

acesso as informacdes publicas. (Achado 02).

E o relatério.

Macapa-AP, 12 de novembro de 2024.
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