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O presente trabalho foi originado pelo Plano de Auditoria Integrada de
Longo Prazo (Palp) 2018-2021, aprovado pela Portaria TSE n2 1.006/2018. No ambito
do Tribunal Regional Eleitoral do Amapa (TRE-AP), a auditoria foi prevista Plano Anual
de Auditoria 2020, aprovado pela Portaria da Presidéncia n? 273/2019. Devido a
Pandemia do COVID-19, os trabalhos previstos para terminarem no ano de 2020, foram
adiados até 2021. Este é a razdo da apresentacdao extemporanea em relagdo ao
cronograma inicial, conforme dispds o Oficio-Circular n° 125/2020 do Superior Tribunal
Eleitoral, constante nos autos.

Na presente analise, a atuacdo da equipe de auditoria foi pautada pelos
principios éticos presentes na NBC PG 100 - Aplicacdo Geral aos Profissionais da
Contabilidade e o contido na NBC Tl 01 — Da Auditoria Interna e na Resolu¢do TRE-AP n?
482/2016.

Em ambito global, a funcdo da Auditoria esta relacionada a verificagdo do
cumprimento das obrigacOes, da execucdo dos programas de trabalho, da veracidade
das informacbes geradas pela Contabilidade, bem como a prevencdo de danos ou
prejuizos ao Erdrio. Sdo também preocupacbes da Auditoria, os controles de toda
natureza mantidos pela Administracao.

Segundo o IPPF:

"A auditoria interna é uma atividade independente e objetiva de
avaliagdo (assurance) e de consultoria, desenhada para
adicionar valor e melhorar as operagées de uma organizagdo. Ela
auxilia uma organizagéo a realizar seus objetivos a partir da
aplicacdo de uma abordagem sistemdtica e disciplinada para
avaliar e melhorar a eficdcia dos processos de gerenciamento de
riscos, controle e governanga."

Na concepcdo da PricewaterhouseCoopers, uma estrutura de auditoria
interna forte e estratégica integra compliance, controles e um gerenciamento
sofisticado de riscos a missao e visao da empresa e as expectativas dos stakeholders. Ela
pode ajuda-lo a formular um novo paradigma de governanga e riscos — antecipando
problemas, aumentando a sua eficacia, eliminando duplicidades e identificando
possiveis areas de melhoria de desempenho.

Além disso, existe o dever funcional estampado na Constituicdo Federal, nas
Leis n%s. 8.112/90 e 8.443/92, bem como os principios da Administracdo Publica, quem
devem ser seguidos por todo agente publico na execucao de suas atribuicdes.

1 Estrutura Internacional de Prdticas Profissionais (IPPF) — Instituto dos Auditores Internos do Brasil.
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As analises realizadas obedeceram as normas legais e a correta aplicacdo dos
procedimentos de Auditoria no Servigo Publico Federal, com objetivo de emitir parecer
sobre a regularidade da gestdo de contratos de mao-de-obra terceirizada.

De acordo com o Regulamento da Secretaria, Resolu¢cdo TRE-AP n? 406 de
16/05/2012, a Secretaria de Tecnologia da Informagdo compete:

Art. 53 [...]
| — orientar e supervisionar as unidades que |he sdo subordinadas;

Il — planejar e supervisionar as atividades relativas a drea de gestdo de
tecnologia da informacdo, estabelecendo diretrizes, normas, critérios e programas
adotados na execucao dessas atividades;

IIl — subsidiar a elaboracdo dos relatérios de gestdo e estatisticos;

IV — estabelecer as diretrizes a serem observadas quando da elaboracdo do
planejamento das eleicbes, definindo as acdes referentes a logistica, treinamentos,
sistemas eleitorais e orientacdes aos cartérios eleitorais;

V —subsidiar a elaboracdo das propostas orcamentdrias do Tribunal, no que
se refere as necessidades de contratagdo de servicos e de aquisicdo de material e
equipamentos referentes as atividades informatizadas;

VI — pesquisar e propor a introducdo de novas tecnologias, programas,
normas e procedimentos para o aperfeicoamento das atividades relativas a area de
informatica;

VIl — apresentar projeto basico referente a contratagao de servigos e
aquisicao de equipamentos, periféricos e acessoérios de informatica;

VIII — gerenciar as agdes estratégicas a serem desenvolvidas.

Conforme trouxe o Plano de Trabalho de Auditoria, sdo os seguintes
objetivos das analises feitas, que serdo verificar:

a) a existéncia e a qualidade dos controles internos instituidos no
processo para tratar os riscos que impactem o alcance dos objetivos;

b) o alcance dos objetivos do processo quanto aos aspectos da
eficiéncia, eficacia, efetividade, economicidade e legalidade;

c) o processo de identificagdo e registro dos ativos de Tecnologia da
Informagao e Comunicagao (TIC);

d) o processo de descarte dos ativos de TIC;
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e) o processo de gerenciamento de licengas dos ativos de TIC, incluindo
os controles para a adequagdo do quantitativo de licengas as
necessidades do servigo.

3. ESTRATEGIA METODOLOGICA

Esta auditoria se utilizou das seguintes técnicas:

v" Analise Documental

4. POSSIVEIS BENEFiCIOS ESPERADOS

1. Aperfeicoamento da Seguranca de Informacdo no ambito da Justica
Eleitoral do Amapa.

2. Agregar valor a um custo 6timo dos ativos de Tecnologia da Informacdo e
Comunicacao (TIC).

3. Aperfeicoar as praticas de gestao de ativos de TIC.
5. LIMITACAO NA APLICACAO DOS TESTES
LIMITAGAO AO TESTE C2T3

Ha duas limitagGes na aplicacdo deste teste: a primeira diz respeito ao software
gue a STI utiliza para controlar os ativos de hardwares, este programa apresenta a localizacdo
do desktop no momento em que este é ligado, como a maior parte do Regional esta em trabalho
remoto, devido a pandemia, temos somente a localizagdo de poucos ativos de hardwares. A
segunda limitacdo trata também da grande parte dos servidores estarem de trabalho remoto,
visto que desta forma a maior parte das salas encontra-se fechada, impossibilitando o facil
acesso aos locais de trabalho.

6. RELATORIO DETALHADO E PRINCIPAIS ACHADOS

12 Achado (Proveniente do Teste C1T1)

No sistema de controle de ativos de TIC ndo ha as informagdes sobre os contratos
que originaram os ativos, os responsaveis e a classificacdo quanto a criticidade.

Efeito: Possiveis descasos quanto o grau de criticidade de um ativo e auséncia de
controle dos responsaveis por ele.

Causa: Auséncia de priorizacdo deste tipo de controle pela administracdo
dos ativos de TIC.
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Recomendagao: Inserir no programa OCS, utilizado para controlar os ativos,
as informagdes quanto a criticidade, os responsaveis e os contratos que originaram os
ativos.

22 Achado (Proveniente do Teste C1T2)

No aplicativo OCS, existem codigos, correspondentes a ativos fisicos, que ndo tém
correspondéncia no ASI WEB, tornando impossivel a conferéncia entre os dois sistemas.

Para exemplificar melhor, utiliza-se o seguinte exemplo: O programa que controla os
ativos fisicos de TIC chama-se OCS, esta aplicagdo retorna a localiza¢do do ativo assim
que ele ¢ ligado, como estamos em tempo de trabalho remoto para maior parte dos
servidores, na aplicagdo do teste no dia 09/07/2021, identificou-se que somente 64 ativos
estavam com a localiza¢do disponivel, visto que os outros ndo foram ligados ha algum
tempo. Ao analisar estes 64 ativos, foi identificado que apenas 6 possuiam um céodigo
identificador com 6 digitos finais, assim podendo ser localizado por esses nimeros no
sistema ASI WEB, os outros 59 ativos nao podem ser localizados pelo codigo presente
no sistema OCS como informado por servidor da STI conhecedor do sistema.

Efeito: Utilizacdo por parte do usudrio de informagdo incorreta quanto a
localizacdo do ativo.

Causa: Auséncia de priorizacdo deste tipo de controle pela administracdo
dos ativos de TIC.

Recomendagdo: Inserir na rotina da Coordenacdo de Infraestrutura e da
Coordenacdo de patrimonio processo que ajude a atualizar o ASI de acordo com as
informacgdes do OCS, visto que este uUltimo atualiza a localizacdo do ativo assim que é
conectado a rede, portanto sendo mais preciso.

32 Achado (Proveniente do Teste C2T1)

N3o ha aplicacdo que unifique a visualizacdo de todos os softwares
pertencentes ao Tribunal, logo o controle das licencas adquiridas junto a empresa
Microsoft ndo tem a efetiva utilizacdo pelo Regional.

Efeito: Como as informacdes ndo estao consolidadas, é possivel que uma
licenca seja subutilizada ou tenha sua data de uso vencida, pois o controle ndo estd
sistematizado.

Causa: Auséncia de priorizacdo deste tipo de controle pela administracdo
dos ativos de TIC.

Recomendagado: Elaborar um sistema unico de controle dos softwares
contratados pelo Regional e inserir informac6es quanto a utilizacdo das licencas e seu
vencimento.

4° Achado (Proveniente do Teste C2T4)

Ndo ha controle para aferigao do percentual de utilizagao dos Hardwares.
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Efeito: Como as informacgdes ndo estdo disponiveis, é possivel um ativo seja
subutilizado ou tenha sua data de uso vencida, pois o controle nao esta sistematizado.

Causa: Auséncia de priorizacdo deste tipo de controle pela administracdo
dos ativos de TIC.

Recomendagado: Elaborar um sistema unico de controle dos hardwares
contratados pelo Regional e inserir informagdes quanto a utilizagao.

52 Achado (Proveniente do Teste C3T1)

Ndo ha normativo dispondo sobre a continuidade ou descontinuidade dos
contratos de suporte e garantia do Regional.

Efeito: A expansdo da atualizacdo dos recursos de TIC pode gerar um
eventual descontrole dos contratos de hardwares e softwares assim acarretando ao
Tribunal possivel descontinuidade de servigo.

Causa: Auséncia de priorizacdo deste tipo de controle pela administracdo
dos ativos de TIC.

Recomendagdo: Elaborar um normativo que disponha regras para a
avaliacdo da continuidade e descontinuidade dos contratos dos ativos de TIC

62 Achado (Proveniente do Teste C4T1)

N3o ha normativo definindo os critérios que tornam o ativo de TIC inservivel.
Efeito: Possivel desfazimento de ativos que ainda teriam utilidade.

Causa: Auséncia de priorizacdo deste tipo de controle pela administracdo
dos ativos de TIC.

Recomendagdo: Elaborar um normativo que tenha como objetivo o
estabelecimento de regras quanto a classificacdo como inserviveis dos ativos de TIC.

72 Achado (Proveniente do Teste C5T1)

Ndo ha normativo definindo critérios sobre auséncia de interesse nos
contratos de ativos de TIC.

Efeito: A expansdo da atualizacdo dos recursos de TIC pode gerar um
eventual descontrole dos contratos de hardwares e softwares assim acarretando ao
Tribunal possivel continuidade em contrato cuja utilidade seja pouca ou nula.

Causa: Auséncia de priorizacdo deste tipo de controle pela administracdo
dos ativos de TIC.

Recomendagao: Elaborar um normativo que disponha regras para a
avaliacdo de interesse nos contratos dos ativos de TIC.

82 Achado (Proveniente do Teste C6T1)

N3ao normativo que estabeleca regras para desfazimento de ativos de TIC.
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Efeito: Possivel desfazimento de ativos que ainda teriam utilidade.

Causa: Auséncia de priorizacdo deste tipo de controle pela administracdo
dos ativos de TIC.

Recomendagdo: Elaborar um normativo que tenha como objetivo o
estabelecimento de regras quanto o desfazimento dos ativos de TIC.

92 Achado (Proveniente do Teste C7T1)

Analisados os processos de desfazimento de ativos de TIC de 2020 e 2021,
nao foram identificadas as manifestagdes do setor responsavel nos autos.

Efeito: Possivel desfazimento equivocado de ativos ainda com serventia.

Causa: Auséncia de priorizacdo deste tipo de controle pela administracdo
dos ativos de TIC.

Recomendagdo: Elaborar um normativo que tenha como objetivo o
estabelecimento de regras quanto o desfazimento dos ativos de TIC.

Sugerimos que as unidades competentes apresentem plano de a¢do com
vistas ao monitoramento da implementacao das recomendacées.

E o relatério. A apreciacdo superior.

Macapa-AP, 15 de junho de 2021.

Isés Silva Campos Anderson Martins Mirabile
Chef¥/da Secdo de Auditoria Assistente



