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1. INTRODUCAO

O presente trabalho teve o objetivo de avaliar, no ambito da Justica Eleitoral
do Amapa, o Processo de Gestdo Seguranca da Informacdo. Esta Auditoria foi prevista
no Plano de Auditoria de Longo Prazo das Auditorias Integradas (PALP) 2022-2025,
aprovado pela Portaria-TSE n2 761/2021.

Na presente analise, a atuacdo da equipe de auditoria foi pautada pelos
principios éticos presentes na NBC PG 100 - Aplicagdo Geral aos Profissionais da
Contabilidade e o contido na NBC Tl 01 — Da Auditoria Interna e na Resolugdo TRE-AP n?
482/2016.

Em ambito global, a funcao da Auditoria esta relacionada a verificagao do
cumprimento das obrigacdes, da execucdo dos programas de trabalho, da veracidade
das informagdes geradas pela Contabilidade, bem como a prevencao de danos ou
prejuizos ao Erdrio. Sdo também preocupacdes da Auditoria, os controles de toda
natureza mantidos pela Administracgao.

Segundo o IPPF:

"A auditoria interna é uma atividade independente e objetiva de
avaliagdo (assurance) e de consultoria, desenhada para
adicionar valor e melhorar as opera¢des de uma organizagdo. Ela
auxilia uma organizagdo a realizar seus objetivos a partir da
aplicagdo de uma abordagem sistemdtica e disciplinada para
avaliar e melhorar a eficdcia dos processos de gerenciamento de
riscos, controle e governancga."

Na concepgao da PricewaterhouseCoopers, uma estrutura de auditoria
interna forte e estratégica integra compliance, controles e um gerenciamento
sofisticado de riscos a missao e visdo da empresa e as expectativas dos stakeholders. Ela
pode ajuda-lo a formular um novo paradigma de governanga e riscos — antecipando
problemas, aumentando a sua eficdcia, eliminando duplicidades e identificando
possiveis areas de melhoria de desempenho.

Além disso, existe o dever funcional estampado na Constituicao Federal, nas
Leis n%. 8.112/90 e 8.443/92, bem como os principios da Administragdo Publica, que
devem ser seguidos por todo agente publico na execugdo de suas atribuigdes.

As andlises realizadas obedeceram as normas legais e a correta aplica¢ao dos
procedimentos de Auditoria no Servigo Publico Federal, com objetivo de emitir parecer
sobre a segurancga da informagdo no ambito da Justica Eleitoral do Amapa.

1 Estrutura Internacional de Prdticas Profissionais (IPPF) — Instituto dos Auditores Internos do Brasil.



PODER JUDICIARIO FEDERAL

TRIBUNAL REGIONAL ELEITORAL DO AMAPA
COORDENADORIA DE CONTROLE INTERNO
SECAO DE AUDITORIA

De acordo com o Regulamento da Secretaria, Resolucao TRE-AP n2 406 de
16/05/2012, a Secretaria de Tecnologia da Informagdo compete:

Art. 53 [..]]
| — orientar e supervisionar as unidades que Ihe s3ao subordinadas;

Il — planejar e supervisionar as atividades relativas a drea de gestdao de
tecnologia da informacgdo, estabelecendo diretrizes, normas, critérios e programas
adotados na execucao dessas atividades;

lll — subsidiar a elaboracdo dos relatérios de gestdo e estatisticos;

IV — estabelecer as diretrizes a serem observadas quando da elaboracdo do
planejamento das elei¢des, definindo as agOes referentes a logistica, treinamentos,
sistemas eleitorais e orientacées aos cartdrios eleitorais;

V —subsidiar a elaboracdo das propostas orcamentarias do Tribunal, no que
se refere as necessidades de contratacdao de servicos e de aquisicdo de material e
equipamentos referentes as atividades informatizadas;

VI — pesquisar e propor a introducdao de novas tecnologias, programas,
normas e procedimentos para o aperfeicoamento das atividades relativas a drea de
informatica;

VIl — apresentar projeto basico referente a contratacdo de servigos e
aquisicao de equipamentos, periféricos e acessorios de informatica;

VIII — gerenciar as agdes estratégicas a serem desenvolvidas.

2. ESCOPO/OBIJETIVOS DA AUDITORIA/EXTENSAO

A Auditoria Integrada da Justica Eleitoral do ano de 2022 teve a finalidade
de atuar em trés pontos especificos da Seguranga da Informacgao:

1. Gestdo de Contas;
2. Gestdo de Provedores e
3. Gestdo de Controle de Acesso

Para tanto, foram selecionados como diretrizes os capitulos 52, 62 e 152 do
CIS Controls V8, um Framework de melhores praticas na matéria de gestao da seguranga
da informagao.
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3. ESTRATEGIA METODOLOGICA E LIMITACOES

Esta auditoria se utilizou das seguintes técnicas:
v’ Anélise Documental,

v’ Indagacio,

v’ Inspec¢ido e

v’ Verificagdo in loco.

4. POSSIVEIS BENEFiCIOS ESPERADOS

1. Aperfeicoamento da Gestdo de Seguranca da Informagdao no ambito da
Justica Eleitoral do Amapa.

2. Prevencdo de falhas na Seguranca da Informacgdo devido a falta ou
deficiéncia de gestdo de contas habilitadas nos sistemas internos.

3. Atualizagdo ou criagdo de normativos internos em relagao a matéria
auditada.

4. Desenvolvimento de rotinas seguras de gestdo de contas e de acesso aos
sistemas criticos.

5. RESTRICOES AOS TRABALHOS DE AUDITORIA

No levantamento dos sistemas criticos utilizados pelo Tribunal Regional
Eleitoral do Amapa, foi identificado que a Secretaria de Tecnologia da Informagao nao
detinha o controle de varios deles, como exemplo: SEI, SGRH, PJE, ODIN e ELO. Portanto,
os testes foram focados naqueles softwares cujos mecanismos de seguranga poderiam
ser aperfeicoados pela gestdao deste préprio Tribunal.

Destaca-se que o SGRH apresenta duas falhas de seguranga em seu acesso,
a saber: aceita-se a inser¢do de senhas fracas e ndo é protegido com Autentica¢do de
Multifator (MVA).

6. RELATORIO DETALHADO E PRINCIPAIS ACHADOS

Através do processo SEI de n? 0002029-23.2022.6.03.8000, Secretaria de
Tecnologia da Informagao foi requisitada a apresentar os documentos necessarios para
o inicio dos trabalhos de auditoria em 05/07/2022; ato continuo, houve mais duas
requisi¢cdes de informagdes e um procedimento de teste in loco. A partir dos quais a
Auditoria Interna do Tribunal Regional Eleitoral identificou os achados de auditoria que
constam na lista abaixo:
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12 Achado Critérios Causa Efeito
Ndo ha Politica de g:estao de Medida de Auséncia de Possiveis falhas
provedores de servigo ~
institucionalizada. Seguranga n? estrutura na gestao de
15.2 do CIS v8 organizacional | provedores.
que priorize a
Seguranca da
Informacao
(art. 120
Resolugdo
TRE/AP
570/2022)
22 Achado Critérios Causa Efeito
!\lao_ ha processo e Medida de Auséncia de Auséncia de
institucionalizado de verificacao o
da execucdo contratual quanto Seguranga n? estrutura histérico dos
aos aspectos de Seguranca da 15.6 do CIS v8 organizacional | prestadores de
Informag3o. que priorize a servigo que
Seguranca da pode interferir
Informacgao em escolhas
(art. 129 feitas em
Resolugdo futuras
TRE/AP contratagdes.
570/2022)
32 Achado Critérios Causa Efeito
!\Iao. ha processo Medida de | Auséncia de estrutura | O usuario ativo
institucionalizado de .. .
descredenciamento de Seguranca organizacional que do servidor que
servidores e colaboradores | N2 5-3 do priorize a Seguranca foi desligado do
CISv8 da Informacao (art. Tribunal pode ser

que sado desligados do
Tribunal.

122 Resolugdo TRE/AP
570/2022)

utilizado para fins
maliciosos.
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4° Achado

Critérios

Causa

Efeito

O E-mail
corporativo nao
utiliza MFA para
acesso.

Medida de
Seguranga n2
6.5 do CISv8

Falta de pessoal
dedicado a
Seguranca da
Informacdo e
quadro reduzido
de servidores da
STI.

O E-mail institucional
do TRE/AP possui
servicos sensiveis a
seguranca da
informacdo, como
OneDrive, onde 0s
arquivos institucionais
sao armazenados em
nuvem. Somado a este
risco, o E-mail também
tem acesso pela
internet. Logo, seria
possivel um acesso
malicioso somente com
a captura da senha de
um usuario ativo.

52 Achado

Critérios

Causa

Efeito

Nao ha politica de
seguranca

institucionalizada para
acesso ao datacenter

Boas praticas
de gestdo da
seguranga.

Auséncia de estrutura
organizacional que
priorize a Seguranca da
Informacgado (art. 122
Resolugdo TRE/AP
570/2022)

Possivel acesso
indevido ao
DataCenter.

7. CONCLUSOES E RECOMENDACOES

Diante dos resultados e das constata¢cGes desta Auditoria, sugerimos os
seguintes procedimentos:

A STI/Alta Gest3o:

| — Instituir Politica Interna de Gestao de Provedores, inclusive incluindo
no inventario de provedores de servicos uma ou mais caracteristicas, como
sensibilidade de dados, volume de dados, requisitos de disponibilidade,
regulamentos aplicdveis, risco inerente e risco mitigado, conforme o item 15.3 do
CIS v8. (12 Achado);
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A STI:

Il = Incluir, nos processos de acompanhamento dos contratos, um cheklist
de verificacdo dos aspectos atinentes a Seguranca da Informacao (22 Achado);

lll — Instituir mecanismo de controle de desligamento de servidores e
colaboradores em geral dos quadros de pessoal do Tribunal, com vista a
descredenciamento imediato de contas e acessos (32 Achado).

IV — Instituir mecanismo de multifator (MFA) para acesso ao E-mail
corporativo pelos usuarios. (42 Achado).

A Diretoria Geral:

V — Indicar os responsaveis pela informacdo sobre desligamento de
servidores e colaboradores no processo citado no item lll deste capitulo (32
Achado).

VI — Instituir estrutura desvinculada da STl com a finalidade de realizar a
gestdo estratégica da seguranca da informagao no ambito do Tribunal Regional
Eleitoral do Amap4, conforme o Art. 12 da Resolucdo TRE/AP n° 570/2022.

A STl e a Seguranca Institucional:

VII — Elaborar politica alinhada as melhores praticas de seguranca da
informacao para acesso ao DataCenter deste Regional (52 Achado).

Sugerimos que as unidades competentes apresentem plano de agao com
vistas ao monitoramento da implementacao das recomendacoes.

E o relatério. A apreciagdo superior.

Macapd-AP, 17 de agosto de 2022.

Hlowe e

5co Barros Moisés Silva Campos
Coordenador da Auditoria Interna Chefe da SAUD |
Supervisor da Auditoria Coordenador da Auditoria

S

Anderson Martins Mirabile
Chefe da SAUD Il
Coordenador da Auditoria
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