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COMISSAO DE SEGURANCA DA INFORMACAO

TRE-AP Portaria N° 43/2021 (ID SEI 0513623)

ATA DE REUNIAO

1. DADOS DA REUNIAO

Inicio: [Término:
Data: 30.08.2022! ILocal: Sala de Reunido da Diretoria Geral
14:46min|1 5h.

1. Restituir a Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais do Tribunal Regional Eleitoral do
Amapa (ETIR/TRE-AP);

Pauta 2. Protocolo de Investigacdo para Ilicitos Cibernéticos e
Protocolo de Prevengao de Incidentes Cibernéticos no ambito
do Tribunal Regional Eleitoral do Estado do Amapa.

3. Comissao de Seguranga da Informagéo.

2. PARTICIPANTES

Nome Cargo Fung¢ido
[Francisco Valentim Maia Diretor-Geral Convidado
[Emanoel dos Santos Flexa Secretario da STI Presidente
IDilma Cé¢lia de Oliveira Pimenta Secretaria da SAO Membro
Mylene Lages Mendes de Azevedo Secretaria da SEJUD Membro
Maria Eliane Oliveira Secretaria da SGP Membro
Claudio Henrique Guerra Xavier da Silva |Assessor da ASPLAN Convidado
IAdeilson Batista Mendes |Assessor da ASDG Membro
Jimmy Almendra Macedo Coordenador da CINF |Ausente

1. ASSUNTOS TRATADOS E DELIBERACOES

O Secretario de Tecnologia da Informac¢io, Emanoel dos Santos Flexa, deu boas-vindas a todos ¢ iniciou a reunido informando que os assuntos deliberados
seriam apresentago e apreciagdo pelo Comité da Minuta de Portaria que restitui a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais do
Tribunal Regional Eleitoral do Amapa (ETIR/TRE-AP), Processo SEI n° 0001886-73.2018.6.03.8000, ¢ as minutas de Portaria para o Protocolo de Investigagdo
para llicitos Cibernéticos e Protocolo de Prevencédo de Incidentes Cibernéticos no TRE-AP, que sdo oriundos do Anexo II da Portaria CNJ n.° 162 de 10/6/2021,
que aprovou os Protocolos e Manuais criados pela Resolugdo CNJ n° 396/2021; (Processo SEI N° 0003307-59.2022.6.03.8000).

Em seguida, iniciou as deliberagdes

Item 1. Processo SEI n° 0001886-73.2018.6.03.8000 - Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais do Tribunal Regional Eleitoral
do Amapé (ETIR/TRE-AP).

O Secretario de Tecnologia da Informagéo iniciou esclarecendo a necessidade de se atualizar a Portaria TRE-AP n°® 244/2018. Apresentou a Minuta de Portaria
que visa restituir a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais do Tribunal Regional Eleitoral do Amapa (ETIR/TRE-AP) e que
essa equipe reflete a nova estrutura organizacional deste tribunal.

Sendo assim informou que houve poucas modificagdes relacionadas as atribuigcdes, mas houve melhoria da formata¢do da Portaria e reorganizagdo das unidades
participantes da ETIR.

Citou que a Equipe de Tratamento e Resposta a Incidentes de Seguranca em Redes Computacionais (ETIR) tera a responsabilidade de receber, analisar e
responder as notifica¢des e atividades relacionadas a incidentes de seguranca em redes de computadores, tendo um carater mais reativo e relacionado as efetivas
respostas a eventuais incidentes que possam ocorrer no TRE-AP.
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Em seguida, tendo em vista a disponibilizagdo prévia do processo e Minuta de Portaria da Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais do Tribunal Regional Eleitoral do Amapa (ETIR/TRE-AP), os membros aprovaram a proposta apresentada no Processo SEI n° 0001886~
73.2018.6.03.8000.

Item 2. Processo SEI N° 0003157-15.2021.6.03.8000 - Protocolo de Investigagao para Ilicitos Cibernéticos e Protocolo de Prevencdo de Incidentes Cibernéticos
no ambito do Tribunal Regional Eleitoral do Estado do Amapa.

Dando continuidade a pauta de reunido, o Secretario Emanoel Flexa, relembrou a todos os membros que o Protocolo de Gerenciamento de Crises Cibernéticas
no Tribunal Regional Eleitoral do Amapa (TRE-AP) tem carater subsidiario, orientador, suplementar ¢ deve ser interpretado em conjunto com a Politica de
Seguranga da Informagdo do TRE-AP, prevista em Resolugdo, € com o Processo de Gestdo de Incidentes de Seguranga da Informagdo do Tribunal Regional
Eleitoral do Amapa, previsto na Portaria TRE-AP 226/2021.

Informou, porém, que havia a necessidade de se estabelecer outros protocolos previstos na Resolugdo CNJ 396/2021. Destacou que as agdes previstas nos
protocolos propostos estdo relacionadas e, junto com o protocolo ja instituido para Gerenciamento de Crises Cibernéticas e Processo de Gestao de Incidentes, ele
tende a formalizar e uniformizar os procedimentos a serem adotados no tratamento de incidentes crises cibernéticos.

Porém, ressaltou que as equipes precisam de treinamentos constantes, tendo em vista o crescimento exponencial na quantidade e variedade de ataques
cibernéticos.

Apos deliberagdes gerais entre os membros, o comité aprovou o Protocolo de Investigacdo para Ilicitos Cibernéticos e Protocolo de Prevencido de
Incidentes Cibernéticos Protocolo de Gerenciamento de Crises Cibernéticas no Tribunal Regional Eleitoral do Amapa (TRE-AP).

Item 3. Comité de Seguranc¢a da Informacio.
O Secretario da STI indicou que o CNJ passou a adotar o termo Comité Gestor de Seguranga da Informagao para as atividades representadas por essa comissao.

Destacou que havia a necessidade de alteragdo do nome da comissdo, as responsabilidades a serem definidas pelo novo Comité. Destacou ainda que, em
decorréncia da nova Politica de Seguranga da Informacao, existe a necessidade de se alterar a diregdo do comité, tirando da STI a atribuicéo de liderar a gestdo de
seguranga da informagao.

A comissdo decidiu pela alteragdo do nome da comissdo, para passar a ser chamada de Comité Gestor de Seguranga da Informagao, porém com a manutengdo das
atribui¢des e dire¢do até, pelo menos, apos as eleigoes.

Por fim, o Secretario da STI agradeceu a presenga e colaboragdo de todos e ressaltou que estas agdes terdo impacto positivos na melhoria de governanga de TIC
e Seguranga da Informag@o do TRE-AP. E declarou encerrada a reunido. Para constar, eu, Simone Rogéria Sales Silva, lavrei esta Ata que e assinada por todos.
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