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ATA - TRE-AP/PRES/DG/STI

COMISSAO DE SEGURANCA DA INFORMACAO

Portaria N° 43/2021 (ID SEI 0513623)

Ata de Reunido

1. Dados da Reuniao

[ Data: 30/12/2021 [ Inicio: 15h || Término: 16h20 [ Local: Sala da DG

—_

. Aprovagdo da nova Politica de Seguranca da Informagado do TRE-AP

. Avaliagdo da Politica de Protegdo de Dados do TRE-AP

Pauta 3. Aprovagdo do Comité de Crises Cibernéticas e do Protocolo de Gerenciamento de Crises
Cibernéticas

4. Adogdo de Medidas de Seguranga - Sistemas Externos

N

2. Participantes

Nome Cargo Fungio
Francisco Valentim Maia Diretor-Geral do TRE-AP Convidado
Emanoel dos Santos Flexa Secretario da STI Presidente
Maria Eliane de Souza Oliveira Secretaria da SGP Membro
Dilma Célia de Oliveira Pimenta Secretaria da SAO Membro
Mylene Lages Mendes de Azevedo Secretaria da SEJUD Membro
Adeilson Mendes Assessor da ASDG Membro
Paloma Roberta Braga Barros Monteiro Assessora ASPRES Convidada
Orlando de Carvalho Ribeiro Junior || Assessoria dos Juizes Membros || Convidado

3. Assuntos Tratados e Deliberacdes

O servidor Emanoel Flexa iniciou a reunido informando que o objetivo principal do encontro seria realizar a aprovagao da proposta de Resolucé@o para Politica de
Seguranga da Informagdo do TRE-AP, validagdo da Politica de Prote¢do de Dados do TRE-AP, aprovagao da instituicdo do Comité de Crise e do Protocolo de
Gerenciamento de Crises Cibernéticas; e validagao de medidas de seguranga de sistemas acessados via internet.

1. Aprovacio da nova Politica de Seguranca da Informacio do TRE-AP

O Presidente da Comissao informou que em decorréncia da aprovagio da Resolugao TSE n° 23644/2021, que trata da Politica de Seguranga da Informagdo da Justige
Eleitoral, tornou-se necessario criar uma nova resolugdo no TRE-AP para o tratamento do tema no tribunal, alinhada a Resolugao TSE 23644/2021 e a Resolugao CM
396/2021.

Informou que enviou antecipadamente via processo SEI 0003005-64.2021.6.03.8000 a minuta para avaliagao de todos e solicitou a aprovagdo dos membros para
proposic¢do de normativo apresentada no processo.

Ressaltou os termos apresentados no Capitulo V da Minuta 0568866, o qual, entre outras disposi¢des, propde constituir estrutura de seguranga da informacgao,
subordinada diretamente & alta administragdo do 6rgéo e desvinculada da area de TIC.

Apbs deliberagdes gerais, os membros da comissdo aprovaram a minuta proposta.

2. Avaliacao da Politica de Prote¢do de Dados do TRE-AP

O Presidente da Comissao de Seguranga da Informagao informou que em decorréncia da aprovagdo da Resolugado TSE n° 23.650/2021, que institui a Politica Geral d
Privacidade e Protegdo de Dados Pessoais no ambito da Justi¢a Eleitoral tornou-se necessario criar uma resolu¢do no TRE-AP para o tratamento do tema no tribunal,
alinhada a Resolucao TSE 23650/2021 e a Resolugdo CNJ 363/2021.

Informou que enviou antecipadamente via processo SEI 0003005-64.2021.6.03.8000 a minuta de Resolugéo para avaliagdo de todos e solicitou a validagdo dos mem
da minutas apresentadas no processo.

Informou que a competéncia para a proposi¢do da minuta ¢ do Comité Gestor de Proteg¢do de Dados (Portaria N° 62/2021 / SEI 0514086), mas citou que as duas
Resolugdes do processo 0003005-64.2021.6.03.8000 deveriam ser analisadas em conjunto, entdo, por essa razdo, solicitou a CSI a validagdo da minuta da Politica di
Protegdo de Dados.

Apbs deliberagdes gerais, os membros da comissdo aprovaram a minuta da Politica de Protecdo de Dados do TRE-AP.

3. Aprovacio do Comité de Crises Cibernéticas e do Protocolo de Gerenciamento de Crises Cibernéticas
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Em seguida, os membros da CSI aprovaram as minutas do processo SEI 0003157-15.2021.6.03.8000.

O Presidente da Comissao, Emanoel Flexa, iniciou o topico fazendo proposi¢ao de normativos para atendimento das Resolugdo CNJ 396/2021, os quais t€m o objeti
criar o Comité de Crises Cibernéticas e o Protocolo de Gerenciamento de Crises Cibernéticas propostos pelo anexo da Resolugdo do CNJ.

Informou que enviou antecipadamente via processo SEI 0003157-15.2021.6.03.8000 as minutas para avaliagdo e solicitou a aprovagdo dos membros para as minutas
contidas no processo.

O Presidente da Comissdo destacou que as deliberagdes desse item seriam uma atualizagdo das deliberagdes realizadas em reuni@o anterior sobre os sistemas exposto
internet e que possuem acesso a base interna do TRE.

Complementou que com o inicio efetivo da utilizagdo de ferramenta gestdo de vulnerabilidades, foi possivel identificar com mais clareza e velocidade as vulnerabilic
de alguns sistemas e, com isso, melhorar o nivel de mitigagdo dos riscos, sendo, portanto, necessario atualizar propostas na reunido.

Para facilitar a discussdo e deliberag@o dos itens a serem abordados, foi apresentada a "Tabela 1. Sistemas de TI disponibilizados na Internet". Baseado nas ponderag:
gerais apresentadas e nas deliberagdes realizadas para cada sistema, a tabela foi atualizada e aprovada pela comissdo, conforme apresentado abaixo.

Ttem Recurso Sf:to;i S(ti:;lt;)r do Aprovagio Anterior Proposicio Agdes adicionais planejadas (além da
proposta)
1 VPN 1. Restringir acesso na rede local.
2. Revisdo de acessos dos usuarios.
1. Atualizar sistema SEI para sua tltima
Sistema SEI (acesso . versao, a qual possui o recurso de 2FA.
2 externo) Segunda a Sexta Acessado somente Via VPN O STI informou que a agdo depende da
STI 7h-21h liberagdo do TRF-4.
Email Corporativo (acesso 1. Migrar para servigo de e-mail em
3 externo) Email: bloquear redirecionamento nuvem adquirido pelo TRE-AP
. e . (Outlook) com 2FA.
Disponibilizar via office365 . Migrar para servigo do c-mail om
4 | Cloud Tili;ﬁl:)(Acesso nuvem adquirido pelo TRE-AP
(OneDrive) com 2FA.
5 Consulta de Diarias Usar portal d:ég?nsparenma do Bloquear.
Segunda a Sexta
7h-21h
SGP Migrar para o Plone, caso ndo seja
6 | Transparéncia Servidores 1. Tentar solu¢@o mais recente possivel desenvolver solugdo mais
com o TSE segura.
2. Revisar Infraestrutura da
aplicag@o.
Foi elaborada solugdo para 1. Utilizar Portal de Internet do TRE-
o disponibilizagdo dos arquivos estaticos | AP para realizar publicacio de pautas.
I P Consulta de Pauta: utilizar Portal L p irp ¢ p >
7 Consu ;&;Sdszesauta de de Internet ou desenvolver de calendario, pauta, ata ¢ outros atas e calendérios das sessdes.
SEJUD Solugdio de contorno. docurm'entos relacionados as sessoes 2. STI estudar, caso necessario, solugao
plendrias, consulta de partidos ¢ adicional para utilizagdo no futuro.
. consulta de licitagdes antigas (detalhes - -
g Consulta SGIP SGIP: bloquear 1o email enviado dia 22/09/2021 & 1. Retirar da II}ternet e deixar somente
. _an.ius.b tre-ap.ius.br. para consulta interna
Licitagdes anteriores: bloquear e sti@tre-ap.jus.br e csc@tre-ap.jus.br, =
Consulta Licitagdes STI achar soluciio de contorno | <°™ © assunto "Adogio de controles de | 1. STI deve buscar solug¢do de contorno
9 (antigas - 2019) ¢ seguranca no servidor APPS da para publicar as licitagdes anteriores a
SAO internet") 2019.
Consulta Licitagdes Segunda a Sexta Mlgrrar para o Plone, caso 1140 seja . L
10 (recentes) 7h-21h possivel desenvolver solugdo mais 1. Revisar Infraestrutura da aplicag@o.
segura.
Seeunda a Sexta Migrar para o Forms Online, caso ndo
11 Modulo Ouvidoria OUVI € Th-21h seja possivel desenvolver solugdo mais | 1. Revisar Infraestrutura da aplicagdo.
segura.
l)AAddqta-r tsz; para 1) Adotar 2FA para Administradores
12 Moodle 2 Auteﬁ?;;?p?fzbﬁco 2) Autenticagdo p/ pliblico externo
CEJE externo (google, MS, Facebook) (google, MS, Facebook)
13 Eleitor do Futuro l)AAd?noi:lail;frgi)f :Sra 1) Adotar 2FA para Administradores
14 Sistema PJE SEJUD
Sistema de Peti¢do
15 - SEJUD
Eletronica Gestdo do TSE.
Sistema SIEL (qualquer Sem necessidade de deliberagdo.
16 acesso) CRE
17 | Infodip (Acesso externo) CRE
Item novo.
. . Decidido pelo bloqueio dos outros tribunais a Intranet do TRE-AP.
18 | Redes de Outros Tribunais st Caso seja necessario, os usuarios podem solicitar via e-mail o recurso desejado e setor competente disponibilizara a
informagdo solicitada.

Tabela 1. Sistemas de TI disponibilizados na Internet

Por fim, agradeceu a presenga e participagdo de todos e reforcou a necessidade de fortalecimento da Seguranga da Informagao, com as ponderagdes apresentadas na
reunido, e com adog@o das medidas a serem propostas na Estratégia Nacional de Ciberseguranca do TSE.

assinatura
eletrénica
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@ Documento assinado eletronicamente por ORLANDO DE CARVALHO RIBEIRO JUNIOR, Assessor(a), em 03/01/2022, as 13:23, conforme art. 1°, III, "b", da Lei

=
sejl
11.419/2006.

assinatura
eletrénica

il
és!; @ Documento assinado eletronicamente por MARIA ELIANE DE SOUZA OLIVEIRA, Secretario(a), em 03/01/2022, as 14:07, conforme art. 1°, III, "b", da Lei 11.419/2006.
eletrbnica

il
ég!; @ Documento assinado eletronicamente por EMANOEL DOS SANTOS FLEXA, Secretario(a), em 03/01/2022, as 16:15, conforme art. 1°, III, "b", da Lei 11.419/2006.

eletrbnica

il
ég!; @ Documento assinado eletronicamente por DILMA CELIA DE OLIVEIRA PIMENTA, Secretario(a), em 04/01/2022, as 13:53, conforme art. 1°, III, "b", da Lei 11.419/2006.
eletrbnica

il
ég!; @ Documento assinado eletronicamente por MYLENE LAGES MENDES AZEVEDO, Secretario(a), em 04/01/2022, as 16:31, conforme art. 1°, III, "b", da Lei 11.419/2006.

eletrbnica

@ Documento assinado eletronicamente por PALOMA ROBERTA BRAGA BARROS MONTEIRO, Assessor(a), em 12/01/2022, as 18:42, conforme art. 1°, III, "b", da Lei

=
sejl
11.419/2006.

pssinatura
eletrénica

il
ég!; @ Documento assinado eletronicamente por JIMMY ALMENDRA MACEDO, Coordenador(a), em 08/04/2022, as 15:40, conforme art. 1°, III, "b", da Lei 11.419/2006.

eletrénica

A autenticidade do documento pode ser conferida no site http://sei.tre-ap.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0 informando o
¢ codigo verificador 0573753 ¢ o codigo CRC 813A5FBI.
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