TRE-AP

TRIBUNAL REGIONAL ELEITORAL DO AMAPA

COMITE DE GESTAO DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO - CGTIC

(Portarias TRE-AP 71/2016 ¢ Portaria 241-2018)

ATA - Preencher assunto da ata TRE-AP
1. DADOS DA REUNIAO:
Data: 28/02/2023 Inicio: 17h30 Término: /8h35 Local: ST/
1. Acompanhamento PDTIC e Avaliagdo da Gestdo de TIC.
2.iGovTIC 2023
3. Contratagdes e Orgamento
4. Cadastro Eleitoral e Kits de Biometria
Pauta: 5. PAC
6. Agdes de Ciberseguranga
7. PDPJ
8. Sistema SISG
9. Deliberagdes Gerais
2. PARTICIPANTES:
Nome Cargo Funcao
Emanoel dos Santos Flexa [Secretario de TI Presidente
Elinete Nunes Freitas Coordenadora de Solugées Corporativas (Membro
Jimmy Almendra Macedo |Coordenador de Infraestrutura Membro
3. ASSUNTOS TRATADOS E DELIBERACOES:
1. Acompanhamento PDTIC e Avaliacio da Gestio de TIC
O STI informou que novamente seriam revisados os itens da pauta anterior, referente ao plano da ENSEC, em decorréncia da quantidade de a¢des deste tema.
1d S Dfm ‘.16 Status nesta Setor N
~ | Iniciativa Término ix : Observagao
acao . reuniao Responsavel
(prevista)
Ajustado prazo.
3 P2.1 - Instituir Programa de Gestao de Continuidade de Negocios 30/03/23 Em execugao Diretoria-Geral | Em andamento proposta na STI e
APGTIC.
s . . . Ajustado prazo.
7 P3t2 Elaborar e aprovar norma técnica de seguranga para monitoramento e registro de eventos em ativos 30/03/23 Em execugio CINF Em andamento proposta na
criticos STI/CINF/APGTIC
Ajustado prazo.
10 P3.5 - Elaborar e aprovar norma técnica de seguranga para gerenciamento de Logs 30/03/23 Pendente CINF Em andamento proposta na
STI/CINF/APGTIC
Constituir estrutura de seguranga da informag@o, subordinada diretamente a alta administra¢do e desvinculada . .
16 da area de TIC, nos termos dos arts. 20 ¢ 21 da ENSEC PJ. 3z Pendente Diretoria-Geral
Implementacdo de Plano de implementagdo da gestdo de usuarios de sistemas informatizados, a partir dos
padrdes definidos pelo CNJ. Art. 29. Cada 6rgdo do Poder Judiciario, com excegdo do STF, devera
implementar a gestdo de usuarios de sistemas informatizados composta de: 5
17" |1 gerenciamento de identidades; 28/02/23 | Emaprovagdo | CINF ¢ STI 0004918-47.2022.6.03.8000
1T gerenciamento de acessos; e
1II gerenciamento de privilégios.
13 Revisar o atg de C(insmulcao do Comité Gestor de Seguranga da Informagado (CGSI) multidisciplinar, 311221 Em aprovagio Diretoria-Geral | 0000169-60.2017.6.03.8000
conforme orientagdo do CNJ.
20 Elaborar normativo para Gestao de Ativos 28/02/23 Em aprovagao CSI 0004914-10.2022.6.03.8000
21 Elaborar normativo para Controle de Acesso Fisico e Logico 28/02/23 Em aprovagao CSI 0004918-47.2022.6.03.8000
Ajustado prazo.
22 Elaborar normativo para Gestdo de Riscos de Seguranga da Informagao 30/03/23 Em execugdo CsI Em andamento proposta na STI e
APGTIC.
23 Elaborar normativo para Uso Aceitavel de Recursos de TI 28/02/23 Em aprovagdo CsI 0004920-17.2022.6.03.8000
24 Elaborar normativo para Geragao e Restauragdo de Copias de Seguranga (backup) 30/03/23 Em execugio CINF Aj ustadf) prazo ¢ alterado .
competéncia para responsavel.
Ajustado prazo.
25 Elaborar normativo para Plano de Continuidade de Servigos Essenciais de TI 30/03/23 Pendente CsI Em andamento proposta na
STI/CINF/APGTIC
Ajustado prazo.
26 Elaborar normativo para Gestdo de Incidentes de Seguranga da Informagao 30/03/23 Pendente CSI Em andamento proposta na
STI/CINF/APGTIC
Ajustado prazo.
27 Elaborar normativo para Gestdo de Vulnerabilidades e Padrdes de Configuragdo Segura 30/03/23 Pendente CSI Em andamento proposta na
STI/CINF/APGTIC
Ajustado prazo.
28 Elaborar normativo para Gestdo e Monitoramento de Registros de Atividade (logs) 30/03/23 Pendente CSI Em andamento proposta na
STI/CINF/APGTIC
29 Elaborar normativo para Desenvolvimento Seguro de Sistemas 30/03/23 Em aprovagao CSI 0004919-32.2022.6.03.8000
30 Elaborar normativo para Uso de Recursos Criptograficos 28/02/23 Pendente CSI Sem alteragdes.
31 Elaborar normativo para Acesso a Internet 31/12/23 Pendente CSI Sem alteragdes.



https://www.justicaeleitoral.jus.br/arquivos/tre-ap-portaria-do-comite-executivo-de-tic
http://www.justicaeleitoral.jus.br/arquivos/tre-ap-portaria-da-presidencia-241-2018

32 Elaborar normativo para Acesso a Rede Sem Fio 31/12/23 Pendente CSI Sem alteragdes.

Elaborar normativo para Disponibilizagdo e utilizagdo dos servigos de compartilhamento de arquivos

33 . 31/12/23 Pendente CSI Sem alteragdes.
eletronicos

34 Elaborar normativo para Politica de utilizagdo do servigo de correio eletronico (e-mail) 31/12/23 Pendente CSI Sem alteragdes.

36 Elaborar normativo para Politica de contas e senhas de acesso aos servigos de Tecnologia da Informagéao 31/12/23 Pendente CSI Sem alteragdes.

37 Elaborar normativo para Politica de acesso aos servigos internos de Tecnologia da Informagao, por meio da 31/12/23 Pendente csl Sem alteragdes.

Internet

Foi atualizado o campo "observagdes" da planilha de acompanhamento para consolidar informagdes dos processos SEI ou referéncias para as agdes. As alteragdes foram atualizadas diretamente na
planinha de monitoramento do PDTIC: https:/treapjusbr.sharepoint.com/:x:/s/sti/EdS6VPyK5rJJ124gRhPcx0gB40OLQSVLaAyHBeqlQS-0iFA?e=yTd9Kq.

2.iGovTIC 2023

O Secretario revisou as atividades que foram delineadas na ultima ata, conforme detalhado a seguir.

Item ;1;2:: Topico Agdo Responsavel | Prazo Status na Reunido
Criar mecanismo de revisdo dos processos e identificagéo de Pendente, mas STI encaminhou processo para a
1 Anterior | Processos ~ vt p ! tHicag AGPTIC 30/03/23 APGTIC para realizar revisdo dos processos.
falhas na execugdo dos processos mapeados.
Alterado o prazo.
2 Anterior | Processos Adicionar na pasta do Sharepoint todos os arquivos BPMN SIST\?Fe 30/03/23 Agdo continua
. Plano de Continuidade de - . e L - STI
3 Anterior Negcios ou Servigos de TIC Criag@o de Minuta de Politica de Continuidade de Negécio AGPTIC 30/03/23 Em andamento pela STI e APGTIC
. Criagd@o de Minuta de Plano de Continuidade de Servigos STI
4 Anterior | Plano Essenciais de TIC AGPTIC 30/03/23 Em andamento pela STI e APGTIC
5 Anterior | Publicagdes Publicar artefatos no ConnectJUS e Internet CINF Agao, Em andamento
Continua
6 Anterior | Central de Servigos Atualizar FAQ CINF 30/03/23 Acdo continua
Em andamento.
7 Anterior | Central de Servigos Criar SLA dentro do Sistema CINF 30/03/23 CINF deve anotar 0s novos servigos para revisio
do processo.
Garantir que estdo aderentes.
8 Anterior | Processo de Desenvolvimento Revisar politica para contemplar que sistemas mais simples sejam | CSC Margo/2023 | Concluido.
contemplados com poucos artefatos.
APGA
9 Anterior | Gestdo de Riscos Revisar tabela de riscos STI Margo/2023 | Pendente
CGOVTIC
3. Contratagdes e Or¢amento.
A CINF informou que criou a planilha eletronica com consolidagéo dos contratos e pagamentos de 2022 e 2023.
Em relagdo ao andamento das contratagdes de ciberseguranga, estas contratagdes estdo com a seguinte situagao:
Solugéo TRE Lider | Processo SEI Contrato Situagdo do Agdo Responsavel Status
Processo
Contrato Concluido Criar novos backups para o appliance CINF/SGIRC | Concluido
Appliance Bk TRE-PB 0002436- 332022
PP P 29.2022.6.03.8000 Contrato i NFSGIR uid
372022 Concluido CINF/SGIRC | Concluido
. s Campanha em andamento, conforme
glataf(?m? de~ TRE-ES (3)(1)()21(;)2522-6 03,5000 g)(;)/r;t(;glzo Concluido ggzg[glgt;o de conscientizagao, iniciando pela CINF/SCIBER | processo SEI
onserentizagio il : 0000017-02.2023.6.03.8000
0001828- Contrato Concluido S § S . Implantagdo em andamento nas
MFA TRE-BA 31.2022.6.03.8000 35022 Definir arquitetura de utilizagdo da tecnologia | CGTIC unidades.
0001693- Contrato . . ~ .
Tenable AD TRE-PB 19.2022.6.03.8000 322022 Concluido Concluir configuragdo CINF/SGIRC | Concluido
0001810- Contrato . . ~ 5
WAF TRE-PA 10.2022.6.03.8000 342022 Concluido Concluir configuragdo CINF/SGIRC | Implantagdo em fase final.
Gestio de Ativos e 0002165- Contrato . T S
Patches TRE-SP 20.2022.6.03.8000 39/2022 Concluido Solicitar licengas adicionais STI Em andamento
0001840- Contrato . N As configuragdes serdo realizadas até
Seguranga Oracle TRE-CE 45.2022.6.03.8000 38/2022 Concluido Configurar solugdo CSC/SASBD abril.
. 0002334- Contrato . N .
Firewall TRE-PE 07.2022.6.03.8000 32023 Concluido Configurar solugdo Aguardando treinamento.

Sobre a contratagdo de outsourcing de impressdo, informou que realizara apresentagdo do CGOVTIC solicitando aprovagdo para inclusdo do servigo na proposta orgamentaria 2024.

4. Cadastro Eleitoral e Kits de Biometria
Na ultima reunido, a STI solicitou a CINF calendério de manutengio de equipamentos de TIC das zonas eleitorais atualizado, o qual foi ilustrado e aprovado pela STIL.

Com a chegada dos kits de biometria, a STI solicitou 8 CINF que os processos de manutengio de equipamentos das zonas eleitorais fosse formalmente encaminhado a STI para aprovagio e
encaminhamento a administragio.

5.PAC
A STI reiterou que as unidades enviem a lista de cursos desejados para o PAC 2023.

Houve alteragdo de decisdo em relagdo a tltima reunido, pois agora verificou-se que se deve ser realizado também curso de Oracle.

6. Acoes de Ciberseguranca

A STI reiterou as mesmas solicitagdes apresentadas em reunides anteriores acerca da necessidade de se dar andamento nas atividades referentes a Segurancga, em especial ao do projeto de
conformidade com o SIS Control 8, finalizagdo de instalagdo das ferramentas recentemente adquiridas e das campanhas de conscientizagio.

Em relago as campanhas, estabeleceu o prazo final para inicio das campanhas: 30/03/2023.

7. PDPJ
A STI solicitou a CINF e CSC que atentassem e realizassem as capacitagdes relacionados ao plano de agdo do TRE-AP para a PDPJ.

Adicionalmente, informou que ira solicitar 8 SEJUD o encaminhamento de alguns questionamentos ao TSE sobre o PJE e PDPJ, no encontro que sera realizado no TSE em margo de 2023 sobre o




PJE.

8. Sistema SISG

A CINF solicitou a STI que fosse encaminhado despachos as unidades CEJE e SAO para que elas solicitassem a ativa¢do e desativagdo de usuarios terceirizados e estagiarios imediatamente, apos
cada alocagdo de pessoal.

9. Deliberacgdes Gerais

A STI concluiu a reunido e agradeceu a presenga de todos.

D inado el i por ELINETE NUNES FREITAS, Coordenador(a), em 08/03/2023, as 14:37, conforme art. 1°, 111, "b", da Lei 11.419/2006.
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