TRIBUNAL REGIONAL ELEITORAL DO AMAPA

COMITE DE GESTAO DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO - CGTIC
(Portarias TRE-AP 71/2016 e Portaria 241-2018)

TRE-AP

1. DADOS DA REUNIAO:

Inicio: Término:
Data: 29/09/2023 14130 15130 Local: ST/
1. Eleicdo do Conselho Tutelar
2. Acompanhamento PDTIC e Avaliagao da Gestao de TIC
3. Contratagoes e Orgcamento
4. iGovTIC 2023
Pauta: 5. Revisao de Processos de TIC
uta 6. Novo servidor efetivo TRE-PA/TRT-8
7. Seguranca da Informacao
8. PAC
9. Expofeira
10. Deliberacdes gerais

2. PARTICIPANTES:

Nome ’ Cargo Func¢io
Emanoel dos Santos Flexa Secretario de TI Presidente
Helder Costa Andrade Coordenador de Solugdes Corporativas Membro
Jimmy Almendra Macedo Coordenador de Infraestrutura Membro

3. ASSUNTOS TRATADOS E DELIBERACOES:

1. Elei¢oes do Conselho Tutelar.
O Secretario de TI questionou sobre o andamento dos trabalhos para a elei¢@o a ser realizada no dia 01/10.

O Coordenador de Solugdes Corporativas informou que os encaminhamentos ja estdo em ordem. As equipes ja estdo nas localidades de executar a carga
e entrega nas urnas, € os que irdo atuar na sede do TRE estdo preparados para prestar o suporte remoto.

A SDS liberou um sistema interno para consulta de locais de votagdo. O sistema ira ajudar bastante no dia da elei¢@o, pois a maior demanda ¢é na busca
do local de votagdo.

2. Acompanhamento PDTIC e Avalia¢io da Gestio de TIC
O Secretario de TI questionou sobre o andamento dos projetos da CSC.

O Coordenador de Solugdes Corporativas informou que atualmente os projetos estdo suspenso devido as atividades da elei¢do do Conselho Tutelar e de
outras demandas que se sobressairam por demandar mais urgéncia. Os chamados das demandas citadas foram registrado pelo chefe da SDS. A previsao
¢ apos a elei¢do do CMDCA, ocorrer o retorno com foco nos projetos.

3. Contratagdes e Orcamento

A STI iniciou o topico questionado informagdes acerca do processo de contratagdo para computagdo em nuvem (0001469-47.2023.6.03.8000). O
servidor Danilo informou que o servidor Renan concluiu os termos, conforme especificagdes repassadas pela STI. Para este item, ficou decidido que a
STI devera dar prosseguimento no processo.

Apds, informou que recebeu processo na STI (0001641-86.2023.6.03.8000) acerca do contrato de impressora (0004256-83.2022.6.03.8000),
questionando sobre a previsao de utilizagdo ou ndo de recursos. O servidor Danilo informou que o fiscal do contrato verificou que ja existe uma despesa
aproximada de R$ 5.000 e que ha previsdo de mesmo valor até final do ano. A STI solicitou a CINF alimentagéo dos dados na planilha de
acompanhamento de contratos e orgamento, para que a STI possa responder o processo.

Informou em seguida que todos os tramites necessarios para a aquisi¢do do firewall redundante (0002334-07.2022.6.03.8000) e do appliance de backup
redundante (0002436-29.2022.6.03.8000) foram concluidos, assim, solicitou que a CINF finalizasse os procedimentos necessarios para a efetiva
aquisicao/instalagdo dos equipamentos.

Sobre a ARP 04/2023 (0734173), relativa a equipamentos energéticos, a CINF solicitou orgamento para aquisi¢éo, mas a STI informou que ndo ha
recursos neste momento. Solicitou & CINF levantamento dos bens necessarios, para que a STI possa solicitar os recursos ao TRE-AP.

Sobre as ARPs dos projetores multimidias, telas elétricas e acessorios para proje¢do de imagem (SEI 0000394-70.2023.6.03.8000), também ficou
decido que a CINF deve realizar levantamento para que a STI possa solicitar os recursos ao TRE-AP.

Em seguida, o secretario informou que iniciou o processo SEI 0002402-20.2023.6.03.8000 para que o TRE-AP entre como participe da licitagao de
comunicac¢do movel liderada pelo TRE-RR. Informou que o processo esta instruido, mas necessita do levantamento dos quantitativos necessarios para a
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efetiva manifestagdo de interesse na IRP. A STI informou que a CINF deveria providenciar esses dados até, no maximo, o dia 28/07/2023, porém, a
CINF comunicou que o TRE-RR informou que o prazo para o registro da inten¢ao da ARP foi prorrogado para 14/08.

Em relagdo a aquisi¢do de estagdes de trabalho (microcomputadores) e monitores de video com camera (0001272-92.2023.6.03.8000), a CINF

informou que precisa de equipamentos para repor o parque computacional, tendo em vista que ndo possui mais computadores reservas para substitui¢ao
e precisa atender as demandas encaminhadas pelas areas para substitui¢do ou instalagdo de novos equipamentos. Considerando a falta de recursos, a STI
também solicitou levantamento necessario para que a STI possa apresentar a demanda para o TRE.

Acao 20GP

Plano Orcamentario: 0001 - Julgamento de Causas e Gestao Administrativa na Justica Eleitoral - Acoes de

Custeio

DESPESA
AGREGADA

ITEM DE
DESPESA

JUSTIFICATIVA DA NECESSIDADE DE CREDITO

VALOR A SER

(R$)

SUPLEMENTADO

VALOR A
SER
CANCELADO
(R$)

TIC

APOIO TECNICO E
OPERACIONAL DE

CUSTEIO - 3

A contratagdo visa realizar aquisi¢do da solugdo RED HAT
OPENSHIFT CONTAINERS PLATAFORM PREMIUM, prevista
na Ata TRE-MT 76/2022, cujo o TRE-AP entrou como participe, e
que possibilitaria avango do TRE-AP em diversos temas
relacionados a ciberseguranga (ndo elencados na Estratégia Nacional
de Ciberseguranga) e gestdo de infraestrutura, tais como
Gerenciamento de Identidade e Acesso, Criptografia de Dados,
Protecdo Granular de Aplicagdes, Gerenciamento de Patches e
Atualizagdes e Seguranga de Rede. O motivo da solicitagdo decorre
do TRE-AP néo possuir recursos tecnologicos e de pessoal
adequados para provimento dos servigos indicados na Ata TRE-MT
76/2022.

Nesta parte, foram solicitados os itens de custeio da solugao:
servicos técnicos especializados da plataforma.

Trata-se de reiteragdo de pedido, anteriormente realizado via Oficio
TRE-AP 840/2023, no qual recebemos recomendagéo de reiteragdo
do pedido nesta fase de crédito adicional, conforme Oficio
TSE/GAB-DG n° 2487/2023

R$ 234.000,00

TIC

APOIO TECNICO E
OPERACIONAL DE

CUSTEIO - 3

A contratag@o visa realizar aquisi¢do da solugdo RED HAT
OPENSHIFT CONTAINERS PLATAFORM PREMIUM, prevista
na Ata TRE-MT 76/2022, cujo o TRE-AP entrou como participe, e
que possibilitaria avango do TRE-AP em diversos temas
relacionados a ciberseguranga (ndo elencados na Estratégia Nacional
de Ciberseguranga) e gestdo de infraestrutura, tais como
Gerenciamento de Identidade e Acesso, Criptografia de Dados,
Protegdo Granular de Aplicagdes, Gerenciamento de Patches e
Atualizagdes e Seguranga de Rede. A causa da solicitagdo decorre
do TRE-AP nao possuir recursos tecnologicos e de pessoal
adequados para provimento dos servigos indicados na Ata TRE-MT
76/2022.

Nesta se¢do, foram solicitados os itens de custeio da solugdo: 03
unidades RED HAT LEARNING SUBSCRIPTION STANDARD
para 3 servidores.

Trata-se de reiteragdo de pedido, anteriormente realizado via Oficio
TRE-AP 840/2023, no qual recebemos recomendagéo de reiteragdo
do pedido nesta fase de crédito adicional, conforme Oficio
TSE/GAB-DG n° 2487/2023

R$ 70.050,00

Plano Orcamentario: 0001 - Julgamento de Causas e Gestao Administrativa na Justica Eleitoral - Acoes de

Investimento
VALOR A
VALOR A SER
DESPESA JUSTIFICATIVA DA NECESSIDADE DE SER
AGREGADA ITEM DE DESPESA \opepiTo (SégLEMENTADO CANCELADO
(R$)

EQUIPAMENTOS DE

O pedido refere-se a necessidade de aquisi¢ao de 130 (cento
e trinta) unidades de microcomputador, através da Ata de
Registro de Pregos TRE-AP 11/2023 (ID SEI 0747499),
tendo em vista que ha mais de 01 (um) ano o TRE-AP néo
possui computadores em estoque e existem diversos pedidos
de substitui¢do de equipamentos, originados, principalmente,




TECNOLOGIA DA INVESTIMENTO - 4 |em decorréncia da obsolescéncia dos computadores do R$ 920.390,90 0
INFORMACAO E tribuna. Adicionalmente, existem requisi¢cdes de
COMUNICACAO disponibilizagdo de novos computadores para atender o
crescimento da base de servidores, colaboradores e novas
unidades ou projetos do TRE-AP, tais como o PID (ponto de
inclusdo digital). Assim, ser@o adquiridos Ata de Registro de
Pregos TRE-AP 11/2023 (ID SEI 0747499) 130
microcomputadores: 60 do modelo I e 70 do modelo II da
referida ata, totalizando um valor de R$ 781.712,00
A contratagdo visa realizar aquisi¢do da solugdo RED HAT
OPENSHIFT CONTAINERS PLATAFORM PREMIUM,
prevista na Ata TRE-MT 76/2022, cujo o TRE-AP entrou
como participe, e que possibilitaria avango do TRE-AP em
AQUISICAO E diversos temas reliacionados_é ciberseguranga (ndo elencados
DESENVOLVIMENTO na Estratégia Naf:lonal de Clbergeguranca) e gest'f“io de
DE SOFTWARE - 1nfraestmtgra, tais como Gerenciamento de Identidade e
SEGURANCA DA Ace‘sso, Crlptograﬁg de Dados, Protegao Granqlar de
INFORMACAO Aplicagdes, Gerenciamento de Pat(;h'es e Atualizagdes e
44.90.40.06 - INVESTIMENTO -4 Segur~anga de Rede. A causa darsc'ollcltagﬁo decorre do TRE- [R$ 453.280,00 0
AQUISICAO DE AP ndo possuir recursos tecnolog1c0.s e d<.e pe.ssoal
SOFTWARE SOB adequados para provimento dos servigos indicados na Ata
ENCOMENDA OU TRE-MT 76/2022. N ' .
CUSTOMIZADOS Nesta parte, foram solicitados os itens de Investimento da
solugdo.
Trata-se de reiteracdo de pedido, anteriormente realizado via
Oficio TRE-AP 840/2023, no qual recebemos recomendacao
de reiteracdo do pedido nesta fase de crédito adicional,
conforme Oficio TSE/GAB-DG n° 2487/2023
O pedido refere-se a necessidade de aquisigdo de 6
projetores (datashows), através da Ata de Registro de Precos
TRE-AP 04/2023 (ID SEI 0743530), tendo em vista que
EQUIPAMENTOS DE alguns equipamentos atuais queimaram ou ndo atendem mais
TECNOLOGIA DA as exigéncias de qualidade de imagem exigidas pelos videos
INFORMACAO E INVESTIMENTO -4 e imagens reproduzidas nos eventos do tribunal. Serdo R$ 48.870,00 0
COMUNICACAO utilizados 02 datashows no Plenario do TRE-AP; 01
datashow no auditorio principal de eventos do TRE-AP; 02
datashows no auditério da 10" zona eleitoral e 01 datashow
ficara disponivel para ser utilizado nos demais ambientes.
O pedido refere-se a necessidade de aquisi¢do de 120
nobreaks (100 de 1.200VA e 20 de 3.000VA), através da Ata
44.90.52.30 - de Registro. de Precos TRE-AP Q4/2023 (ID SEI.0743530),
MAQUINAS E tendo em vista as cogstantes oscﬂ'flg(“)es de energia no estado
EQUIPAMENTOS INVESTIMENTO - 4 |do Amapa ¢ a necessidade de reallz'ar.substltulgﬁo do parque [R$ 85.406,00 0
ENERGETICOS de nobreaks do TRE-AP, com o objetivo de aumentar a
seguranca de equipamentos da infraesturtura (racks) de
varios ambientes do tribunal e dos equipamentos
computadores dos usuarios.

Em decorréncia das despesas executadas nos processos SEI 0002334-07.2022.6.03.8000 e 0002436-29.2022.6.03.8000,
encaminho abaixo justificativas para a necessidade de remanejamento de crédito.

-4

07.2022.6.03.8000 | INVESTIMENTO

inicio do ano, mas foi identificada a necessidade de realizar aquisi¢oes
adicionais para redundéancia dos equipamentos e servigos, tendo em vista que
no caso de uma eventual parada do ambiente principal, ndo haveria interrupgao
continua e prolongada dos recursos e sistemas do TRE-AP.

VALOR A
ITEM DE . VALOR A SER SERO
PA DESPESA JUSTIFICATIVA DA NECESSIDADE DE CREDITO SUPLEMENTADO CANCELADO
(RS)
(R$)
A aquisicdo esta prevista na Estratégia Nacional de Ciberseguranga, item
ID_F02 - NGFW - FIREWALL GATEWAY, disponivel através da Ata de
EQUIPAMENTO Registro de Pregos TRE-PE 100/202 (06954;9), e _]uStlﬁ(.:a-SC pela necessidade
0002334 DE TIC do TRE-AP obter ambiente redundante de Firewall para infraestrutura
- N tecnoldgica do Tribunal. A aquisigio do ambiente principal foi realizada no 423.933,51

A aquisi¢do esta prevista na Estratégia Nacional de Ciberseguranga, item
ID_F16 - BACKUP, ¢ o pedido de ajuste de crédito se justifica pela
necessidade de se criar um ambiente redundante de backup para o TRE-AP,
tendo em vista que esse tribunal ainda ndo possui datacenter redundante, o que
torna a necessidade do item ainda mais imperiosa para o TRE-AP. O pedido
esta alinhado as recomendagdes de boas praticas de controles Seguranga da
Informagéo previstos na medida de Seguranga 11.4 do CIS Critical Security
Controls Version 8. Adicionalmente, visa atender ao Paragrafo unico do Art.
13 da Portaria Presidéncia TRE-AP 122/2023 (ID SEI 0729356):




EQUIPAMENTO |Art. 13. Os backups dos servicos essenciais de TIC da
0002436- DE TIC - Justica Eleitoral do Amapd devem ser realizados utilizando- 587.500.00
29.2022.6.03.8000 [ INVESTIMENTO |se as seguintes estratégias: B
-4
I - Copias de seguranga didria
II - Copias de seguranga semanal
III - Copias de seguran¢a mensal
Pardgrafo unico. As copias de seguranca que tratam este
artigo seguem a estrutura de 3 (trés) copias dos dados,
armazenadas em pelo menos duas midias diferentes e
manter um backup fora do site principal.
APOIO TEC.
OPERACIONAL | Conversdo de crédito disponivel neste regional para atender aos itens acima. 1.011.433,51
CUSTEIO - 3

4.iGovTIC 2023

O secretario informou que recebeu comunicag@o com resultado preliminar do iGovTIC no dia 30/08/2023 e naquela ocasido registrou o agradecimento

pelo empenho da equipe.

Ja no decorrer do més de setembro, ressaltou a importancia de manter os processos em execugdo e buscando melhorias para, dentro do possivel, obter
resultados ainda melhores na proxima avaliagao.

5. Revisio de Processos de TIC

A STI iniciou o topico informando que o objetivo deste item seria formalizar as a¢des de revisdo dos processos e planos de TIC presentes no iGovTIC,
tendo em vista que os processos vém sendo discutidos pelos donos e gerentes dos processos em conjunto com a STI e APGTIC, que também contribuiu

na revisdo dos processos.

Assim, para apresentou a tabela abaixo e, para cada item, foram revisadas as principais altera¢des realizadas.

Item SEI
1 0003520-
65.2022.6.03.8000
) 0000134-
27.2022.6.03.8000
3 0003544-
93.2022.6.03.8000
4 0003507-
66.2022.6.03.8000
5 0003486-
90.2022.6.03.8000
6 0003538-
86.2022.6.03.8000
7 0003490-
30.2022.6.03.8000
3 0003539-
71.2022.6.03.8000
9 0003511-
06.2022.6.03.8000
10 0003509-
36.2022.6.03.8000
1 0003299-
82.2022.6.03.8000
D 0003262-
31.2017.6.03.8000
13 0003535-

34.2022.6.03.8000

Processo

Gerenciamento de Gestdo
de Contratos

Gestao de Projetos de
TIC

Processo de Gestao
Orgamentaria

Gerenciamento de
Disponibilidade e
Capacidade

Gerenciamento de
Problemas
Gerenciamento de
Requisicdo

Gerenciamento de Ativos

Gestdo de Incidentes

Gerenciamento de
Liberacdo e Implantagio
Gerenciamento de
Mudangas

Gestao de Riscos de TIC

Gerenciamento de
Desenvolvimento e
Sustentagdo de Software

Gerenciamento da
Central de Servigos

Principais deliberagdes.
O processo de Gestdo de Contratos sera revisado nas primeiras semana de agosto.

Alteragdo das paginas 1, 3,5, 8,9, 10, 11, 15 e 16. Alteragdo de termos, framework. Inclusdo do
formulario FSSI. Alteragdo no diagrama de iniciagéo e de encerramento.

A STI informou que realizou, majoritariamente, corre¢des em subatividades e na ordem de execugdo das
atividades, que ndo estava sendo apresentada corretamente no processo.

Atualizagdo para novo formato, revisdo textual em todo o manual do processo, principalmente na descri¢do
das atividades do processo;

Atualizagdo para novo formato, reformulagio do fluxo de atividades e registros a fim de auditoria.

Atualizagdo para novo formato, reformulagio do fluxo de atividades com o intuito de dar maior agilidade
a0 processo.

Atualizagdo para novo formato, revisao textual em todo o manual do processo, principalmente na descrigdo
das atividades do processo;

A CINF informou que ndo conseguiu enviar a tempo o processo, mas ele foi aberto pelo sharepoint e foram
validadas a atualizagdo para novo formato, revisao textual em todo o manual do processo, principalmente
na descrigao das atividades do processo.

Atualizagdo para novo formato, revisao textual em todo o manual do processo, principalmente na descrigdo
das atividades do processo.

Atualizagdo para novo formato, reformulagio do fluxo de atividades com o intuito de dar maior agilidade
a0 processo.

Adicionados riscos dos processos de projetos, mudancas, central de servigos, liberagdo e implantagao,
capacidade e disponibilidade.

Além disso, os riscos dos processos de S.I foram retirados da planilha de tratamento de riscos e foram
realocados para planilha propria.

Manteve-se o tratamento apenas dos riscos que apresentam risco residual alto mesmo apos a
implementagédo de controles.

Alterag@o em dois itens da secdo de termos e defini¢des. Alteragdo na abrangéncia. Inclusdo do controle de
versdes na pagina 2. Inclusdo da sustentagdo de software ao processo.

Atualizago para novo formato, revisao do fluxo do processo com a condensagio de atividades, eliminando
ambiguidades.

Apos as deliberagdes gerais citadas acima, ficou decido pela aprovagdo dos membros para os processos ¢ planos mapeados na tabela acima, porém, o
plano de gestao de riscos de TIC devera ser submetido também para aprovagao formal do Comité de Governanca de TIC.

6. Novo servidor efetivo TRE-PA/TRT-8

A CSC questionou o STI sobre o andamento do requisi¢ao de novo servidor do TRE-PA/TRT-8.




O secretario informou que o processo esta andando lentamente no TRE-PA, mas informou que houve aprovagio do pedido e logo obter-se-a respostas
sobre essa demanda.

Quanto ao TRT-8, o secretario informou que esta em tramite interno por conta da nomenclatura dos cargos.

A CSC novamente informou a necessidade de que o novo servidor seja lotado na unidade, tendo em vista as condigdes e atrasos dos projetos.

7. Seguranca da Informacao

A CINF, através da SCIBER apresentou revisdo dos planos abaixo, previstos na Portaria 162/2021, dos quais as iniciativas ja vinham sendo executadas
através de agdes cadastradas no Redmine da STI.

Plano de Agdo de Implementacdo da Cultura de Seguranca Cibernética

Plano de Agdo de Implementacédo da Prevengdo e Mitigacdo de Ameacgas Cibernética e Confianga Digital
Plano de Acao de Implementagao da Protecao de Infraestrutura Criticas de TIC

Plano de Acdo de Implementacao de Gestao de Vulnerabilidade

Apos deliberagdes gerais, em especial sobre as pendéncias das agdes de outras unidades, ficou decido que a STI apresentara os documentos para o
Comité de Governanca de Seguranca da Informagao do Tribunal, considerando que ele foi instituido recentemente e que existem agdes que nao
dependem da STI.

8. PAC

A STI apresentou a tabela abaixo com a situa¢do dos processos do PAC STI 2023. Informou que, em decorréncia dos valores do cursos, valores de
passagens e diarias (inicialmente ndo previstos) e do baixo orgamento, ndo sera possivel concluir, com o orgamento 2023, os cursos do PAC.

Descri¢do Unidade Qtd Valpf . Valor Valor Diarias Valor Total PA Situagdo
Unitario Passagens
Fundamentos de Forense Digital SCIBER 0  R$497,00 RS - (1)3921002338.-6. 03.8000
. . 0001042-
E: 1 IBER RS 4 RS -
Cyber Security Essentials SC 0 $497,00 $ 50.2023.6.03.8000
Investigagio de Ataque 0001043-
Ransomware SCIBER 0 R$527.00 RS 35.2023.6.03.8000
Tratamento de Incidentes de 0001045-
IBER R RS -
Segurana S€ 0 R$970,00 $ 05.2023.6.03.8000
Plano Premium de Assinatura para  SGIRC 0001046-
4 pessoas - 4 linux sciger 0 RS1.980.00 RS - 87.2023.6.03.8000
ETP, TCO e RISCOS nas 0002038-
Contratagdes de TIC CINF 3 R$3.000,00 R$414,31 R$3.134,72 R$ 19.647,09 482023 6.03.8000 SOLICITADO
Curso Anélises de Seguranga - 0001048-
Casos priticos ST 0 R$4.000,00 RS- 57.2023.6.03.8000
Curso XBA - Xponential Business 0000889-
Administration STI 1 R$ 6.100,00 RS 6.100,00 17.2023.6.03.8000 REALIZADO
Oracle - Treinamento DBAOCM 0001049-
Club SASBD 2 R$ 4.197,00 RS 8.394,00 42.2023.6.03.8000 SOLICITADO
RS 34.141,09
Org¢amento  R$ 30.000,00
Saldo -R$ 4.141,09

A CINF solicitou esfor¢os da STI para dar continuidade aos cursos relacionados a Seguranga. Assim, ficou decidido que o PAC seria atualizado para retirar
algumas agdes que ndo possuem or¢camento e incluir mais uma ag@o de capacitagdo em seguranga, através de diligéncias da STI para obtengdo de recursos
adicionais necessarios para essa capacitagao.

9. Expofeira

A CINF informou que foi montado a infraestrutura de atendimento no stand destinado ao TRE-AP com 2 kits biométrico visando atendimento ao eleitor (0764618)
para Expofeira 2023. Para comunicacdo de dados foi contrato junto a empresa GNEX um link de acesso a Internet de 50 Mb devido a impossibilidade de
montagem da antena mével via satélite no ambiente destinado. Como medida de contingéncia, foi acordado em comum acordo com a ALAP a utiliza¢do dos
respectivos links de acesso para suprir as necessidades mutuas, em caso de necessidade.

Durante o atendimento eleitoral na Expofeira 2023, foi escalado o suporte técnico em informatica conforme Despacho CINF (0764565).

10. Deliberacdes Gerais
O secretario de TI concluiu a reunido e agradeceu a presenga de todos.
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