TRE-AP

TRIBUNAL REGIONAL ELEITORAL DO AMAPA

COMITE DE GESTAO DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO - CGTIC
(Portarias TRE-AP 71/2016 e Portaria 241-2018)

1. DADOS DA REUNIAO:

Data: 29/12/2023

Inicio:
14h30

Término:
15h30

Local: STI

Pauta:

OO UIWN -

. Acompanhamento PDTIC

. Contratagoes e Orgamento
. Governanca de TIC

. Revisao de Processos de TIC

. Novo servidor efetivo TRE-PA/TRT-8
. Seguranca da Informacao - Knowbe4
. PAC 2024
. Janus

. Deliberagobes gerais

2. PARTICIPANTES:

Nome Cargo Funcao
Emanoel dos Santos Flexa Secretario de T1 Presidente
Helder Costa Andrade Coordenador de Solugdes Corporativas Membro
Jimmy Almendra Macedo Coordenador de Infraestrutura Membro

3. ASSUNTOS TRATADOS E DELIBERACOES:

1. Acompanhamento PDTIC

O Secretario de TI iniciou o topico informando sobre a necessidade de revisdo do PDTIC para ele contemplar os novos projetos solicitados pelas areas
de negdcio no levantamento de necessidades 0003372-20.2023.6.03.8000.

Considerando a relagdo de sistemas e solugdes constantes no levantamento, apds deliberagdes gerais da reunido, o PDTIC (grupo sistemas) deve ser
novamente avaliado, priorizado e atualizado (aprovado pelo CGOVTIC) conforme detalhamento abaixo.

O Coordenador da CSC atualizou os presentes sobre a situacdo dos projetos e formalizou na tabela a seguir.

Iniciativa

Data
Esperada

Status

Solicitante

Observacoes

Sistema de protocolo

29/03/24

Nao Iniciado

* 0000962-86.2023.6.03.8000

« Ultima atualizagdo: poder4 ser atendido pelo novo sistema SEL.

* Reunido CGOVTIC 30/03): atualizar no PDTIC e aguardar novo
sistema SEI

« ha a previsdo da demanda poder ser atendida pelo novo sistema
SEI. De qualquer forma, a zona eleitoral deve formalizar o pedido.
* Nova manifestagdo em 0732909.

« Ultima atualizagdo: O FSSI foi inserido no processo 0002214-
27.2023.6.03.8000.

* Deliberagdo anterior: verificar se a nova chefe mantém a demanda
da chefe anterior, solicitante da demanda.

* Reunido atual: mantida deliberag@o anterior. STI deve informar na
reunido do CGOVTIC

Servigo basico para simples conferéncia
dos calculos trabalhistas desde a
admissdo até a rescisdo dos contratos de
trabalho terceirizados

30/04/24

Aguardando
demandante

SAO

* 0000962-86.2023.6.03.8000

« Ultima atualizagio: Demanda apresentada durante a elaboragio do
Plano de Contratagdes STI 2023 (0004091-36.2022.6.03.8000).

* Observagdo STI: Avaliar sistema de TRT ou solugdo de mercado.

* Reunido CGOVTIC 30/03: SAO vai revisar a demanda para
confirmar a necessidade.

« Ultima reunido: STI estd aguardando a SAO ratificar a necessidade
da demanda e novos requisitos.

* Reunido atual: mantida deliberag@o anterior. STI deve informar na
reunido do CGOVTIC

*0000913-16.2021.6.03.8000
* Nao saiu na versao final do PDTIC, mas foi acrescentado para
controle



https://www.justicaeleitoral.jus.br/arquivos/tre-ap-portaria-do-comite-executivo-de-tic
http://www.justicaeleitoral.jus.br/arquivos/tre-ap-portaria-da-presidencia-241-2018

Sistema de Controle de Frequéncia de
Colaboradores

30/04/24

Aguardando
demandante

SAO

* ATA CGOVTIC (ID SEI 0560383)

» Foram consultados 18 TREs (RJ, RO, ES, MA, MS, PA, PB, PI,
RN, RR, SP, TO, GO, AL, CE, SE, AM, MQG), e obtivemos resposta
de 7 tribunais, sendo que apenas o TRE/RO informou fazer uso de
sistema de registro biométrico de terceirizados.

* Reunido CGOVTIC 30/03: CSC apresentou solugdo (Sistema
Gestao de Colaboradores) esta aguardando demandante. Sera
adicionado na revisdo do PDTIC, mas ficou acordado que a SAO
vai revisar a demanda para confirmar a necessidade.

« Ultima reunido: STI estd aguardando a SAO ratificar a necessidade
da demanda ou se ela podera ser atendida Sistema Gestdo de
Colaboradores da STI, mas informou, conforme tltima reunido, que
recebeu a informagao que a frequéncia dos colaboradores passara a
utilizar novo sistema das contratadas.

* Reunido atual: mantida deliberag@o anterior. STI deve informar na
reunido do CGOVTIC

Sistema de Calendario de Sessdes e
Audiéncias

30/04/24

Aguardando
demandante

SEJUD

* Demanda atendida parcialmente com solugdo de contorno.

« Ultima Atualizagdo (Reuniio CGOVTIC 30/03): SEJUD vai
verificar se permanece a demanda. STI vai tentar atender pelo
Office365 (CINF).

« Ultima reunido: STI esta aguardando SEJUD ratificar a
necessidade da demanda e os requisitos.

* Reunido atual: mantida deliberago anterior

Sistema de ponto

30/04/24

Suspenso

SGP

* ATA SEI (0424327) Avaliar e informar a STI se o sistema do
TRE-TO, que ndo ¢ integrado ao SEI, atende ao item.

* ATA (0441576): a SGP continuaré a analise do sistema
implantado e, caso fosse necessario, informaria a STI sobre
eventuais necessidades complementares da Secretaria.

» Ata CGOVTIC (ID SEI 0519841)

* ATA CGOVTIC (ID SEI 0560383)

» Foram entregues modulos complementares: 0002326~
35.2019.6.03.8000 0002515-42.2021.6.03.8000

*Pedido da SAO (0000913-16.2021.6.03.8000) para criar o sistema
* ATA CGOVTIC (ID SEI 0519841)

* ATA CGOVTIC (ID SEI 0560383)

* Decido pelo sistema do TRE-PA. Aguardando andamento
administrativo

* Reunido CGOVTIC 30/03: foi deliberado que esse e todos os
outros itens da SGP seriam revisados e repriorizados pela SGP. A
STI esta aguardando resposta ao despacho SEI 0708269. Informou
que o sistema do TRE-PA no suporta especificidades do TRE-AP.
« Ultima Atualizagio: SGP informou, ap6s reunido do CGOVTIC,
realizada no 30/03, que esse item ¢ sua quinta prioridade entre as
demandas da SGP. Informou que, hoje, ndo tem necessidade de
alteracdo da aplicagdo e que s6 manteria o item devido pedido da
propria STI, que possui necessidade de atualizar a maquina. Citou
ainda que precisa apenas de alguns relatorios de didrias, os quais, a
STI informou que, eventualmente, poderiam ser atendidos pelo BL."
« Ultima reunido: aguardando orientagdes.

* Reunifo atual: a SGP informou que néo realizou analise
aprofundada sobre o sistema a ser utilizado. Ficou decidido que a
STI iria avaliar qual seria a melhor solugdo do ponto de vista
técnico (tecnologia utilizada) para o TRE.

Ferramenta de calculo automatico de
margem consignavel no sistema da folha
com possibilidade de consulta da
margem pelo servidor na intranet, no
SGRH Web

30/04/24

Em execugdo

SGP

* 0000962-86.2023.6.03.8000

» Formalizagdo do Pedido: 0001140-35.2023.6.03.8000

* Reunido CGOVTIC 30/03: foi deliberado que esse e todos os
outros itens da SGP seriam revisados e repriorizados pela SGP.

* SGP informou, apds reunido do CGOVTIC, realizada no 30/03,
que esse item € sua primeira prioridade entre as demandas da SGP.
A STI buscou solugio e realizou reunido com a empresa
fornecedora da solugdo eConsig. A STI informou que, em paralelo,
esta em contato com outros tribunais para buscar as rotinas de
geracdo de margem consignavel. A SGP/COPES informou que vai
verificar a utilidade e aplicabilidade do sistema no TRE-AP, para
que a STI possa dar andamento na solugao.

* houve reunido com o fornecedor do eCONSIG e estamos
aguardando a base de homologagao e realizagéo do contrato.

* base de homologagao criada, porém aguardando demais
procedimentos. Sera agendado reunido com o fornecedor.

« Ultima atualizagio: realizada reunido com o fornecedor no dia
06/11/2023. Encaminhamos o contrato para a SGP providenciar o
processo de assinatura. A SASBD iniciou os estudos dos scripts
para implementagdo.

« Ultima atualizagdo: Foi enviado a documentagio contratual para a
SGP providenciar a assinatura e encaminhamentos. Processo
tramitando: 0003721-23.2023.6.03.8000.

+0001037-28.2023.6.03.8000

+ 0705417

« Ultima atualizagio: STI finalizou os trimites burocraticos com o
TRF-4 e SGP oficilizou demanda (0004091-36.2022.6.03.8000).




Em

* Reunido CGOVTIC 30/03: foi deliberado que esse e todos os
outros itens da SGP seriam revisados e repriorizados pela SGP.
* Reunido abril: SGP informou, apos reunido do CGOVTIC,
realizada no 30/03, que esse item € a sexta prioridade entre as
demandas da SGP, tendo em vista que o BI tende a atender a

Implantar nova versio do sistema SEI 30/04/24 planejamento SGP demanda. A STI informou que, por enquanto, a implantagdo esta
supensa, em decorréncia de outras demandas mais urgentes.
« Ultima reunido: aguardando base de homologagdo para
implantac¢do do novo SEL
* Base de homologagio criada, porém aguardando demais
procedimentos.
« Ultima atualizagdo: Iniciada as tratativas entre as equipes da CINF
e CSC. Esta sendo aguardada a implantagdo do OpenShift para
utilizar as tecnologias mais recentes na implantagao.
* ATA CGOVTIC (ID SEI 0560383)
* Reunido CGOVTIC 30/03: Para as elei¢des 2022, a agdo foi
. ~ . concluida. Mas sera necessaria repeti-la para as elei¢cdes 2024.
éll;??;;agao do Sistema LOTUS para 13/09/24 Elr: neiamento STI * Reunido atual: mantida deliberago anterior.
¢ plang « Ultima atualizagdo: A SDS abriu o chamado 271101 no TSE para
solicitar a criagdo de um processo eleitoral no ambiente de
homologagao para iniciar os testes.
* ATA CGOVTIC (ID SEI 0560383)
« Ultima Atualizago: para as elei¢des 2022, a agao foi concluida.
L . Mas sera necessaria repeti-la para as eleigdes 2024.
glt;algzésicao do Sistema LOTUS para 13/09/24 Elr: neiamento STI * Reunido atual: mantida deliberagdo anterior.
¢ plang « Ultima atualizagdo: A SDS abriu o chamado 271101 no TSE para
solicitar a criagdo de um processo eleitoral no ambiente de
homologagao para iniciar os testes.
* ATA CGOVTIC (ID SEI 0560383)
« Ultima Atualizago: Para as elei¢des 2022, a agdo foi concluida.
Atualizagdo do Sistema de Diploma para I Mas sera necessaria repeti-la para as eleigoes 2024.
Eleigoes 08/11/24 Nao iniciado STI * Reunido CGOVTIC 30/03: STI inseriu novamente a demanda,
pois ela é recorrente a cada elei¢do.
* Reunido atual: mantida deliberago anterior.
SITDoc - Sistema de Inteiro Teor de Aguardando « Ultima atualizagdo: Demanda oriunda a partir do Oficio-Circular
Documento - Novo ITAR demandante STIn®301/2023 do TSE.
Publicagdo dos antos na internet (portais
e instrugdes normativas) e respectiva Acuardando
consolidagdo em linguagem HTML na g SGP « Aguardando o FSSI
. e demandante
mesma sistematica adotada, por
exemplo, pelo TSE e TRE-BA
Uso da inteligéncia artificial na
elaboracdo de decisos e
identificagdo de processos com Aguardando
.. R P LN FSSI
similaridade e anélise da demandante | CRPCOR guardando o FSS
peticao inicial, sugerir classe e
assunto.
Implantacao do sistema Janus Aguardando SEJUD + Aguardando o FSSI
demandante
Implantacao de BI para
autogerenciaento das zonas Aguardando CRDCOR « Aguardando o FSSI
. . demandante
eleitorais
« Ultima atualizagdo: A SDS se manifestou com relaco ao sistema
atual (0776021) que ¢ invidvel manté-lo. Trata-se de um sistema
Substituicdo do Sistema de Aguardando SGP legado que consome muito tempo e energia na trataiva de
Diarias (SISCD) demandante problemas, quando ja ha solugdes prontas e eficientes. Foi
encaminhado para SGP se manifestar e buscar uma nova ferramenta
em outro regional.
Implantagédo do Sistema de s - e -
Controle e Registro de Aguardando SGP .Ultlma atualizagdo: Foi feita a proposi¢ao paraa SGP testar o
demandante sistema ou conhecer outra proposta de outro regional.

Autoridades (CORAU)

2. Contratacdes e Orcamento

A STI iniciou o topico questionado informagdes acerca do processo de contratagdo para computagdo em nuvem (0001469-47.2023.6.03.8000). O
servidor Danilo informou que o servidor Renan concluiu os termos, conforme especificagdes repassadas pela STI. Para este item, ficou decidido que a
STI devera dar prosseguimento no processo.

Apos, informou que recebeu processo na STI (0001641-86.2023.6.03.8000) acerca do contrato de impressora (0004256-83.2022.6.03.8000),
questionando sobre a previsao de utilizagdo ou ndo de recursos. O servidor Danilo informou que o fiscal do contrato verificou que ja existe uma despesa
aproximada de R$ 5.000 e que ha previsdo de mesmo valor até final do ano. A STI solicitou a CINF alimentagéo dos dados na planilha de




acompanhamento de contratos e orgamento, para que a STI possa responder o processo.

Informou em seguida que todos os tramites necessarios para a aquisi¢do do firewall redundante (0002334-07.2022.6.03.8000) e do appliance de backup
redundante (0002436-29.2022.6.03.8000) foram concluidos, assim, solicitou que a CINF finalizasse os procedimentos necessarios para a efetiva
aquisicao/instalagdo dos equipamentos.

Sobre a ARP 04/2023 (0734173), relativa a equipamentos energéticos, a CINF solicitou orgamento para aquisi¢éo, mas a STI informou que ndo ha
recursos neste momento. Solicitou & CINF levantamento dos bens necessarios, para que a STI possa solicitar os recursos ao TRE-AP.

Sobre as ARPs dos projetores multimidias, telas elétricas e acessorios para proje¢do de imagem (SEI 0000394-70.2023.6.03.8000), também ficou
decido que a CINF deve realizar levantamento para que a STI possa solicitar os recursos ao TRE-AP.

Em seguida, o secretario informou que iniciou o processo SEI 0002402-20.2023.6.03.8000 para que o TRE-AP entre como participe da licitagdo de
comunicac¢do movel liderada pelo TRE-RR. Informou que o processo esta instruido, mas necessita do levantamento dos quantitativos necessarios para a
efetiva manifestagdo de interesse na IRP. A STI informou que a CINF deveria providenciar esses dados até, no maximo, o dia 28/07/2023, porém, a
CINF comunicou que o TRE-RR informou que o prazo para o registro da inten¢do da ARP foi prorrogado para 14/08.

Em relagdo a aquisi¢do de estagdes de trabalho (microcomputadores) e monitores de video com camera (0001272-92.2023.6.03.8000), a CINF
informou que precisa de equipamentos para repor o parque computacional, tendo em vista que ndo possui mais computadores reservas para substitui¢ao
e precisa atender as demandas encaminhadas pelas areas para substitui¢do ou instalagdo de novos equipamentos. Considerando a falta de recursos, a STI
também solicitou levantamento necessario para que a STI possa apresentar a demanda para o TRE.

Acao 20GP

Plano Orcamentario: 0001 - Julgamento de Causas e Gestao Administrativa na Justica Eleitoral - Acoes de
Custeio

VALOR A
DESPESA ITEM DE USTIFICATIVA DA NECESSIDADE DE CREDITO \SLLAI]IA’?]PE{I\//?ESI\JIETBADO SER
AGREGADA DESPESA J (R$) CANCELADO
(R$)

A contratagdo visa realizar aquisigdo da solugdo RED HAT
OPENSHIFT CONTAINERS PLATAFORM PREMIUM, prevista
na Ata TRE-MT 76/2022, cujo o TRE-AP entrou como participe, e
que possibilitaria avango do TRE-AP em diversos temas
relacionados a ciberseguranga (ndo elencados na Estratégia Nacional
de Ciberseguranga) e gestdo de infraestrutura, tais como
Gerenciamento de Identidade e Acesso, Criptografia de Dados,
APOIO TECNICO E PArtotelgéo (}ranuéar de Apli(cjaql(iez, G(e)rencti?meélto dle lf‘tatcflesd e
OPERACIONAL DE  |CUSTEIO - 3 y ualizagdes e Seguranga de Rede. O motivo da solicitagdo decorre
o TRE-AP ndo possuir recursos tecnologicos e de pessoal
TIC adequados para provimento dos servigos indicados na Ata TRE-MT
76/2022.
Nesta parte, foram solicitados os itens de custeio da solugao:
servicos técnicos especializados da plataforma.
Trata-se de reiteragdo de pedido, anteriormente realizado via Oficio
TRE-AP 840/2023, no qual recebemos recomendagéo de reiteragdo
do pedido nesta fase de crédito adicional, conforme Oficio
TSE/GAB-DG n° 2487/2023

R$ 234.000,00

A contratagdo visa realizar aquisi¢do da solugdo RED HAT
OPENSHIFT CONTAINERS PLATAFORM PREMIUM, prevista
na Ata TRE-MT 76/2022, cujo o TRE-AP entrou como participe, e
que possibilitaria avango do TRE-AP em diversos temas
relacionados a ciberseguranga (ndo elencados na Estratégia Nacional
de Ciberseguranga) e gestdo de infraestrutura, tais como
Gerenciamento de Identidade e Acesso, Criptografia de Dados,

] Protecdo Granular de Aplicagdes, Gerenciamento de Patches e
APOIO TECNICO E Atualizagdes e Seguranga de Rede. A causa da solicitagdo decorre
OPERACIONAL DE [CUSTEIO - 3 | do TRE-AP ndo possuir recursos tecnologicos e de pessoal R$ 70.050,00
TIC adequados para provimento dos servi¢os indicados na Ata TRE-MT
76/2022.

Nesta sec¢do, foram solicitados os itens de custeio da solugdo: 03
unidades RED HAT LEARNING SUBSCRIPTION STANDARD
para 3 servidores.

Trata-se de reiteracdo de pedido, anteriormente realizado via Oficio
TRE-AP 840/2023, no qual recebemos recomendagéo de reiteragdo
do pedido nesta fase de crédito adicional, conforme Oficio
TSE/GAB-DG n° 2487/2023

Plano Orcamentario: 0001 - Julgamento de Causas e Gestao Administrativa na Justica Eleitoral - Acoes de
Investimento

VALOR A
VALOR A SER
DESPESA JUSTIFICATIVA DA NECESSIDADE DE SER
AGREGADA ITEM DE DESPESA CREDITO SUPLEMENTADO CANCELADO

(RS) (R$)




EQUIPAMENTOS DE
TECNOLOGIA DA
INFORMACAO E
COMUNICACAO

INVESTIMENTO -4

O pedido refere-se a necessidade de aquisi¢do de 130 (cento
e trinta) unidades de microcomputador, através da Ata de
Registro de Pregos TRE-AP 11/2023 (ID SEI 0747499),
tendo em vista que ha mais de 01 (um) ano o TRE-AP nao
possui computadores em estoque e existem diversos pedidos
de substitui¢ao de equipamentos, originados, principalmente,
em decorréncia da obsolescéncia dos computadores do
tribuna. Adicionalmente, existem requisi¢des de
disponibilizagido de novos computadores para atender o
crescimento da base de servidores, colaboradores e novas
unidades ou projetos do TRE-AP, tais como o PID (ponto de
inclusdo digital). Assim, serdo adquiridos Ata de Registro de
Precos TRE-AP 11/2023 (ID SEI 0747499) 130
microcomputadores: 60 do modelo I e 70 do modelo II da
referida ata, totalizando um valor de R$ 781.712,00

R$ 920.390,90

AQUISICAO E
DESENVOLVIMENTO
DE SOFTWARE -
SEGURANCA DA
INFORMACAO
44.90.40.06 -
AQUISICAO DE
SOFTWARE SOB
ENCOMENDA OU
CUSTOMIZADOS

INVESTIMENTO -4

A contratagdo visa realizar aquisi¢do da solugdo RED HAT
OPENSHIFT CONTAINERS PLATAFORM PREMIUM,
prevista na Ata TRE-MT 76/2022, cujo o TRE-AP entrou
como participe, e que possibilitaria avango do TRE-AP em
diversos temas relacionados a ciberseguranga (néo elencados
na Estratégia Nacional de Ciberseguranga) e gestao de
infraestrutura, tais como Gerenciamento de Identidade e
Acesso, Criptografia de Dados, Prote¢do Granular de
Aplicacdes, Gerenciamento de Patches e Atualizagdes e
Seguranga de Rede. A causa da solicitacdo decorre do TRE-
AP ndo possuir recursos tecnologicos e de pessoal
adequados para provimento dos servigos indicados na Ata
TRE-MT 76/2022.

Nesta parte, foram solicitados os itens de Investimento da
solugdo.

Trata-se de reiteragdo de pedido, anteriormente realizado via
Oficio TRE-AP 840/2023, no qual recebemos recomendagio
de reiteragdo do pedido nesta fase de crédito adicional,
conforme Oficio TSE/GAB-DG n° 2487/2023

R$ 453.280,00

EQUIPAMENTOS DE
TECNOLOGIA DA
INFORMACAO E
COMUNICACAO

INVESTIMENTO - 4

O pedido refere-se a necessidade de aquisigdo de 6
projetores (datashows), através da Ata de Registro de Pregos
TRE-AP 04/2023 (ID SEI 0743530), tendo em vista que
alguns equipamentos atuais queimaram ou nao atendem mais
as exigéncias de qualidade de imagem exigidas pelos videos
e imagens reproduzidas nos eventos do tribunal. Serdo
utilizados 02 datashows no Plenario do TRE-AP; 01
datashow no auditorio principal de eventos do TRE-AP; 02
datashows no auditorio da 10* zona eleitoral e 01 datashow
ficara disponivel para ser utilizado nos demais ambientes.

R$ 48.870,00

44.90.52.30 -
MAQUINAS E
EQUIPAMENTOS
ENERGETICOS

INVESTIMENTO -4

O pedido refere-se a necessidade de aquisi¢ao de 120
nobreaks (100 de 1.200VA e 20 de 3.000VA), através da Ata
de Registro de Precos TRE-AP 04/2023 (ID SEI 0743530),
tendo em vista as constantes oscilagdes de energia no estado
do Amapa e a necessidade de realizar substitui¢do do parque
de nobreaks do TRE-AP, com o objetivo de aumentar a
seguranca de equipamentos da infraesturtura (racks) de
varios ambientes do tribunal e dos equipamentos
computadores dos usuarios.

R$ 85.406,00

Em decorréncia das despesas executadas nos processos SEI 0002334-07.2022.6.03.8000 e 0002436-29.2022.6.03.8000,
encaminho abaixo justificativas para a necessidade de remanejamento de crédito.

VALOR A
ITEM DE ] VALOR A SER SERO
PA DESPESA JUSTIFICATIVA DA NECESSIDADE DE CREDITO (SI;JS;I;LEMENTADO CANCELADO
(R$)
A aquisicdo esta prevista na Estratégia Nacional de Ciberseguranga, item
ID_F02 - NGFW - FIREWALL GATEWAY, disponivel através da Ata de
EQUIPAMENTO Registro de Pregos TRE—PE 100/202 (06954}9), e ]ustlﬁga—se pela necessidade
do TRE-AP obter ambiente redundante de Firewall para infraestrutura
0002334- DE TIC - tecnolgica do Tribunal. A aquisicio do ambiente principal foi realizad 423.933,51
07.2022.6.03.8000 | INVESTIMENTO | \conoi0gica do fribuna’. A aquisicao do ambientc principal ol realizada no 933,
4 inicio do ano, mas foi identificada a necessidade de realizar aquisi¢des

adicionais para redundancia dos equipamentos e servigos, tendo em vista que
no caso de uma eventual parada do ambiente principal, ndo haveria interrupgao
continua e prolongada dos recursos e sistemas do TRE-AP.

A aquisicdo esta prevista na Estratégia Nacional de Ciberseguranga, item
ID_F16 - BACKUP, ¢ o pedido de ajuste de crédito se justifica pela
necessidade de se criar um ambiente redundante de backup para o TRE-AP,
tendo em vista que esse tribunal ainda ndo possui datacenter redundante, o que
torna a necessidade do item ainda mais imperiosa para o TRE-AP. O pedido




esta alinhado as recomendagdes de boas praticas de controles Seguranga da
Informagéo previstos na medida de Seguranga 11.4 do CIS Critical Security
Controls Version 8. Adicionalmente, visa atender ao Paragrafo unico do Art.
13 da Portaria Presidéncia TRE-AP 122/2023 (ID SEI 0729356):
EQUIPAMENTO |Art. 13. Os backups dos servigos essenciais de TIC da
0002436- DE TIC - Justica Eleitoral do Amapd devem ser realizados utilizando- 587.500.00
29.2022.6.03.8000 | INVESTIMENTO |se as seguintes estratégias: R
-4
I - Copias de seguranca didria
II - Cépias de seguranga semanal
III - Cépias de seguranca mensal
Pardgrafo tunico. As copias de seguranga que tratam este
artigo seguem a estrutura de 3 (trés) copias dos dados,
armazenadas em pelo menos duas midias diferentes e
manter um backup fora do site principal.
APOIO TEC.
OPERACIONAL | Conversdo de crédito disponivel neste regional para atender aos itens acima. 1.011.433,51
CUSTEIO - 3
3. Governanga de TIC

O secretario informou que a APGTIC finalizou o cadastro das 41 (quarenta e uma) evidéncias de conformidade levantadas em conjunto com a STI,
CSC e CINF, comprovando o atendimento dos itens da Resolugdo CNJ n. 370/2021, que estabelece a ENTIC-JUD, no SNMC-TIC. O secretario
informou também que as evidéncias foram revisadas e aprovadas pela STI, atual Gestora do Tribunal Regional Eleitoral do Amapa no SNMC, e que
agora as mesmas serdo analisadas pelo CNJ.

4. Revisido de Processos de TIC

A STI iniciou o topico informando que o objetivo deste item seria formalizar as a¢des de revisdo dos processos e planos de TIC presentes no iGovTIC,
tendo em vista que os processos vém sendo discutidos pelos donos e gerentes dos processos em conjunto com a STI e APGTIC, que também contribuiu

na revisdo dos processos.

Assim, para apresentou a tabela abaixo e, para cada item, foram revisadas as principais alteragdes realizadas.

Item SEI

1

0003520-
65.2022.6.03.8000
0000134-
27.2022.6.03.8000
0003544-
93.2022.6.03.8000

0003507-
66.2022.6.03.8000

0003486-
90.2022.6.03.8000
0003538-
86.2022.6.03.8000
0003490-
30.2022.6.03.8000

0003539-
71.2022.6.03.8000

0003511-
06.2022.6.03.8000
0003509-
36.2022.6.03.8000

0003299-
82.2022.6.03.8000

0003262-
31.2017.6.03.8000

0003535-
34.2022.6.03.8000

Processo

Gerenciamento de Gestdo
de Contratos

Gestao de Projetos de
TIC

Processo de Gestao
Orgamentaria

Gerenciamento de
Disponibilidade e
Capacidade

Gerenciamento de
Problemas
Gerenciamento de
Requisi¢do

Gerenciamento de Ativos

Gestdo de Incidentes

Gerenciamento de
Liberagdo e Implantagio
Gerenciamento de
Mudangas

Gestao de Riscos de TIC

Gerenciamento de
Desenvolvimento e
Sustentagdo de Software

Gerenciamento da
Central de Servigos

Principais deliberagdes.
O processo de Gestdo de Contratos sera revisado nas primeiras semana de agosto.

Alteragdo das paginas 1, 3,5, 8,9, 10, 11, 15 e 16. Alteragdo de termos, framework. Inclusdo do
formulario FSSI. Alteragdo no diagrama de iniciagdo e de encerramento.

A STI informou que realizou, majoritariamente, corre¢des em subatividades e na ordem de execugao das
atividades, que ndo estava sendo apresentada corretamente no processo.

Atualizagdo para novo formato, revisao textual em todo o manual do processo, principalmente na descrigdo
das atividades do processo;

Atualizag@o para novo formato, reformulacgdo do fluxo de atividades e registros a fim de auditoria.

Atualizagdo para novo formato, reformulac@o do fluxo de atividades com o intuito de dar maior agilidade
a0 processo.

Atualizagdo para novo formato, revisdo textual em todo o manual do processo, principalmente na descri¢do
das atividades do processo;

A CINF informou que ndo conseguiu enviar a tempo o processo, mas ele foi aberto pelo sharepoint e foram
validadas a atualizagdo para novo formato, revisao textual em todo o manual do processo, principalmente
na descrigdo das atividades do processo.

Atualizagdo para novo formato, revisao textual em todo o manual do processo, principalmente na descri¢ao
das atividades do processo.

Atualizagdo para novo formato, reformulagdo do fluxo de atividades com o intuito de dar maior agilidade
a0 processo.

Adicionados riscos dos processos de projetos, mudangas, central de servigos, liberagdo e implantagao,
capacidade e disponibilidade.

Além disso, os riscos dos processos de S.I foram retirados da planilha de tratamento de riscos ¢ foram
realocados para planilha propria.

Manteve-se o tratamento apenas dos riscos que apresentam risco residual alto mesmo apds a
implementagédo de controles.

Alteragdo em dois itens da segdo de termos e defini¢des. Alteracdo na abrangéncia. Inclusio do controle de
versdes na pagina 2. Inclusdo da sustentagao de software ao processo.

Atualizagdo para novo formato, revisdo do fluxo do processo com a condensagio de atividades, eliminando
ambiguidades.

Ap6s as deliberagdes gerais citadas acima, ficou decido pela aprovagdo dos membros para os processos ¢ planos mapeados na tabela acima, porém, o
plano de gestao de riscos de TIC devera ser submetido também para aprovagao formal do Comité de Governanca de TIC.




5. Novo servidor efetivo TRE-PA/TRT-8
A CSC questionou o STI sobre 0 andamento do requisi¢do de novo servidor do TRE-PA/TRT-8.

O secretario informou que o processo relacionado ao aproveitamento do TRE-PA foi cancelado, em virtude do edital do TRT-8 ser mais atualizado que
o supracitado.

Quanto ao TRT-8, o secretario informou que esta em tramite no TSE a autorizag@o para nomeagao.
A CSC novamente informou a necessidade de que o novo servidor seja lotado na unidade, tendo em vista as condigdes e atrasos dos projetos.

A CSC informou também que os servidores lotados nas se¢des desta coordenadoria estio se sentindo sobrecarregados e pedindo apoio para que chegue
0 quanto antes pessoas para ajudar.

6. Seguranca da Informacgio - Knowbe4

A CINF, através da SCIBER apresentou revisdo dos planos abaixo, previstos na Portaria 162/2021, dos quais as iniciativas ja vinham sendo executadas
através de agOes cadastradas no Redmine da STI.

Plano de Agdo de Implementagédo da Cultura de Seguranca Cibernética

Plano de Acao de Implementacao da Prevencdo e Mitigacdo de Ameacas Cibernética e Confiancga Digital
Plano de Acgao de Implementagao da Protecao de Infraestrutura Criticas de TIC

Plano de Acgdo de Implementacdo de Gestao de Vulnerabilidade

Apods deliberagdes gerais, em especial sobre as pendéncias das acdes de outras unidades, ficou decido que a STI apresentara os documentos para o
Comité de Governanga de Seguranga da Informac@o do Tribunal, considerando que ele foi instituido recentemente e que existem agdes que ndo
dependem da STI.

7. PAC 2024

O Secretario da STI informou aos coordenadores para que tratem com os servidores do quadro sobre fazer um planejamento inicial das possiveis
capacitagdes para o ano de 2024.

Os Coordenadores deram ciéncia da informagao e vao repassar para os servidores.

A CINF solicitou esforgos da STI para dar continuidade aos cursos relacionados a Seguranga. Assim, ficou decidido que o PAC seria atualizado para
retirar algumas agdes que ndo possuem orgamento e incluir mais uma agao de capacitagdo em seguranca, através de diligéncias da STI para obtengdo de
recursos adicionais necessarios para essa capacitagao.

8. Janus
O Secretario de TI solicitou indicagdo dos servidores/colaboradores que irdo presencialmente ao treinamento do JANUS no TRE-BA.
A CSC indicou junto a STI os servidores/colaboradores que irdo participar do treinamento do JANUS.

A CSC também alertou que a ida do servidor Urivino e colaborador Josemar deixara a coordenadoria sem nenhum técnico para suportar os sistemas,
visto que o servidor Davi estara de férias no periodo do treinamento.

9. Deliberacoes Gerais

O secretario de TI concluiu a reunido e agradeceu a presenca de todos.
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