TRE-AP

TRIBUNAL REGIONAL ELEITORAL DO AMAPA

COMITE DE GESTAO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO - CGTIC
(Portarias TRE-AP 71/2016 e Portaria 241-2018)
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1. DADOS DA REUNIAO:

Data: 01/07/2024 Inicio: 14h Término: 15h20min ‘ Local: ST/
1. Seguranga da Informacao
2. Gestdo Contratual e Orgamento
3. Logistica Elei¢6es 2024
Pauta: 4. PAC 2024
5. Computagao em Nuvem
6. Governangca - iGovTIC
7. Deliberagoes Gerais
2. PARTICIPANTES:
Nome Cargo Fungio
Emanoel dos Santos Flexa Secretario de Tecnologia da Informagio Presidente
Jimmy Almendra Macedo Coordenador de Infraestrutura Membro
Hélder Costa Andrade Coordenador de Solugdes Corporativas Membro
Marcos Tork Souza Assessor de Planejamento e Governanga de TIC Convidado
3. ASSUNTOS TRATADOS E DELIBERACOES:
1. Seguranca da Informacio
O coordenador CINF pontuou que os servigos de segmentagio da rede do TRE-AP foi concluido, resultando na "separagdo" logica da rede local de computadores a rede do Data Center.
Adicionalmente informou que foi criado uma rede exclusiva para administragdo dos ativos do Data Center e outra para o ambiente de desenvolvimento de software.
Em seguida, mencionou as a¢des continuas com informativos semanais de conscientizagdo em seguranga da informagdo com temas sobre roubo de identidade e sobre dados pessoais.
Destacou também que ha um monitoramento constante do parque de computacional através das ferramentas: Tenable, Tenable AD e Trend.
Abaixo apresentou o relatorio de ator de ricos dos ativos de rede, obtido através da ferramenta antivirus Trend
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2. Gestio Contratual e Or¢amento
O acompanhamento do or¢gamento ordinario 20 GP foi demonstrado através da planilha abaixo:
] g e |0
NATUREZA DA DESPESA  |CONTRATO FAVORECIDO DESCRICAQ FUACAQ CONTRATU| 4 noovann | DRCAMENTARI | ooe o EMPENHO EMPENHADD | LIQuUI
[o] R$ F
R$ = A$
08/2020 [ 0I5,/ - EMRECUPERACAD JUDICIA] LINK DE INTERNET T00ME NA SEDE DO TREVAP erie sté: 01032029 Z024NED000B0 5124108 |
0302021 | CLIGUE TELECOM LINK P erie st ZEMZIZ02 2024NED000S0 209.313,00
A0/Z021 | VALE DO RBEIRAINTERNET LTDA -| L RNET 10 ME (1 ZE - AMAPA, CALCOENE, 4° - DIAPOGUE, 7= ZE - LARANJAL, | Vigente aié: 011052024 2024NED000ES 60.034,72 £
/2021 OB TELECOM RNET S00ME NA SEOE DO TREIAP + LMK DE INTERNET 100ME NA BZE E 102E | Vigente st 1o/0ziz024 2024NED000ET A4z TE |
152021 | CLIGUE TELECOM RNET 10 ME (11 - PEDRA ERANCA DO AMAPARL 12 ZE - FERREINA GOMES) | Vigente até: Z6105/202 2024NEQ000E6 745,08 |
15/20:3 | OB3 SERWICOS O TELECOMUNICA R f - LMK DEDICADD PARA ACESS0 AINTERNET COM CAPACIDADE Of 5009 erne ate: 21THZ024 ] 1045.363,74 Z0Z4NEDD00EE 560,00
20/2053 | ADALCINEIA COSTAFERREIRALTOA RA B - LMK DEDICADD PARA ACESS0 AINTERNET COM CAPACIDADE DE S00H Vigente até: 21Miz024 2024NED000BE 000,00 |
22/2053 | CLIGUE TELECOH RNET 20 ME (-, 5°. B T, 122 2E) erie sté 2024NED000ES 032,36
732053 | COMPUSERVICELTOA ANET 20 ME (4° ZE] erie sté 202AME000054 993,52
Comunicag&o de Dados Via 72021 |MOBILTELECO AT THANSPORTAVEL (Contrato 2 Antenas) erie sté 2024NED000ES 53.752,00 A
Satélite 072022 |MOBILITELECOM WSAT TRANSPORTAYEL (Cortrato 1 Antenal erie stér Z024NEN0005E 52.400,00
TOTAL 045.363,74 0,00 1.085.363,78 — 557.416,91 ]
06/2023 SEFVILO OE MANUTENCAD DE IMPRESS0RAS T - 0Z4NEND0Z00-SERVIEL]
oefansy | DA S BELOLTDA THONNER & Ch Seere e e Jigente até: 0610512024 0,00 0,00 000 S PR | 33.500,00
TOTAL- Al 0,00 0,00 0,00 == 33.500,00
612022 [ TECHCOM SERMIGOS) T ntralizagso TSE - 2024NH 1241603,63 5
6i2022 | TECHCOM (DIARIAS] | SUPORTE AINFRAESTRUTLRA Vigente até: 10712024 1124.256,26] 1124.25626|  2024NEOOOTET WLETLET i
6i2022 | TECHCOM (HORA-EXTRA] | i 0,00
TOTAL - SUPORTE TECNICO 1124 95636 0,00 1124 956 26 — 1343 481 30 3
TOTAL DE SUPORTE TEC. EINFRAESTRUTURADETI | L.128.258, 0,00 Lra23628 = 137608130 3
3330.40-17 - Computagan em 2021 | SOFTWAREDNE COMERCID E SERW LICENGAS DE S DE SOF TwWARE MICROSORT D0 TIPO SUITE ESCRTORID - OFFICE 365] Yigente ate: 16/082024] [ | 000] =OFFICEabsHAtE | 0,00 ]
Huvem | fieizs | SERVICOFEDERAL DE FROCESSAM COMPUTACAD EMNLIVEM [Vigente até: BM0S2025 | I 0 Z024NEDOOTT | 50.000,00
ToTaL | o00] 0.00] 0,00 = | 60.000,
poragiooa [ _zesen ) = I PEETEEE | I

O Secretario iniciou a pauta informando que, nesta reunido, os itens seguranga, contratos e orgamento estariam no mesmo item de pauta, tendo em vista que pretende focar nos contratos e agdes de seguran¢a. Em seguida,
iniciou o topico reiterando a solicitagdo da reunido anterior no sentido que o coordenador da CINF deve apresentar planilha atualizada de acompanhamento de contratos e providéncias que devem ser tomadas em relagdo a

ciberseguranca. Citou referentes as contratagdes de cibersegurang:

que o orgamento aprovado em 2024 para a area foi o ilustrado na imagem abaixo e que alguns itens ndo serdo adquiridos este ano, como antispam.

LIMITES REFERENCIAIS PARA A ELABORACAO DA PROPOSTA ORCAMENTARIA 2024
DESPESAS DISCRICIONARIAS - SEGURANGA DA INFORMACAO E CIBERNETICA
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DESCRICAO LIMITE FINAL
ANTISPAM 54.000
SERVIGOS NACIONAIS DE CIBERSEGURANGA - LOTE 2 & LOTE 3 350,375
SOLUGAO DE EDR/XDR - ARP TSE n2 1/2022 4.600
SAST - ANALISE ESTATICA DE CODIGO 24.000
MONITORSMENTO DE PACOTES DE REDE 900.000
1.332.975
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itou que essa solicitagdo ¢ importante para que ele possa realizar acompanhamento mais detalhado e organizado das contratagdes de ciberseguranga. Citou


https://www.justicaeleitoral.jus.br/arquivos/tre-ap-portaria-do-comite-executivo-de-tic
http://www.justicaeleitoral.jus.br/arquivos/tre-ap-portaria-da-presidencia-241-2018

Como exemplo de providéncias a serem tomadas, citou que a CINF deve cobrar do fornecedor OI a emissdo das notas fiscais do contrato 26/2023. Jimmy ressaltou que houve decisdo do TRE contraria em relagdo ao
entendimento deles e eles estdo questionando e que enviaram para o juridico deles, entdo pode ser que essa agdo seja postergada. Em seguida, Emanoel falou que a CINF deve cobrar os treinamentos ¢ emissao de nota fiscal
da ferramenta do Contrato 1/2024.

Em seguida, questionou da CSC se ainda existiam pendéncia
prosseguimento.

contratagdo da solugdo de analise de codigo. O coordenador Helder informou que as notas foram pagas e que ndo existem pendentes relevantes para

Depois, o STI citou que deve ser buscada a nota fiscal do contrato da solu¢do XDR/EDR, cujo niimero do contrato nao recorda no momento, mas
pendente e, por esta razio, solicitou especial atengdo também neste item.

itou que o valor ¢ de R$ 4.600. Citou que no ano passado essa nota ficou

Para finalizar, citou que, até 0 momento, ainda ndo foram solicitados nenhum item da contratagdo dos servigos nacionais de ciberseguranca, oriundo do TSE. A CINF justificou que ndo pode solicitar servigos sem uma
analise prévia dos itens que ja foram solicitados por outros regionais. Apos deliberagdes gerais, ficou decidido que as unidades devem cumprir com as solicitagdes realizadas pela STI sobre este topico.

3. Logistica Eleicdes 2024

O Secretario informou que iniciou o planejamento das eleigdes 2024. Porém, em decorréncia das férias programadas da CINF, algumas atividades ficardo pendentes. Todavia, informou que vai adiantar as atividades do
planejamento, as quais serdo refinadas pela CINF e demais areas técnicas posteriormente.

Solicitou em seguida que a CSC disponibilize novamente o sistema Simulador de Agregagdes, para que possa ser realizado um estudo relacionado ao parque de urnas.essencial para as atividades das elei¢des.
Em seguida, solicitou atengdo ao sistema LOTUS, para que as atividades de atualizagdes sejam seguidas e mantidas

Neste topico, ficou decidido que o servidor Emanoel iniciara a atualizagdo do planejamento ¢ o servidor Jimmy dara continuidade, no retorno das férias.

4.PAC 2024

A STl iniciou o topico informando que o prazo final para solicitagao dos cursos esta proximo, e informou que esta reiterando novamente o que ja havia solicitado em reunides anteriores, que seria a apresentagao das
propostas ¢ mapa de pregos (notas fiscais ou notas de empenho emitidas).

Informou que a situag¢do dos cursos e solicitagdes dos processos ¢ a seguinte. Em relagdo ao curso da Alura, o setor responsavel informou que esta prestes a devolver os autos com a liberagao dos cursos. Em relagdo ao curso
de DataSciense, informou que apresentou ponderagdo para a administragdo para que o curso pudesse ser prosseguido. Caso nao haja aprovagao, o STI informou que o comité teria que atualizar o PAC e deliberar novamente
sobre os cursos a serem realizados com o saldo remanescente.

Descrigdo Quantidade de alunos | Site SITUACAO

Programa de Especializagdo em AWS 4 https://cc idadecloud.com/trei o de-especializacao-em-aws/ | Pendente

Assinatura da Platafoma Alura 1 https://www.alura.com.br Encaminhado o Processo para o Setor Responsavel
Assinatura da Plataforma Alura 1 https://www.alura.com.br Encaminhado o Processo para o Setor Responsavel
Assinatura da Platafoma Alura 1 https://www.alura.com.br Encaminhado o Processo para o Setor Responsavel
DataScience 1 https://www.edx.org Encaminhado o Processo para o Setor Responsavel
Certified Cloud Secirity Engineer (CCSE) 1 https://acaditi.com.br/ccse-certified-cloud-security-enginee/ Pendente

ISTM - Fundamentos em Gestéo de Servigos de TI | 1 https://idesp.com.br/trei ‘fund. -de-gestao-de-servicos-de-ti/ Pendente

O servidor Jimmy prop0s atualizagdo do PAC para contemplar um curso de Administragéo de S.O da Red Hat, todavia, o Comité deliberou que ndo seria aprovada esta alteragéo neste momento.

5. Computagio em Nuvem

A CINF deu inicio a um processo de mudanca para que o sistema de EAD da EJE seja o primeiro a ser migrado para a nuvem. Considerando que este ¢ um sistema que néo possui relagdo com os demais sistema do TRE-AP,
ou seja, pode ser migrado sozinho, ele foi escolhido para ser o primeiro sistema a ser oferecido a populagao diretamente do ambiente computacional em nuvem. Contudo, o0 APGTIC informou que esta mudanga precisa
aguardar o estabelecimento da topologia de rede na nuvem e a posterior configuragdo segura do ambiente como um todo antes que este entre em operagao, e que a aplicagdo precisara passar por atualizagdes (a versdo se
encontra atrasada) e mudangas na sua arquitetura (containerizagdo) para melhor se beneficiar do ambiente em nuvem.

6. Governanga - iGovTIC

O secretario de TI reforgou que o periodo destinado a coleta de informagdes, incluindo o preenchimento do Formulario e o envio de evidéncias por meio do Sistema Nacional de Monitoramento de Tecnologia da Informagao
e Comunicagido (SNMC-TIC), foi postergado para 22 de julho de 2024. Todas as evidéncias foram coletadas, mas o esforgo devera continuar para melhorar a apresentagdo das mesmas, inclusive com a adigdo de mais
informagdes, como anexos ao processo do iGovTIC 0849085, 0849098, 0851336, 0851354 (lista ndo exaustiva). Estas informagdes estdo sendo incluidas nas evidéncias com o intuito de melhorar a organizago ¢ a
elucidagdo de exigéncias que demandam um conjunto maior de documentos.

7. Deliberagdes Gerais

O secretario de TI concluiu a reunido e agradeceu a presenga de todos.
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Sel' Documento assinado eletronicamente por EMANOEL DOS SANTOS FLEXA, Secretério(a), em 18/08/2024, as 17:45, conforme art. 1°, 111, "b", da Lei 11.419/2006.
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sel Documento assinado eletronicamente por JIMMY ALMENDRA MACEDO, Coordenador(a), em 22/08/2024, is 11:02, conforme art. 1%, III, "b", da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site https://sei.tre-ap.jus. - externo ,_conferir&id_orgao_acesso_externo=0 informando o cédigo verificador 0849764 ¢ o cédigo CRC 3986EBEL.
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