TRIBUNAL REGIONAL ELEITORAL DO AMAPA

COMITE DE GESTAO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO - CGTIC
(Portarias TRE-AP 71/2016 e Portaria 241-2018)
TRE-AP TRE-AP

1. DADOS DA REUN

Data: 16/05/2024 Inicio: 17h Término: /8h30min Local: STI

. Eleicoes 2024

. Governanca de TIC

. Monitoramento de Orgamento e Contratos TIC
Seguranca da Informagéo

. PAC 2024

Nuvem

. Deliberagoes Gerais

Pauta:

NouswNE

2. PARTICIPANTES:

Nome Cargo Fungio
Emanoel dos Santos Flexa Secretario de Tecnologia da Informagao Presidente
Helder Costa Andrade Coordenador de Solugdes Corporativas Membro
Jimmy Almendra Macedo Coordenador de Infraestrutura Membro
Marcos Tork Souza Assessor de Planejamento e Governanga de TIC Convidado

3. ASSUNTOS TRATADOS E DELIBERACOES:
1. Elei¢des 2024

O Secretario da STI informou que o primeiro grande passo para a eleigdo foi concluido, que foi o fechamento do cadastro. Informou que a CRDCOR esta elaborando um relatorio final sobre esta agdo e que sera encaminhado
para as areas para conhecimento. O servidor Jimmy questionou se havera participagdo das demais areas no relatorio. O servidor Emanoel informou que ndo foi solicitado formalmente, mas que, caso fosse necessario, a STI
poderia apresentar ponderagdo aquele setor. O servidor Helder comentou que na proxima elei¢do deveria haver um planejamento prévio para solicitagdo de sistemas e relatorios sobre atendimento, tendo em vista que foram
solicitados alguns itens. Helder informou que varios itens foram atendidos pelo BI, mas algumas relatorios adicionais também foram informalmente solicitados.

O secretario disse que na proxima eleigdo ird monitorar estas agdes juntos aos demais setores, no sentido de haver planejamento e solicitagdes com antecedéncia. Em seguida, informou que a CSC deve continuar os trabalhos
de desenvolvimento do sistema Lotus, tendo em vista que ele ¢ essencial para as atividades das elei¢des. Neste item, ficou decidido que a CSC iria priorizar essa demanda.

2. Governanga de TIC
2.1. Revisio de processos

O APGTIC comunicou que a revisdo da maioria dos processos da STI foi concluida, e que os processos enumerados a seguir ja estdo sendo encaminhados para publicagdo:

* Gerenciamento de Problemas

Gerenciamento de Requisi¢do

Gerenciamento de Incidentes

Gerenciamento de Mudanca

Gerenciamento de Liberagao e Implantagao
Gerenciamento de Disponibilidade e Implantagdo
Gerenciamento de Ativos

Aproveitando a oportunidade, informou que os processos de Gestdo Orgamentaria, Gerenciamento de Contratos e Gestdo de Riscos de TIC estdo passando por reviséo final e serdo finalizados nas proximas semanas. Relatou
também que o Plano de Transformagdo Digital foi enviado para publicagdo.

3. Monitoramento de Or e Contratos TIC

O servidor Jimmy solicitou a STI abertura da pasta do sharepoint com a tabela da execugio contratual e orgamentaria. Informou que precisa realizar o reforgo de empenho de varios processos, mas, conforme consta na
planilha, ha crédito orgamentario disponivel na STI. Informou em seguida sobre a necessidade de realizar aquisi¢do de equipamentos para infraestrutura, em especial switches, e por essa razdo solicito a SGIRC abertura de
processo para aquisi¢do dos equipamentos ¢ servigos de seguranga. Informou que sera ario reforgo ario para as aquisi¢des. O STI indicou que ira solicitar, caso necessario, crédito adicional ao TSE.

Em relagao aos contratos de eleigdo, informou que a principal preocupagio ¢ o processo de técnico de urnas, tendo em vista que essa contratagdo, geralmente, gera muitos recursos durante o processo licitatorio. O
Coordenador da CINF informou que trabalhou no termo de referéncia exaustivamente para que esses recursos fosse reduzidos.

4. Seguranca da Informagio

O Secretario Emanoel Flexa iniciou a pauta solicitando ao Coordenador da CINF a finaliza¢do da tabela de acompanhamento contratual, orgamentario e de providéncias referentes as contratagdes de ciberseguranga. citou que
essa solicitagdo ¢ importante para que ele possa realizar acompanhamento mais detalhado e organizado das contratagdes de ciberseguranga.

Além disso, foi reiterou a ssidade premente de 30 das campanhas de conscientizagdo em seguranga da informagao, através da plataforma KnowBe4, tendo em vista que houve comprometimento de execug¢do
desta atividade para o comité de governanga de seguranga da informagao.

O assessor da APGTIC, Marcos, citou que existe a necessidade de atualizar a norma de gestdo de incidentes de ciberseguranga e destacou a importéancia dessa atualizagdo para garantir que os procedimentos de resposta a
incidentes estejam alinhados com as publicagdes recentes da ANPD sobre o tema. O Secretério solicitou apoio da AGPTIC na atividade.

5.PAC 2024

O secretario da STI informou que a maioria dos processos do PAC ainda ndo foram instruidos, em decorréncia da auséncia de proposta de pregos e fundamento de pregos dos cursos. Assim, solicitou ateng¢do especial das
coordenadorias no sentido de que sejam providenciados estes documentos.

6. Nuvem

O Secretario iniciou o topico questionando a APGTIC se ela encontrou solu¢do automatizada para controle de custos das solugdes que estardo hospedadas na nuvem. O assessor, Marcos, apresentou o controle de custos
estabelecido na Nuvem da AWS, onde os workloads do TRE-AP serdo concentrados. Informou que 0 AWS Budget foi configurado com um sistema de alerta para sinalizar a CINF (através de emails) sempre que a previsdo
dos custos mensais atingir 60% do valor estabelecido, quando os custos atingirem 80% do valor, e quando os custos ultrapassarem este valor. O STI pediu que esses controles de custos e informagdes dos e-mails fossem
refletidas no controle orgamentario da STI. O assessor informou que este sistema permitird que o coordenador estabelega politicas de otimizagdo na utilizagdo dos recursos, sem causar quebra dos sistemas migrados, levando
em conta, inclusive, demandas sazonais do tribunal.
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Forecasted cost > 60% U Actual cost > 80%

Definition Definition

When your forecasted cost is greater than 60% ($600.00) of your budgeted amount ($1,000.00), the alert When your actual cost is greater than 80% ($800.00) of your budgeted amount ($1,000.00), the alert
threshold will be exceeded. threshold will be exceeded.

Threshold Threshold

@ Not exceeded @ Not exceeded

Actions Actions

Actual cost > 100%

Definition
‘When your actual cost is greater than 100% ($1,000.00) of your budgeted amount ($1,000.00), the alert
threshold will be exceeded.

Threshold
@ Not exceeded

Actions

Mostrou que, além desta medida, também esta sendo habilitado o Cost Optimization Hub, que foca na otimizagdo dos custos da nuvem e em analisar de forma continua o workload, em busca de solugdes que possam manter
os niveis de disponibilidade e capacidade, mas com foco na redugdo dos custos.

7. Deliberagdes Gerais

O secretario de TI concluiu a reunido e agradeceu a presenga de todos.
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