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TRIBUNAL REGIONAL ELEITORAL DO AMAPA
COMITE DE GESTAO DE TECNOLOGIA DA INFORMACAO E

‘ COMUNICACAO - CGTIC
(Portarias TRE-AP 71/2016 e Portaria 241-2018)
TRE-AP

1. DADOS DA REUNIAO:

Data: 16/08/2024 Inicio: 14h Término: 15h20min ’ Local: ST/

Seguranca da Informacao
Gestao Contratual e Orgamento
Logistica Eleigoes 2024
Computacao em Nuvem
Governanca

PDTIC

Deliberagoes Gerais
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2. PARTICIPANTES:

’ Nome ’ Cargo | Fungio
’ Emanoel dos Santos Flexa ’ Secretario de Tecnologia da Informagéo | Presidente
’ Jimmy Almendra Macedo ’ Coordenador de Infraestrutura I Membro
’ Renan Coutinho Diniz ’ Coordenador de Solugdes Corporativas | Membro
’ Marcos Tork Souza ’ Assessor de Planejamento e Governanga de TIC | Convidado

3. ASSUNTOS TRATADOS E DELIBERACOES:
1. Seguranca da Informacio

Primeiramente, foi deliberado acerca da intensificagdo dos trabalhos de monitoramento do parque de computacional, a serem
realizadas através das ferramentas Tenable, Tenable AD e Trend.

Em seguida, foram ratificadas as atividades de a¢ao continua da campanha de conscientizagdo em seguranca da informacao através da
plataforma KnowBe4.

Por fim, em relacdo ao topico, foi implementada uma nova politica de seguranca da informagao para o acesso aos sistemas web do
TRE-AP, que agora sera realizado exclusivamente através do Portal de Sistemas TRE-AP, com autenticagdo multifatorial (MFA)
utilizando o Cisco Duo. Essa medida busca reforgar a seguranca do ambiente interno, minimizando o risco de acessos nio autorizados.

2. Gestao Contratual e Or¢camento

Referente ao contrato Contrato 19/2024, a empresa Fasico Servigos Ltda apresentou a encarregada de setor pessoal e a primeira turma
composta de 10 (dez) técnicos apoio a realizacdo das eleicdes municipais de 2024.

3. Logistica Elei¢oes 2024

A STI apresentou o planejamento para acées coordenadas pela STI para as Eleicoes 2024 (0003157-
10.2024.6.03.8000), com 16 anexos, objetivando delinear a execucao dos processos.

No periodo de 05 a 23 de agosto, estd sendo realizado o Simulado Nacional de Totalizagao e Ecossistema
da Urna 2024 - SNTOTUE2024 e 142 Simulado Nacional de Hardware - SNH, de forma remota, visando
consolidar as versoes finais dos sistemas informatizados a serem utilizados nas Eleicoes 2024. Dessa forma,
o Secretdario de TI pediu apoio para acompanhamento e execugao das atividades necessérias a realizagao
do Simulado.

No periodo de 01 a 02 de agosto de 2024, foi realizado o 42 Teste de Desempenho da Totalizagdo 2024 -
TDTOT2024-1V, realizado nas dependéncias do TRE com a participagao das Zonas Eleitorais.

No dia 08/08/2024, foram entregues no TRE-AP, no quantitativo de 53 aparelhos para servicos de
telecomunicacao por meio de Sistemas Mdveis de Transmissdo de Voz e Dados via Satélite - SMSat,
conforme Contrato n? 8/2024. Os equipamentos a serem utilizados para transmissao dos resultados em
localidades de dificil acesso.

Foram pontuadas, ainda, iniciativas para melhorar a acessibilidade nas sec¢des eleitorais, de forma que
foram gerados relatorios sobre eleitores PCD (pessoas com deficiéncia) cujas segdes ndo possuem
infraestrutura adequada. Emanoel Flexa, em nome da STI, compartilhou o relatério para ajustes
necessarios nas segoes e recomendou a comunicacao com chefes de cartério para apoiar agoes que
melhorem a experiéncia dos eleitores PCD.


https://www.justicaeleitoral.jus.br/arquivos/tre-ap-portaria-do-comite-executivo-de-tic
http://www.justicaeleitoral.jus.br/arquivos/tre-ap-portaria-da-presidencia-241-2018

Para otimizar a logistica das eleigdes, a Coordenadoria de Solugées Corporativas coordenara o transporte
de 40 urnas do Depdsito da Zona Norte para o municipio de Amapda. A operagado de transporte envolvera
suporte logistico adicional, incluindo o embarque das urnas no depdsito da Zona Norte e seu desembarque
no depodsito de Amapa.

Por fim, o Secretario de TI, Emanoel Flexa apresentou um resumo detalhado da logistica para as Eleigoes
2024, incluindo a distribuicao de urnas e os pontos de transmissao por zona eleitoral. Os dados incluem a
quantidade de urnas por modelo e localizagdo (2022 e 2020), totalizando 2.150 urnas. Além disso, o
planejamento abrangeu a equipe alocada para o processo eleitoral. Esse planejamento visa assegurar um
suporte robusto durante o pleito.

4. Computacio em Nuvem

O APGTIC Marcos informou que, em parceria com a SGIRC, deu inicio ao design da topologia de rede do Tribunal Regional Eleitoral
do Amapa na nuvem da AWS, e, concomitantemente, a instalagdo de uma infraestrutura de desenvolvimento (ambiente de
homologagio) para utilizagdo dos desenvolvedores da STI. Parte deste ambiente tera acesso a internet para a obtengao de bibliotecas,
modulos e sistemas através de Network Address Translation, NAT, mas redes externas (internet) ndo terdo acesso ao ambiente, sendo
que o mesmo s6 podera ser acessado a partir da rede interna da STI. O primeiro servigo (ainda estruturante) a ser hospedado neste
ambiente sera um servidor Oracle, que devera conter o banco de dados do Sistema Eletronico de Informagdes, SEI.

5. Governanca

O secretério informou que o CNJ terminou a avaliagio das evidéncias enviadas pela STI para as conformidades exigidas para o Indice
de Governanga, Gestdo e Infraestrutura de Tecnologia da Informagéo e Comunicacdo do Poder Judiciario (iGovTIC-JUD), e que das 30
evidéncias apresentadas, 4 foram reprovadas, quais sejam:

1. Pelo menos uma ata de reunido ou qualquer outra forma de documentagdo que comprove a atua¢do do Comité de Governanga
de TIC. A evidéncia deve destacar a frequéncia das atividades do Comité (sejam elas semestrais, trimestrais, bimestrais ou
mensais) e incluir pelo menos um registro das a¢des que foram deliberadas. Para a aferi¢o, a evidéncia deve ser entre setembro
de 2023 até maio de 2024 e para comprovar a frequéncia, sera considerada a evidéncia mais recente.

2. Pergunta da Area de TIC 05 - Subitem 5.3/5.5 - Evidéncia: Pelo menos uma ata de reunidio ou qualquer outra documentagio que
comprove a atuacdo do Comité de Gestdo de TIC. A evidéncia deve destacar a frequéncia das atividades do Comité (sejam elas
bimestrais, mensais ou quinzenais) e incluir pelo menos um registro das a¢des que foram deliberadas. Para a aferi¢ao, a
evidéncia deve ser entre setembro de 2023 até maio de 2024 e para comprovar a frequéncia, sera considerada a evidéncia mais
recente.

3. Pergunta da Area de TIC 11 - Subitem 11.2.3 - Evidéncia: Documentagéio que comprove o planejamento, no periodo de
setembro de 2023 até maio de 2024.

4. Pergunta da Area de TIC 16 - Subitem 16.1 - Evidéncia: Cépia do documento oficial (podendo ser portaria, resolugdo, instru¢io
normativa ou similar) que estabelega os critérios para escolha de lideres na area de TIC.

O Secretario acrescentou que possui confianga no trabalho desenvolvido pela secretaria e nas evidéncias apresentadas, motivo pelo qual
apresentara recurso para reavaliacdo das mesmas, explicitando com maior nimero de detalhes como cada item atende as perguntas do
iGovTIC. O prazo para apresentacao dos recursos ¢ o dia 26 de agosto de 2024, motivo pelo qual esta demanda recebera atengdo
especial nos proximos dias.

6. PDTIC

Devido ao grande numero de itens no Plano Diretor de Tecnologia da Informagido e Comunicagido (PDTIC), decidiu-se priorizar a
discussdo dos itens do Plano ENSEC listados abaixo:

1. Sobre a agao "Definir Fluxo de atendimento aos requerimentos, O STI informou que realizou reuniao
com o CGPG e sugeriu fluxo a ser adotado.

2. Sobre a acdo "Elaborar e aprovar norma técnica de seguranca da informacao" , a elaboracao e
aprovacao de normas técnicas de seguranca da informacao estdo em andamento."

3. A respeito da norma "Elaborar normativo para Plano de Continuidade de Negdcios", o STI informou
que a TRE-AP conduziu agdo neste sentido e instituiu a Resolugao 602/2024 (ID SEI 0867167).

4. Em seguida, sobre o item "Politica de contas e senhas", o STI informou que nao foi criada norma
propria, mas este tema foi abordado como segdo especifica dentro da Politica que institui regras para
a Gestao de Identidade e o Controle de Acesso Fisico e Logico ao Ambiente Cibernético do Tribunal
Regional Eleitoral do Amapa (ID SEI 0698771)

5. Sobre o item "Elaborar normativo para Uso de Recursos Criptograficos", informou que a minuta esta
pronta, mas sera encaminhada para aprovacdo apos as eleigoes.



7. Deliberacdes Gerais

Foi solicitada a atualizacao do Sistema de Chamados da STI para alinhar com o Catdlogo de Servigos
atualizado. A CINF, sob responsabilidade de Jimmy Almendra, ird gerenciar um processo SEI especifico
para o acompanhamento do cumprimento dos SLAs definidos. Esse processo incluird relatérios mensais
detalhados sobre o desempenho e cumprimento dos acordos de nivel de servigo, garantindo visibilidade e
transparéncia para as partes envolvidas.

Por fim, foi discutida a viabilidade da implementacao do sistema SERT, oriundo do TRE-SP, para otimizacao
da publicacao de informacdes relativas ao tempo de propaganda eleitoral reservado as candidaturas
femininas e de pessoas negras. A STI identificou desafios na integracao com o SERT, principalmente devido
a complexidade técnica e a necessidade de adaptagées emergenciais. Como solugao proviséria, a STI
propds o uso de listas de e-mail para a divulgacao das informacgoes, minimizando riscos e agilizando a
entrega dos dados ao publico.

O secretario de TI concluiu a reunido e agradeceu a presenga de todos.
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11.419/2006.
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