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1. DADOS DA REUNIAO:

Data: 29/05/2024 Inicio: 15h Término: 16h45min ’ Local: ST/
1. COPTREL
2. Seguranca da Informacgdo, Gestao Contratual e Orcamento
3. Logistica Eleigoes 2024
Pauta: 4. Computagao em Nuvem
5. PAC 2024
6. PDPJ/Codex
7. Deliberacgoes Gerais

2. PARTICIPANTES:

’ Nome ’ Cargo | Funcao
’ Emanoel dos Santos Flexa ’ Secretario de Tecnologia da Informagéo | Presidente
’ Helder Costa Andrade ’ Coordenador de Solugdes Corporativas I Membro
’ Jimmy Almendra Macedo ’ Coordenador de Infraestrutura | Membro
’ Marcos Tork Souza ’ Assessor de Planejamento e Governanga de TIC | Convidado

3. ASSUNTOS TRATADOS E DELIBERACOES:
1. COPTREL

O secretario iniciou a reunido informando que comegaria com este topico, que € ndo pontual, em decorréncia do feriado e da
proximidade do evento, que importantissimo para 0 TRE-AP. O STI solicitou que a APGTIC consolidasse e enviasse a relagdo
atualizada de inscritos para o evento, no modelo de logistica criado pela STI. O assessor Marcos informou que fara a atualizagdo, mas
sera importante que a STI revisasse, em decorréncia da possibilidade de haver alteragdes que ndo foram registradas no SEI. O STI
informou que ha e que elas serdo atualizadas posteriormente na planilha. Em seguida, questionou a CINF sobre a situagdo dos
equipamentos e infraestrutura de TIC para o evento. Jimmy informou que os equipamentos e infra estdo separados, mas ele esta
aguardando até a proxima terga-feira, data que foi liberado o ambiente para a STI, para que haja a efetiva implantagao, instalagdo e
testes da STI. A STI solicitou atengdo redobrada, assim como testes nos links.

2. Seguranca da Informacio, Gestao Contratual e Orcamento

O Secretario iniciou a pauta informando que, nesta reunio, os itens seguranga, contratos e orgamento estariam no mesmo item de
pauta, tendo em vista que pretende focar nos contratos e agdes de seguranca. Em seguida, iniciou o topico reiterando a solicitacdo da
reunido anterior no sentido que o coordenador da CINF deve apresentar planilha atualizada de acompanhamento de contratos e
providéncias que devem ser tomadas em relagao a ciberseguranca. Citou referentes as contratagdes de ciberseguranca. citou que essa
solicitagdo ¢ importante para que ele possa realizar acompanhamento mais detalhado e organizado das contratagdes de ciberseguranga.
Citou que o orgamento aprovado em 2024 para a area foi o ilustrado na imagem abaixo e que alguns itens ndo serdo adquiridos este
ano, como antispam.
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DESCRICAD LIMITE FINAL
ANTISPAM 54.000
SERVIGDS NACIONAIS DE CIBERSEGURANGA - LOTE 2 e LOTE 3 350.375
SOLUGAO DE EDR/XDR - ARP TSE ne 1/2022 4,600
SAST - AMALISE ESTATICA DE CODIGO 24.000
MONITORAMENTC DE PACOTES DE REDE 900.000
SEGURANCA DA INFORMACAOD" 1.332.975
1 Eompreende 3 agin orgamentiria "21EE - Gestic dn Politica de Seguranga da Informagio = Ghernética na JE", 0 walores serda descentralizados apds publicagie

da LOA 2024,

Como exemplo de providéncias a serem tomadas, citou que a CINF deve cobrar do fornecedor OI a emissdo das notas fiscais do
contrato 26/2023. Jimmy ressaltou que houve decisdo do TRE contraria em relagdo ao entendimento deles e eles estdo questionando e
que enviaram para o juridico deles, entdo pode ser que essa agdo seja postergada. Em seguida, Emanoel falou que a CINF deve cobrar
os treinamentos e emissdo de nota fiscal da ferramenta do Contrato 1/2024.

Em seguida, questionou da CSC se ainda existiam pendéncias contratagdo da solugdo de analise de codigo. O coordenador Helder
informou que as notas foram pagas e que ndo existem pendentes relevantes para prosseguimento.

Depois, o STI citou que deve ser buscada a nota fiscal do contrato da solugdo XDR/EDR, cujo numero do contrato ndo recorda no


https://www.justicaeleitoral.jus.br/arquivos/tre-ap-portaria-do-comite-executivo-de-tic
http://www.justicaeleitoral.jus.br/arquivos/tre-ap-portaria-da-presidencia-241-2018

momento, mas citou que o valor ¢ de R$ 4.600. Citou que no ano passado essa nota ficou pendente e, por esta razdo, solicitou especial
aten¢do também neste item.

Para finalizar, citou que, até o momento, ainda ndo foram solicitados nenhum item da contratacdo dos servi¢os nacionais de
ciberseguranca, oriundo do TSE. A CINF justificou que ndo pode solicitar servigos sem uma analise prévia dos itens que ja foram
solicitados por outros regionais. Ap6s deliberagdes gerais, ficou decidido que as unidades devem cumprir com as solicitagdes realizadas
pela STI sobre este topico.

3. Logistica Eleicoes 2024

O Secretario informou que iniciou o planejamento das elei¢cdes 2024. Porém, em decorréncia das férias programadas da CINF, algumas
atividades ficardo pendentes. Todavia, informou que vai adiantar as atividades do planejamento, as quais serdo refinadas pela CINF e
demais areas técnicas posteriormente.

Solicitou em seguida que a CSC disponibilize novamente o sistema Simulador de Agregacdes, para que possa ser realizado um estudo
relacionado ao parque de urnas.essencial para as atividades das elei¢3es.

Em seguida, solicitou ateng@o ao sistema LOTUS, para que as atividades de atualiza¢des sejam seguidas e mantidas

Neste topico, ficou decidido que o servidor Emanoel iniciara a atualizagdo do planejamento e o servidor Jimmy dara continuidade, no
retorno das férias.

4. Computacio em Nuvem

O APGTIC Marcos informou que a preparagdo do ambiente em nuvem para a migracdo dos sistemas do TRE-AP continua, que
politicas de acesso para identificagdo e autorizacdo dos usuarios da STI foram estabelecidos através da integrag@o dos sistemas AWS
IAM, Microsoft DAP e CiscoDUO, assim como a ativagdo do AWS CloudTrail, sistema responsavel pela criagdo de trilhas aditaveis
imutaveis de todas as acdes realizadas no ambiente AWS, permitindo o acompanhamento da governanga, conformidade, auditoria
operacional e auditoria de riscos da nuvem do TRE-AP.

O Coordenador da CSC, Helder, questionou sobre o treinamento dos models de LA O assessor Marcos informou que além das a¢des de
configuragdo do ambiente e realizacdo de testes, também foi criado ambiente propicio para o treinamento de modelos de inteligéncia
artificial utilizando os recursos da nuvem, com politicas de seguranga que restringem a utilizagdo de recursos geograficamente
localizados no Brasil, em decorréncia das exigéncias da LGPD. Continuou informando que ainda dentro do tema que o proximo passo
previsto € o estabelecimento de uma topografia padrao que devera guiar tanto a migracao dos sistemas atuais quanto a criagdo de novos
sistemas no ambiente de nuvem computacional do TRE-AP.

O Secretario da STI questionou sobre o prazo destas a¢des, e 0 assessor, com apoio dos coordenadores, pediram um tempo maior para
definicdo desses prazos, tendo em vista a complexidade do tema, proposi¢do que foi acatada pelo STI.

5. PAC 2024

A STI iniciou o topico informando que o prazo final para solicitagdo dos cursos esta proximo, e informou que esta reiterando
novamente o que ja havia solicitado em reunides anteriores, que seria a apresentacdo das propostas e mapa de precos (notas fiscais ou
notas de empenho emitidas).

Informou que a situagdo dos cursos e solicitagdes dos processos ¢ a seguinte. Em relag@o ao curso da Alura, o setor responsavel
informou que esta prestes a devolver os autos com a liberag@o dos cursos. Em relag@o ao curso de DataSciense, informou que
apresentou ponderacdo para a administragdo para que o curso pudesse ser prosseguido. Caso nao haja aprovagao, o STI informou que o
comité teria que atualizar o PAC e deliberar novamente sobre os cursos a serem realizados com o saldo remanescente.

Descri¢ao Slﬁigtsldade de Site/Local Decidido no PAC SITUACAO
Programa de Especializagdo em https://comunidadecloud.com/treinamentos/programa-
4 Pendente

AWS

de-especializacao-em-aws/

Assinatura da Platafoma Alura

https://www.alura.com.br

Encaminhado o Processo para o
Setor Responsavel

Assinatura da Plataforma Alura

https://www.alura.com.br

Encaminhado o Processo para o
Setor Responsavel

Assinatura da Platafoma Alura

https://www.alura.com.br

Encaminhado o Processo para o
Setor Responsavel

DataScience

https:/www.edx.org

Encaminhado o Processo para o
Setor Responsavel

Certified Cloud Secirity Engineer

https://acaditi.com.br/ccse-certified-cloud-security-

(CCSE) 1 . Pendente
enginee/
ISTM - Fundamentos em Gestao https://idesp.com.br/treinamentos/fundamentos-de-
1 Pendente

de Servigos de TI

gestao-de-servicos-de-ti/

Em seguida, o servidor Jimmy propds atualizagdo do PAC para contemplar um curso de Administragdo de S.O da Red Hat, todavia, o
Comité deliberou que ndo seria aprovada esta alteragdo neste momento. O Secretario da STI informou que, havendo eventual sobra
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orcamentaria ou impossibilidade de realizagdo de treinamento especifico, que o grupo iria se reunir novamente para deliberar sobre
novos cursos, inclusive este informado pela CINF.

6. PDPJ/Codex

O APGTIC Marcos informou que, conforme consta no processo do CODEX do Selo de Qualidade, praticamente todas as pendéncias
relacionadas ao Codex para o Selo foram atendidas. Todavia, ainda consta como pendente a questdo da laténcia, item "f" da portaria do
SELO.

O STI informou que fara monitoramento da métrica e, por volta do meio de junho, caso ndo haja aumento significativo, tentara contato
com o TSE sobre o assunto.

7. Deliberacoes Gerais
O secretario de TI concluiu a reunido e agradeceu a presenca de todos.
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