
TRIBUNAL	REGIONAL	ELEITORAL	DO	AMAPÁ
	

COMITÊ	DE	GESTÃO	DE	TECNOLOGIA	DA	INFORMAÇÃO	E	COMUNICAÇÃO	-	CGTIC
(Portarias		TRE-AP	71/2016	e	Portaria	241-2018)

1.	DADOS	DA	REUNIÃO:	

Data:	30/07/2024 Início:	14h Término:	15h20min Local:	STI

Pauta:

1.	 Segurança	da	Informação,
2.	 Gestão	Contratual	e	Orçamento
3.	 Logística	Eleições	2024
4.	 Computação	em	Nuvem
5.	 Governança
6.	 Deliberações	Gerais

2.	PARTICIPANTES:

Nome Cargo Função
Emanoel	dos	Santos	Flexa Secretário	de	Tecnologia	da	Informação Presidente
Jimmy	Almendra	Macedo Coordenador	de	Infraestrutura Membro
Renan	Coutinho	Diniz Coordenador	de	Soluções	Corporativas Membro
Marcos	Tork	Souza Assessor	de	Planejamento	e	Governança	de	TIC Convidado

3.	ASSUNTOS	TRATADOS	E	DELIBERAÇÕES:

1.	Segurança	da	Informação

O	coordenador	CINF	informou	que	nas	manutenções	nos	cartórios	eleitorais	(0002029-52.2024.6.03.8000),	serão	adotadas	medidas	restritivas	de	acesso	à	rede	lógica	das
zonas	eleitorais,	bem	como	atualizações	de	firmware	dos	firewall's.	Tais	ações	visam	o	fortalecimento	da	segurança	nas	unidades	cartorárias.

Em	seguida,	mencionou	as	ações	contínuas	com	informativos	semanais	de	conscientização	em	segurança	da	informação	através	da	plataforma	Knowb4,	seguiram	com	os
seguintes	temas:

Semana	1:	Pense	antes	de	clicar!
Semana	2:		Bloqueie	o	computador	ao	se	afastar!
Semana	3:	Não	deixe	informações	sensíveis	expostas	na	mesa	de	trabalho!

		Apresentou	o	relatório	de	fator	de	ricos	dos	ativos	de	rede,	obtido	através	da	ferramenta	antivírus	Trend	e	Painel	de	vulnerabilidades,	obtido	do	software	Ivanti,	conforme
figuras	abaixo.

Destacou	também	que	há	um	monitoramento	constante	do	parque	de	computacional	através	das	ferramentas:	Tenable,	Tenable	AD	e	Trend.

2.	Gestão	Contratual	e	Orçamento

O	acompanhamento	do	orçamento	ordinário	20	GP	foi	demonstrado	através	da	planilha	abaixo:

	

A	empresa	Fasico	Serviços	Ltda,	responsável	pela	prestação	de	serviços	terceirizados	dos	postos	de	trabalho	de	técnicos	de	urna	e	encarregado	de	pessoal	para	apoio	à	realização	das	Eleições	Municipais	de	2024,	solicitou
repactuação	do	Contrato	19/2024,	que	passará	para	o	valor	global	de	R$	1.069.433,22	(um	milhão,	sessenta	e	nove	mil	quatrocentos	e	trinta	e	três	reais	e	vinte	e	dois	centavos),	conforme	planilha	de	custos	repactuada
(0859881).

	

3.	Logística	Eleições	2024

Foi	iniciado	o	2º	ciclo	de	manutenção	de	equipamentos	de	informática	que	ocorre	nas	Zonas	Eleitorais	(0002029-52.2024.6.03.8000),	com	a	instalação	dos	equipamentos	situados	no	atendimento	dos	respectivos	cartórios,
com	versões	dos	sistemas	eleitorais	desktop	(SIS	+	GEDAI	+	Transportador	Desktop).	Equipamentos	que	serão	utilizados	para	transmissão	da	tabela	de	correspondência	das	cargas	realizadas	nas	urnas	eletrônicas,	após
cerimônia	de	carga	e	transmissão	de	resultados	das	eleições	após	encerramento	das	seções	no	dia	das	eleições.

O	planejamento	das	eleições	2024	da	STI	foi	consolidado.	A	CINF	consolidou	o	mapa	de	transmissão	de	dados	e	do	núcleo	de	apoio	técnico	e	a	CSC	consolidou	mapa	das	seções/agregações,	distribuição	de	urnas	e	mídias.

No	período	de	22	a	26	de	julho,	foi	realizado	no	Tribunal	Regional	Eleitoral	do	Acre	o	Teste	em	Campo	Regional	dos	Sistemas	de	Totalização	e	Ecossistema	da	Urna	2024	-	TCRTOTUE2024,	com	a	participação	dos
servidores	do	TRE-AP:	Renan	Diniz	e	Soraya	Souza.

	

4.	Computação	em	Nuvem

O	APGTIC	Marcos	informou	que	o	túnel	seguro	entre	a	nuvem	e	a	rede	do	TRE-AP	foi	estabelecido.	Com	mais	este	passo,	pode-se	distinguir	os	níveis	de	segurança	de	acesso	ao	ambiente	computacional	na	nuvem	do	TRE-
AP:	A	autenticação	é	realizada	através	de	múltiplo	fator,	utilizando	a	mesma	infraestrutura	do	TRE-AP.	O	controle	de	acesso	aos	recursos	é	gerenciado	através	de	ferramenta	do	próprio	ambiente,	o	Identity	and	Access
Managemenet	(IAM),	ferramenta	que	permite	a	adoção	da	estratégia	de	Zero	Trust,	considerando	tanto	o	acesso	dos	usuários	aos	recursos	quanto	o	acesso	entre	os	recursos	e	serviços	utilizados.	Este	mesmo	sistema	é
utilizado	para	restringir	a	operação	dos	sistemas	do	TRE-AP	apenas	aos	recursos	que	estão	fisicamente	alocados	no	Brasil,	garantindo	o	atendimento	à	LGPD.	Com	a	ativação	do	túnel	seguro	(encriptado)	entre	a	rede	da
AWS	e	o	TRE-AP,	garante-se	também	a	segurança	dos	dados	transferidos	entre	os	dois	sites,	impossibilitando,	por	exemplo,	ataques	de	man-in-the-middle.
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https://www.justicaeleitoral.jus.br/arquivos/tre-ap-portaria-do-comite-executivo-de-tic
http://www.justicaeleitoral.jus.br/arquivos/tre-ap-portaria-da-presidencia-241-2018


	

5.	Governança

O	Secretário	informou	que	a	deliberação	sobre	o	tema	será	tratado	em	reunião	extraordinária.

	

6.	Deliberações	Gerais

O	secretário	de	TI	deu	as	boas	vindas	ao	novo	Coordenador	de	Soluções	Corporativas,	Sr.	Renan	Coutinho	Diniz,	desejando-lhe	sucesso	na	nova	empreitada.

Concluiu	a	reunião	e	agradeceu	a	presença	de	todos.

Documento	assinado	eletronicamente	por	JIMMY	ALMENDRA	MACEDO,	Coordenador(a),	em	31/12/2024,	às	11:12,	conforme	art.	1º,	III,	"b",	da	Lei	11.419/2006.

A	autenticidade	do	documento	pode	ser	conferida	no	site	https://sei.tre-ap.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0	informando	o	código	verificador	0862686	e	o	código	CRC	8CD561E5.
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