TRIBUNAL REGIONAL ELEITORAL DO AMAPA

COMITE DE GESTAO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO - CGTIC
(Portarias TRE-AP 71/2016 e Portaria 241-2018)
TRE-AP

1. DADOS DA REUNIAO:

Data: 30/12/2024 Inicio: 09h Término: 10h Local: STI
1. Contratos e Orcamento 2024 - Encerramento do Exercicio.
2. Governanga - Cadastro de Evidéncias no Sistema INTEGRA
3. Agobes do PDTIC
Pauta: 4. Plano de Transformacao Digital
5. PAC
6. Seguranca da Informacao
7. Deliberagoes Gerais
2. PARTICIPANTES:
Nome Cargo Fungio
Emanoel dos Santos Flexa Secretario de Tecnologia da Informagao Presidente
Jimmy Almendra Macedo Coordenador de Infraestrutura Membro
Renan Coutinho Diniz Coordenador de Solugdes Corporativas Membro
Marcos Tork Souza Assessor de Planejamento e Gestao de TIC Convidado

3. ASSUNTOS TRATADOS E DELIBERACOES:

O Secretario de Tecnologia da Informagdo (STI) iniciou a reunido citando que ela seria breve, com foco no encerramento do exercicio.

3.1 Contratos e Or¢amento 2024 - Encerramento do Exercicio.
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3.2 Governanga - Cadastro de Evidéncias no Sistema INTEGRA

O STI pediu que 0 APGTIC detalhasse a questdo do sistema integra. Marcos informou que o sistema INTEGRA (https://integra.cnj.jus.br), servi¢o de monitoramento de atos do CNJ, abriu ciclos para o cadastro de evidéncias de
conformidade com as Portarias N° 253/2020 e N° 274/2024, além das Resolugdes N° 335/2020. Citou que o TRE-AP recebeu o oficio (0926007), que detalha o cronograma das avaliagdes.

Primeiro ciclo: Avaliagdo a partir de 01/02/2025, abrangendo DJEN, domicilio judicial eletronico, login Ginico, remessa de oficios e peticionamento intercorrente.
Segundo ciclo: Avaliagdo a partir de 05/03/2025, cobrindo peticionamento inicial, distribuigdo de cartas precatorias e efetivagdo de declinios de competéncia.
Todavia, o servidor Marcos ressaltou que, conforme explanado no despacho (0926849), as providéncias necessarias envolvem intervengdes no sistema Ple, cujo ciclo de vida ¢ conduzido pelo TSE na Justiga Eleitoral.

O STI em seguida informou que recentemente elaborou uma minuta de oficio solicitando auxilio do TSE para a geragdo das evidéncias exigidas, garantindo que os prazos estabelecidos sejam cumpridos e que o encaminhou para
a administragdo para envio ao TSE.

3.3. Agdes do PDTIC
O STI recordou que retirou o item de pauta na ultima reunido. Citou que as unidades devem atualizar o status das agdes previstas no PDTIC.

Solicitou ao CSC, servidor Renan, atualiza¢do das demandas de sistemas, para que elas possam ser levadas para conhecimento e priorizagdo do CGOVTIC. Renan informou que entrara em contato com as areas negociais e nossa
area técnica da STI para realizar essa atualizagdo. O STI informou que levou a0 CGOVTIC a necessidade de incluir, formalmente, as demandas relacionadas a Inteligéncia Artificial que foram recentemente demandas pela alta
gestdo.

Apbs deliberagdes gerais, ficou decidido que a CSC e CINF vio atualizar a planilha de acompanhamento, para melhor deliberagdo nas proximas reunides.

3.4. Plano de Transformacio Digital (PTD)

O STI citou que na reunido do més anterior do Comité de Governanga de TIC e na tltima reunido desse comité foram deliberados agdes da solugdo Ominchannel, que faz parte do PTD do TRE-AP que as providéncias indicadas
foram tratadas naquelas reunides.

Todavia, solicitou a CINF adogao de providéncias em relagdo ao OpenShift, pois, conforme ele mencionou na reunido do CGOTIC, ele ¢ essencial para acelerar os objetivos do Plano de Transformagao Digital e a infraestrutura
do TRE-AP.

A CINF reiterou que, atualmente, hé problemas com a renovagao da licenga do VMWare ¢ isso esta impedindo o avango do projeto. O servidor Renan questionou ao Jimmy se ele precisaria de algum tipo de apoio da CSC. O
servidor Jimmy informou que, neste momento, ndo havia necessidade, mas que, se houvesse, iria acionar o apoio da CSCS.

A STI, entdo, solicitou prioriza¢do dessa demanda em 2025, para que a secretaria possa dar andamento a a¢des do PTD do TRE-AP e melhore a infra do tribunal.

3.5PAC
A STI iniciou o item avaliando que a secretaria conseguiu solicitar os cursos que estava previstos no PAC.
Informou que, para registro, solicitou o andamento de todas as unidades em relagdo aos cursos. Informou que vai registrar em ata a situagdo das capacitagdes.

Com isso, chegaram-se aos seguintes andamentos processuais.

s uantidade de . L ~
Descrigio Q Site/Local Decidido no PAC SITUACAO
alunos
T https://comunidadecloud.com/treinamentos/programa-de-especializacao-em- Processo administrativo concluido, falta a apresentagdo dos
Programa de Especializagio em AWS 4 X
aws/ certificados.
. N Processo administrativo concluido, falta a apresentagao dos
Assinatura da Platafoma Alura 1 https://www.alura.com.br X P g
certificados.
Processo administrativo concluido, falta a apresentagao dos



https://www.justicaeleitoral.jus.br/arquivos/tre-ap-portaria-do-comite-executivo-de-tic
http://www.justicaeleitoral.jus.br/arquivos/tre-ap-portaria-da-presidencia-241-2018
https://comunidadecloud.com/treinamentos/programa-de-especializacao-em-aws/
https://www.alura.com.br/

Assinatura da Plataforma Alura 1 https://www.alura.com.br certificados.

Processo administrativo concluido, falta a apresentagao dos

Assinatura da Platafoma Alura 1 https://www.alura.com.br X
certificados.
DataScience 1 https:/www.edx.org Processo administrativo concluido, falta a apresentagido dos

certificados.

Processo administrativo concluido, falta a apresentagao dos
certificados.

Certified Cloud Secirity Engineer (CCSE) https://acaditi.com.br/ccse-certified-cloud-security-enginee/

Processo administrativo concluido, falta a apresentagao dos
certificados.

ISTM - Fundamentos em Gestdo de Servigos de
TI

O servidor Jimmy propds que no PAC 2025 seja contemplado o curso de Administragdo de S.O da Red Hat. O servidor Renan citou ser importante darmos continuidade aos treinamentos de I.A, tendo em vista as demandas
apresentadas, o que teve concordancia do secretario.

Apos deliberagdes gerais, ficou decidido que as unidades devem apresentar nos respectivos processos o andamento final dos cursos e que elas devem propor novas capacitagdes para 202.

3.6 Seguranca da Informacio

Agdes mais relevantes realizadas pela SCIBER em 2024:

* campanhas de conscientizagdo em seguranga da informagdo com temas relacionados a phishing, ransomware, senhas seguras, bloqueio de tela, politica de mesa limpa e tela
limpa, seguranca e protegdo de smartphones, pense antes de clicar, proibigdo de cadastrar e-mail institucional em sites externos, segurancga no trabalho remoto, solicitagao
suspeita de login via push, risco do compartilhamento em redes sociais, conceitos, riscos e limitagdes no uso de chatbots, como os golpistas influenciam as pessoas, engenharia
social, conceitos de surface web, deep web e dark web, seguranca da informagédo no ambiente doméstico, alerta para o golpe do falso aplicativo de imposto de renda, antincio
de ataque hacker ao Brasil em margo/2024, o fator medo nas interagdes online, como ocorrem as violagdes de dados, os riscos do wi-fi publico, fundamentos do malware, o
cuidado com as senhas na vida pessoal, conceitos sobre roubo de identidade, o valor dos dados pessoais para os golpistas, firewall humano, identificando links maliciosos, o
papel da ETIR, estratégias de protegédo de dados, seguranga cibernética em fim de ano;

criagdo do Jornal da STI, com ediges mensais, tendo sido a primeira langada em agosto/2024;

automatizagdo da gestdo de patches de atualizacdo;

automatizagdo da implantacdo de imagens de sistema operacional;

segmentacao da rede do TRE-AP;

politica de desligamento automatico das mdaquinas;

remogdo de softwares ndo homologados detectados pela ferramenta de inventério (Ivanti);

gestdo de alertas gerados pelas ferramentas Tenable e Trend Micro;

monitoramento de vazamento de credenciais via plataforma Luminar;

monitoramento dos acessos dos usudrios via Tenable.AD;

revisdo das politicas do antivirus em razdo das eleigdes gerais;

avaliagdo da maturidade em ciberseguranca do TRE-AP, com o envio de evidéncias a empresa Eagle, para atendimento ao CIS Controls.

A STI informou que, através do processo SEI (0004541-08.2024.6.03.8000), solicitou a publicagdo de portaria para a norma que dispde sobre as regras e os procedimentos para o uso de recursos criptograficos do Tribunal
Regional Eleitoral do Amapa.

O servidor Jimmy informou que na data de hoje consultou o processo e notou que a norma ainda nao foi publicada.

Apos esta informagdo, ficou decidido a STI deve encaminhar pedido de reiteragdo de publicagdo da norma. Além disso, a STI solicitou 8 APGTIC e CINF revisdo das normas pendentes, para publica¢do no inicio de 2025.

3.7. Encerramento
Apos deliberagdes gerais, o secretario da STI agradeceu a colaboragdo de todos e encerrou a reunido.
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