TRIBUNAL REGIONAL ELEITORAL DO AMAPA

COMITE DE GESTAO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO - CGTIC
(Portarias TRE-AP 71/2016 e Portaria 241-2018)

1. DADOS DA REUNIA(

Data: 16/05/2025 Inicio: 13h Término: 15h Local: STI

Seguranca da Informagéo
Governanca de TIC
Gestao de Riscos
Orgamento

Projetos de TIC

PDTIC

Capacitagdo PAC

Plano de Continuidade

Pauta:

2. PARTICIPANTES:

Nome Cargo Fungio
Emanoel dos Santos Flexa Secretario de Tecnologia da Informagao Presidente
Jimmy Almendra Macedo Coordenador de Infraestrutura Membro
Renan Coutinho Diniz Coordenador de Solugdes Corporativas Membro
Marcos Tork Souza Assessor de Planejamento e Gestdo de TIC Convidado

3. ASSUNTOS TRATADOS E DELIBERACOES:
3.1. Seguranca da Informacio
Apresentecio:

O Coordenador da Coordenadoria de Infraestrutura (CINF) apresentou ao Comité as informagdes encaminhadas pela Se¢do de Ciberseguranga (SCIBER), referentes as a¢des realizadas no més de abril de 2025, destacando as
seguintes iniciativas:

1. Agdes de C ientizagiio e C icagiio Institucional:

* Execucdo de campanhas de conscientizagao em seguranca da informacgao, com foco na prevencdo de incidentes e na educagdo digital dos usuérios, abordando os temas:
o Informagéo gerada por inteligéncia artificial;
o Golpes digitais;
o Interagdes online seguras;
o Sinais de alerta de engenharia social (contetido em video);
» Divulgacédo do Jornal da STI - Edigdo 004/2025, com o tema “Confidencialidade, Integridade e Disponibilidade”, refor¢gando os principios fundamentais da seguranca da
informag&o no ambito do Tribunal.

2. Ac¢des Técnicas de Seguranca:

* Remocdo de versoes antigas do Java, visando a mitigagdo de vulnerabilidades e ao fortalecimento das politicas de seguranca de software;
» Reinstalagdo do agente Trend Micro na estagao de trabalho RAPNX019808, garantindo o pleno funcionamento das solugdes de monitoramento e defesa de endpoint.

3. Monitoramento e Relatorios de Detecgio:

Apresentagdo dos relatorios gerados pelo Ivanti, com destaque para os desktops da Sede com maior nimero de detecgdes ¢ reparos, subsidiando medidas preventivas e corretivas a serem adotadas pela equipe técnica.
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O Comité registrou as agdes como satisfatorias, ressaltando o comprometimento da SCIBER com a continuidade das iniciativas de fortalecimento da seguranga cibernética, tanto no aspecto técnico quanto na conscientizagio dos
usudrios.

Deliberagio:

Deliberou-se que a Coordenadoria de Infraestrutura (CINF) devera prosseguir com as agdes em curso, especialmente aquelas voltadas a educagio digital, mitigagdo de vulnerabilidades e monitoramento continuo de ativos,
mantendo o Comité informado periodicamente sobre os avangos e resultados alcangados.

3.2. Governang¢a de TIC
Apresentacio:

O Coordenador da Coordenadoria de Infraestrutura (CINF), Jimmy, relatou que vem realizando estudos em conjunto com as unidades técnicas SGIRC e SCIBER, voltados a infraestrutura de gerenciamento de maquinas virtuais
(VMs). Destacou que o tema ganhou relevéancia em razdo da mudanga no modelo de licenciamento, com o encerramento das licengas perpétuas e a migragéo para o modelo de assinatura, o que acarretou elevagdo significativa dos
custos de manutengdo para os clientes institucionais.

Como alternativas, o Coordenador informou que estdo sendo avaliadas as plataformas Openshift Virtualization e SUSE Rancher, com o objetivo de identificar a solugdo mais adequada sob os aspectos técnico e econdémico,
assegurando a continuidade, eficiéncia e sustentabilidade da infraestrutura de virtualizagdo do Tribunal. A CINF encontra-se, atualmente, na fase de estudos técnicos e coleta de propostas, com vistas a melhor tomada de decisao
quanto a futura plataforma de virtualizagio.

Na sequéncia, o Coordenador da CSC, o Secretario de Tecnologia da Informagao (STI) e o Assessor de Planejamento e Gestao de TIC (APGTIC) informaram que prosseguem na elaboragio e consolidagdo das evidéncias
necessarias ao ciclo de avaliagdo do iGovTIC-JUD 2025, instrumento que mensura o nivel de maturidade em governanga e gestao de TIC no 4&mbito do Poder Judiciario.

Ressaltou-se a necessidade de conclusdo da documentag@o até o dia 25 de maio de 2025, de modo que os ultimos dias do més sejam destinados a revisio e validagao das evidéncias, garantindo a consisténcia e conformidade das
informagdes a serem submetidas ao CNJ, considerando que o prazo final para inclusio ¢ 30 de maio de 2025.

Deliberagio:
A Coordenadoria de Infraestrutura (CINF) devera definir ¢ apresentar ao Comité, até o final do més corrente, a solugéo de virtualizagdo a ser adotada, com base nos estudos técnicos e nas propostas em analise.

A Secretaria de Tecnologia da Informagao (STI), em conjunto com a Coordenadoria de Solugdes Corporativas (CSC) e o Assessor de Planejamento e Gestao de TIC (APGTIC), devera finalizar a consolidagdo das evidéncias do
iGovTIC-JUD 2025 até o dia 25 de maio de 2025, a fim de permitir a revisdo final e a submissdo tempestiva ao CNJ.

3.3 Gestiio de Riscos
Apresentacio:

Em razdo do periodo de avaliagdo do Conselho Nacional de Justiga (CNJ) para o Ranking da Transparéncia, foi implementado um dashboard na ferramenta Grafana, com o objetivo de realizar o monitoramento especifico dos
painéis de Business Intelligence (BI) disponibilizados ao piblico externo.
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3.4. Or¢amento
Apresentacio:

O coordenador Jimmy apresentou 0 acompanhamento detalhado da execugdo orgamentaria até 30 de abril de 2025:
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Deliberacio:

Ficou definido que, nos proximos encontros, o CINF fara a apresentagio do orgamento de ciberseguranga em dashboard proprio.

3.5 Gerenciamento de Projetos de TIC, Contratagdes de TIC e Plano de Contratacdes 2026
Apresentagiio:

Foi solicitado ciéncia de todas as umdddes da dpmvag,do do Plano de COledldQOEs Anual 2026 (0963348) e sua pl.lbll(,d(,d() no PNCP em 30/04/2026 https://pncp.gov.br/app/pca/00509018000113/2026/2, assim como no Portal
Transparéncia (https:/www.tre-ap.

Foram assinados os seguintes contratos em abril:
Contrato n® 4/2025 - Servigo Movel Pessoal - telefonia movel (0954303), em substitui¢do ao Contrato 05/2020 que ndo pode ser renovado em virtude do dispositivo legal de no maximo 60 meses.

Contrato n° 5/2025 - Link de Internet para 4* Zona Eleitoral - Oiapoque (0954460), em substitui¢do ao Contrato 23/2023 que néo pode ser renovado em virtude da empresa Contratada estar negativada no CADIN .

3.6 Plano Diretor de Tecnologia da Informacio
Apresentagiio:

Sobre 0 PDTIC, o CSC atualizou brevemente sobre o andamento das atividades que ocorreram no més de abril, principalmente mencionando a mudanga para o status de concluido, em algumas agdes, conforme tabela abaixo:

Agdo lnicif) Conc.lusio Data da. Observagdes
previsto prevista conclusio
Atualizar o Plano de Transformagéo Digital do TRE-AP Abril/2025 Maio/2025 Abril/2025
Computagdo em Nuvem (Azure) para LA Fevereiro/2025 | Maio/2025 Fevereiro/2025
I];/I:L:tpearr:el;:‘\t/::uli;ei’;];gc‘:a de Desligamento Automatico de Janciro/2025 Dezembro/2025 | Fevereiro/2025 X)iis::)S:izear:;):::is:Cti(:j[(igplantada e a evolugdo da politica é uma tarefa continua que ja é realizada pela CINF, a agao
Contratagdo de Solugdo de I.A Generativa para o TRE-AP Maio/2025 Margo/2026 Abril/2025 Foi disponibilizada para o piblico interno do TRE-AP a ferramenta de IA generativa Copilot (0955083).
?:::;’ZEET'I?E’“ de valorizagdo ¢ reconhecimento dos servidores | vy n025 | Dezembro/2026 | Abril/2025 Foi publicada a Politica de Valorizagdo dos Servidores de TIC do TRE-AP (0962042)
Revisdo do Processo de Desenvolvimento de Software Margo/2025 Julho/2025 Abril/2025 Republicagdo da Portaria Presidéncia 184/2023 (0961890)
Revisdo do Processo de Gerenciamento da Liberagdo e Implantagio | Margo/2025 Julho/2025 Abril/2025 Republicagio da Portaria Presidéncia 185/2023 (0961890)
Revisdo do Processo de Gert de C idad Margo/2025 Julho/2025 Abril/2025 Republicagio da Portaria DG 213/2022 (0963989)
Revisdo do Processo de Ger de Disponibilidad Margo/2025 Julho/2025 Abril/2025 Republicagio da Portaria DG 213/2022 (0963989)
Revisdo do Processo de Gerenciamento de Problemas Margo/2025 Julho/2025 Margo/2025 Republicagdo da Portaria DG 215/2022 (0952337)

Deliberagio:

O Comité deliberou que a Coordenadoria de Solugdes Corporativas (CSC) devera realizar a consolidag¢io das demandas do Plano Diretor de Tecnologia da Informagéo e Comunicagdo (PDTIC), de modo a permitir a atualizagio
das informagdes no portal institucional do TRE-AP, garantindo transparéncia, alinhamento estratégico e publicidade das agdes de planejamento de TIC.

3.7 Capacitacio PAC

Apresentagiio:

Em relagao ao Plano Anual de Capacitag¢ido (PAC) da Secretaria de Tecnologia da Informagéo, o Coordenador de Solugdes Corporativas apresentou proposta de ajuste do planejamento originalmente aprovado, considerando a
necessidade de realinhamento estratégico das agdes de capacitagdo de TIC com o novo direcionamento institucional voltado a adogdo de solugdes baseadas em Inteligéncia Artificial (IA) e modernizagdo dos ambientes
tecnologicos.

Destacou-se que o cenario atual de transformagéo digital do Poder Judiciario, impulsionado por iniciativas de automagdo inteligente, aprendizado de maquina e uso de assistentes cognitivos (como o Microsoft Copilot ¢ modelos
de linguagem generativa), exige o fortalecimento das competéncias técnicas das equipes em IA, seguranga da informagao e administragdo de dados, de modo a ampliar a capacidade técnica da STI em projetos inovadores e de
suporte & decisdo.

Diante desse contexto, o Coordenador sugeriu a revisdo do PAC vigente, com a substitui¢ao e reordenagio dos cursos previstos, passando a contemplar formagdes mais aderentes as necessidades estratégicas e tecnologicas da
Secretaria, conforme quadro comparativo a seguir:

PLANO ATUAL
DESCRICAO QTD VALR UN TOTAL
Assinatura da Plataforma Alura 1 RS 1.308,00 RS$ 1.308,00
CCSE - Certified Cloud Security Engineer 1 RS 10.080,00 R$ 10.080,00
Microsoft Azure Fundamentals 1 RS 335,64 RS 335,64
Microsoft Azure Administrator 1 RS 1.046,35 R$ 1.046,35
Projetando e Implementando uma Solugdo de A do Microsoft Azure 2 RS 1.297,82 R$ 2.595,64
Usando Copilot para Microsoft 365 4 RS 358,02 R$ 1.432,08
Crie prompts eficazes para o Copilot para Microsoft 365 5 RS 288,76 RS 1.443,80
Expandir o Microsoft Copilot para Microsoft 365 com o Copilot Studio 4 RS 288,76 R$ 1.155,04
Criar conectores e plug-ins para o Microsoft Copilot para o Microsoft 365 2 RS 288,76 R$ 577,52
Power BI Desktop 1 RS 892,91 R$ 892,91
ACADI - Certified Incident Handler 2 RS 6.765,00 R$ 13.530,00
PLANO PROPOSTO
DESCRICAO QTD VALR UN TOTAL
ACADI - Certified Incident Handler 2 RS$ 6.765,00 R$ 13.530,00
CCSE - Certified Cloud Security Engineer 1 RS$ 10.080,00 R$ 10.080,00
Banco de Dados Oracle 1 R$ 5.472,00 R$ 5.472,00
Formagdo Agentic Al Engineer 4.0 1 R$ 3.790,00 R$ 3.790,00
Formagio Inteligéncia Artificial para o Direito 4.0 1 RS$ 3.440,00 RS$ 3.440,00

Apos analise e discussdo pelos membros do Comité, a proposta foi considerada pertinente, por refletir melhor alinhamento as demandas atuais e futuras da area de TIC, em especial no que tange a integragdo de solugdes de IA aos
processos judiciais ¢ administrativos, sendo deliberado pelo acolhimento da sugestdo e atualizagdo do PAC nos termos apresentados.

Deliberagio:
O Secretario Emanoel Flexa definiu as seguintes agdes:

A CSC devera consolidar um novo Plano Anual de Capacitagdes 2025 e publicar no Portal do TRE-AP.

is de TIC

3.8 Execu¢iio do Plano de Continuidad

Apresentagiio:

de Servigos E

Conforme decido em deliberagdes anteriores, a CINF criou um ambiente visando testes nos de homologagio antes da recuperagdo dos dados do backup no caso de uma crise.

No periodo de 16 a 17 de abril, foram realizados os testes de recuperagdo do SEI e do banco de dados, onde foi definido o seguinte escopo:


https://pncp.gov.br/app/pca/00509018000113/2026/2
https://www.tre-ap.jus.br/transparencia-e-prestacao-de-contas/gestao-de-contratacoes/governanca-de-contratacoes-publicas

® Simulagdo de falha na VM do SEI e necessidade de recuperagdo da VM manualmente do backup em outro host.
® Simulagdo de falha na VM da AP1 e necessidade de recuperagdo do backup do banco AP1 na AP2.
® Teste da conectividade entre SEI e AP1 restaurados.

Como resultado, o coordenador CINF destacou:

Restauragao e validagédo do backup da VM AP1 e banco de dados
Restauragao e validagao do backup da VM SEI e arquivos.
Validagdo da Restauragdo em outro host/ambiente.

Validagdo da Recuperagdo no VRTX do backup via VEEAM.

Assim como as melhorias e testes a serem realizados:

* Realizar o teste de uso do Banco de dados e a solugédo de Instant Recovery da VEEAM;

* Realizar o teste de conectividade entre o SEI/SOLR com o banco restaurado;

* Mover os arquivos do SEI para um servidor/storage separado com backup separado;

* Realizar o backup do RMAN diretamente no appliance de storage;

o Testar a Replicacdo da VM do SEI via VEEAM Replication;

» Testar a automacgédo do Teste com o Sure Backup.

As etapas e atividades estdo detalhadas no processo SEI: 0001416-95.2025.6.03.8000, porém como trata-se de procedimento técnicos com informagdes confidencias da nossa
infraestrutura, inclusive com sequéncias de capturas de telas dos sistemas utilizados, os documentos estdo com acesso restritos, visando a seguranga para acesso aos dados.

Deliberacgao:
Ficou decido que havera novos ensaios para homologar as agdes definidas como melhorias.

Néo havendo mais deliberagdes, o STI encerrou a reuniao.
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