TRIBUNAL REGIONAL ELEITORAL DO AMAPA

COMITE DE GESTAO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO - CGTIC
(Portarias TRE-AP 71/2016 e Portaria 241-2018)
TRE-AP

1. DADOS DA REUNIA

Data: 31/03/2025 Inicio: 16h Término: 17h15 Local: STI
e Gestdao de Riscos
e Segurancga da Informagédo
e Orgamento
e Gerenciamento de Projetos de TIC, Contratagdes de TIC e Plano de Contratacdes 2026
Pauta: . . ~
¢ Plano Diretor de Tecnologia da Informacéo
e Computagdo em Nuvem - Controle de Custos
e Capacitagdo PAC
e Execugdo do Plano de Continuidade de Servigos Essenciais de TIC

2. PARTICIPANTES:

Nome Cargo Fungio
Emanoel dos Santos Flexa Secretario de Tecnologia da Informagao Presidente
Jimmy Almendra Macedo Coordenador de Infraestrutura Membro
Renan Coutinho Diniz Coordenador de Solugdes Corporativas Membro
Marcos Tork Souza Assessor de Planejamento e Gestdo de TIC Convidado

3. ASSUNTOS TRATADOS E DELIBERACOES:

3.1 Gestio de Riscos

O Secretario da STI, Emanoel Flexa, iniciou o topico informando que, na ultima reunido do CGSI, a STI retomou a discussdo sobre os riscos associados a disponibilizagdo do Modulo de Consulta Publica, especificamente quanto
a exibigdo do inteiro teor dos documentos processuais do SEI na internet. O STI citou que, na condigdo de gestor da seguranga da informagéo, apontou que, mesmo com a orienta¢do para que as unidades revisem processos
antigos para restringir documentos sensiveis, essa medida ndo ¢ plenamente eficaz, dada a quantidade expressiva de documentos ja disponiveis.

O STI alertou para o risco de exposi¢do de informagdes pessoais, como dados de fichas funcionais, enderecos e contatos de servidores e citou solugéo de contorno, citando a possibilidade de exibir apenas a tramitagdo processual.
tendo em vista informagdo baseada em um e-mail encaminhado pelo TRE-BA ao CNJ, no qual o Conselho informou que a tramitagdo seria suficiente para atender ao item 8 do ranking de transparéncia, contudo, diante da
proximidade do prazo de verificagdo do CNJ (a partir de 01/04/2025) e da auséncia de resposta formal ao TRE-AP, ficou deliberado manter temporariamente a publica¢do do inteiro teor dos documentos, visando evitar prejuizos
no cumprimento do ranking.

Logo, a STI solicitou que, conforme deliberagao do CGSI, a partir do dia 01/04/2025, a CSC configure o SEI para que ele passe a exibir o inteiro teor dos documentos.

Em seguida, solicitou a CINF que ela solicite 8 SCIBER monitoramento deste modulo, contra eventuais tentativas de busca automatizada.

3.2 Seguranga da Informagio

Na ultima reunido do CGSI, o STI informou aos membros que foram publicadas as Portarias da Presidéncia n® 57, 58 ¢ 59/2025, que tratam da gestao de logs, gestdo de riscos e gerenciamento de incidentes de seguranga da
informagéo. Foi destacado aquele comité que a publicagdo das normas ndo esgota as agdes necessarias, e que ainda sera necessaria a elaboragéo de novas normas complementares voltadas para os procedimentos operacionais, as
quais serdo encaminhadas ao comité em momentos oportunos, conforme planejamento da Secretaria. Portanto, informou que a STI, CINF, APGTIC ¢ CSC devem continuar os trabalhos relacionados a preparagdo das demais
normas previstas no PDTIC.

O APTIC refor¢ou que algumas normas ja publicadas estdo com nomenclaturas diferentes daquelas previstas na Resolugdo. A STI informou que avisou sobre essa questio ao CGSI e informou que a mudanga ocorrerd em
momento oportuno.

O STI solicitou 8 APGTIC nova revisdo entre a PSI ¢ as normas publicadas e atualizagdo da planilha de controle de atos da STI.

Em seguida, a STI solicitou & Coordenadoria de Infraestrutura (CINF) ¢ a Coordenadoria de Solugdes Corporativas (CSC) que realizem a leitura e o cumprimento das normas publicadas, garantindo que suas equipes estejam
cientes do conteudo e que as diretrizes previstas passem a ser efetivamente incorporadas nas rotinas técnicas e operacionais das respectivas areas.

3.3. Or¢camento

O Secretario de Tecnologia da Informagéo (STI) informou que o Comité de Governanga de TIC aprovou o orgamento da STI para 2026, conforme tabelas apresentadas abaixo, assim como a versio preliminar do plano de
contratagdes 2026.

Org¢amento Ordinario

Despesa Agregada Natureza Despesa Detalhada Item Descrigao (z)(;'gzmcmo
APOIO TECNICO E OPERACIONAL DE TIC 33.90.40.11 - SUPORTE DE INFRAESTRUTURA DE TIC "31_3;.80.40.11.0011 - SUPORTE DE INFRAESTRUTURA DE Contrato de Suporte 11(238 910.65
33.90.40.18 - COMPUTACAO EM NUVEM - PLATAFORMA | 33.90.40.18.0018 - COMPUTAGAO EM NUVEM - R$
ARMAZENAMENTO DE DADOS COMO SERVICO (PAAS) PLATAFORMA. Contrato SERPRO 76.333,52
33.90.40.19 - COMPUTACAO EM NUVEM - SOFTWARE 33.90.40.19.0115 - SERVICOS DE NUVEM - SOFTWARE . R$
ARMAZENAMENTO DE DADOS COMO SERVICO (SAAS) (SAAS) Contrato Office365 230.000,00
COMUNICACAO E REDES DE DADOS 33.90.40.13 - COMUNICACAO DE DADOS E REDES EM 33.90.40.13.0026 - COMUNICACAO DE DADOS Contratos de Internet RS
GERAL 344.702,31
N 33.90.40.13 - COMUNICACAO DE DADOS E REDES EM 33.90.40.13.0045 - COMUNICACAO DE DADOS VIA Contratos de Antena RS
COMUNICACAO E REDES DE DADOS GERAL SATELITE VSAT 109.307,52
LOCAGAO DE EQUIPAMENTOS DE TIC E 5 N Outsourcing de impressdo, |R$
OUTSOURCING DE IMPRESSAO 33.90.40.16 - OUTSOURCING DE IMPRESSAO 33.90.40.16.0016 - OUTSOURCING DE IMPRESSAO sede e zonas 115.200,00
. 33.90.35.04 - CONSULTORIA EM TECNOLOGIA DA 33.90.35.04.0003 - SERVICO DE CONSULTORIA EM S RS
APOIO TECNICO E OPERACIONAL DE TIC INFORMACAO E COMUNICACAO TECNOLOGIA DA INFORMACAO Residéncia de TIC 150.000,00
N 33.90.40.13 - COMUNICACAO DE DADOS E REDES EM 33.90.40.13.0357 - SERVICO DE COMUNICAGCAO . RS
COMUNICACAO E REDES DE DADOS GERAL MULTICANAL COM CHATBOT Ominchannel 50.000,00
MATERIAIS DE CONSUMO DE TECNOLOGIA DA . R$
INFORMACAO E COMUNICACAO 33.90.30.17 - MATERIAL DE TIC (CONSUMO) 33.90.30.17.0077 - MATERIAIS DE CONSUMO - TIC Material de Consumo 10.000,00
RS
TOTAL 2.424.454,00
Org¢amento Pleitos
Despesa Agregada Natureza Despesa Detalhada Item Orgamento
ADICIONAL DE APOIO TECNICO E OPERACIONAL DE TIC 33.90.40.11 - SUPORTE DE INFRAESTRUTURA DE TIC 33.90.40.11.0011 - SUPORTE DE INFRAESTRUTURA DE TIC 11{2$000 00
ADICIONAL DE MATERIAIS DE CONSUMO DE TIC 33.90.30.17 - MATERIAL DE TIC (CONSUMO) 33.90.30.17.0162 - AQUISIGAO DE MATERIAIS DE CONSUMO ZRI$7G4 00
A 33.90.37.01 - APOIO ADMINISTRATIVO, TECNICO E 33.90.37.01.0046 - APOIO OPERACIONAL - URNAS R$
APOIO OPERACIONAL - URNAS ELETRONICAS OPERACIONAL ELETRONICAS - 1° TURNO 852.918,55
A 33.90.37.01 - APOIO ADMINISTRATIVO, TECNICO E 33.90.37.01.0047 - APOIO OPERACIONAL - URNAS R$
APOIO OPERACIONAL - URNAS ELETRONICAS OPERACIONAL ELETRONICAS - 2°TURNO 365.536,52
MANUTENCAO PREVENTIVA DE URNAS ELETRONICAS - SIST. 33.90.40.12 - MANUTENCAO E CONSERVAGAO DE 33.90.40.12.0028 - MANUTENCAO PREVENTIVA DE URNAS R$
VOTAGCAO E APURACAO EQUIPAMENTOS DE TIC ELETRONICAS 60.171,00
MATERIAL DE CONSUMO PARA URNAS ELETRONICAS 33.90.30.16 - MATERIAL DE EXPEDIENTE 33'90'30-'16'0079 - BOBINAS DE PAPEL PARA URNAS RS$ 3.000,00
ELETRONICAS
MATERIAL DE CONSUMO PARA URNAS ELETRONICAS ;ifg:fxgi‘:xATERlAL DE ACONDICIONAMENTO E 33.90.30.19.0093 - EMBALAGEM PARA URNA ELETRONICA R$ 2.973,00
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SERVICOS DE SISTEMA MOVEL PARA TRANSMISSAO DE DADOS VIA 33.90.40.13 - COMUNICAGCAO DE DADOS E REDES EM 33.90.40.13.0203 - SERVICOS DE COMUNICAGAO MOVEL VIA |R$
SATELITE 1° TURNO GERAL SATELITE 425.436,00
SERVICOS DE SISTEMA MOVEL PARA TRANSMISSAO DE DADOS VIA 33.90.40.13 - COMUNICAGCAO DE DADOS E REDES EM 33.90.40.13.0203 - SERVICOS DE COMUNICACAO MOVEL VIA |R$
SATELITE 2° TURNO GERAL SATELITE 425.436,00
RS
TOTAL 2.169.235,07

Orcamento de Seguranca da Informacio

Despesa Agregada Natureza Despesa Detalhada Item Valor
AQUISICAO E DESENVOLVIMENTO DE SOFTWARE - SEGURANCA DA 44.90.40.05 - AQUISICAO DE SOFTWARE %

INFORMACAO PRONTO 44.90.40.05.0004 - AQUISICAO DE SOFTWARE PRONTO RS 54.000,00
LOCACAO E SUBSCRICAO DE SOFTWARE - SEGURANCA DA INFORMACAO 33.90.40.06 - LOCAGAO DE SOFTWARES 33.90.40.06.0297 - AUDITORIA DE ARQUIVOS E E-MAILS $i92 071.00

33.90.40.06.0311 - FERRAMENTA DE GESTAO DE

LOCACAO E SUBSCRICAO DE SOFTWARE - SEGURANCA DA INFORMACAO 33.90.40.06 - LOCACAO DE SOFTWARES VULNERABILIDADES

RS 102.500,00

LOCAGAO E SUBSCRICAO DE SOFTWARE - SEGURANCA DA INFORMAGCAO 33.90.40.06 - LOCACAO DE SOFTWARES 33.90.40.06.0355 - ANTIVIRUS - SOLUCAO EDR/XDR R$ 4.600,00

Citou que apresentou ao Comité de Governanga de TIC o painel BI criado para acompanhamento do or¢amento, entéo solicitou 8 CSC ¢ CINF monitoramento do Painel.

Em seguida, informou que foi apresentada situagdo do orgamento de 2025 e relembrou que havia sinalizado a necessidade de reforgo orgamentario para 2025 e 2026, mas, com a analise mais recente realizada pela STI, CINF e
CSC, foi informado que ndo sera necessario reforgo para 2025, devido as a¢des que ainda ndo foram iniciadas, como o Outsourcing de TI, a Central de Atendimento ao Eleitor e o projeto de Residéncia de TI.

A seguir a CINF apresentou o acompanhamento da execugdo or¢amentaria exercicio 2025:

FIUALIZADO EW
ORGAMENTO | REMANEIAMENTO | SALDO ORCAMENTD SALDO DO
NATUREZA DA DESPESA CONTRATO FAVORECIDD DESCRIGAD SITUACAD CONTRATUAL APROVADO | ORCAMENTARIO APROVADO EMPENHO B e | TOTALLauDAD
RS L3 RS e o
U5/2821 [ CUIOUE TELECOM LINK WPLS 10 Wb Vigente ote: 26/02/2005 ENEDI00EL
19/2023 |3 SERVICOS DE TELECOMUN - LINK DEDICADD PARA ACESSO A INTERNET COM CAPACIDADE OE 500 MEPS 211372005
30/2023 | ADALCINEIA COSTA FERREIRA LTDA (CLI{DPERADDAA, 8 - LINK CEDICADD PARA ACESSO A INTERNET COM CAPACIDACE CE 500 MEPS 211372005 2025NE000059
22/2023_|cuIQUE TELECOM LiNK DE INTERNET 20 B 1,12 28) oa/01/2025 om0
23/2023 | COMPUSERVICE LTDA LIk DE INTERNET 20 W (32 261 08/04/2005
Commariasi e Do Vo e | —L/2821_[MOB TELECOM [VSAT TRANSPORTAVEL [Contrato 2 Aoteras] Ti/10/30%5 RENEDI00E
0172022 | MBI TELECOM [VSAT TRANSPORTAVEL (Cantrata 1 Antenal 18/03/2025 2025NED00076
TaTAL 050 [ 000
[EFT) stwu%cn(wuumu@mwusssws T 0TShE L0003 - e
os/amas |- DA BELOUTDA(THONNERE COA)  [pces o pnessoras | e i 0 [ nasnc0000s2 - Servies
TOTAL - MANUTENGAQ DE IMPRSSORAS 000 o0 500 —
1672023 [TECHCOM (SERVIGOS) F ]
16/2022 | TECHCOM (DIARIAS| SUPORTE A INFRAESTRUTURA Vigente até: 14/07/2025 a0 a0 [l
16/2022 | TECHCOM (HORA-EXTRA) 1 0
TOTAL - SUPORTE TECHICO)| 000 050 000
TOTAL DE SUPORTE TEC. £ INFRAESTRUTURA DE T1 0,00 000 0.00 —

TS/201  [SOFWARLONE COMERCIO € SERVICES OICENCAS D US0 OE SOFTWARE MICRDSGFT D0 TIP0 SUITE ESCRTGAG - GFAICE 365 T i Se/Gar 2027

3904017 - Computagio em Nuvem

T
11,2003 | SERVICO FEDERAL DE PROCESSAMENTD [ COMPUTACAO EM NUVEM [ vigen: 18/09/2025 |
TOTAL[ oe] X |

20ISNED0024

3.4 Gerenciamento de Projetos de TIC, Contratagdes de TIC e Plano de Contratacdes 2026

O STI iniciou o topico citando que informou ao CGOVTIC que foi iniciada a fase interna de planejamento para o projeto de Outsourcing de TIC. Citou que informou também a situagdo do projeto de residéncia em TIC, que ja foi
encaminhado a presidéncia.

O STI questionou & CINF sobre a evolugdo do Termo de Referéncia de Outsourcing de TIC.

O CINF citou que esta finalizando o Termo de Referéncia, conforme processo: (0001992-25.2024.6.03.8000)

Sobre o projeto de residéncia, o coordenador Jimmy informou que seria interessante utilizar o projeto para dar andamento ao projeto de devops do tribunal. O Coordenador Renan concordou citando que seria interessante utilizar
esse projeto de Residéncia para seja criada uma infraestrutura adequada para o TRE-AP para o desenvolvimento de projeto de devops. A STI concordou inicialmente com a proposi¢do, mas citou que devemos priorizar essa
demanda em relagdo a outras que a STI necessita, tais como o desenvolvimento de projeto de I.A para o processo judicial.

Neste ponto, apos deliberagdes gerais, ficou acordado que as unidades devem trazer para a proxima reunido os projetos que consideram importantes para que sejam elencados quais projetos serdo elencados na Residéncia de TIC.

Dando continuidade, sobre a Central de Servigos, foi informado a0 CGOVTIC que o niimero de atendimento (96) 98407-3912 ja esta ativo, com a estrutura da central devidamente configurada. e que a Corregedoria aprovou o
fluxo de atendimento. No momento, as Zonas Eleitorais estdo indicando as pessoas que realizardo os atendimentos na solu¢do. A STI solicitou a CSC apoio 8 CRDCOR para que essa atividade seja finalizada com maior
brevidade possivel.

Em seguida, citou que o TRE-DF encaminhou oficio circular sobre o processo n® 0600109-97.2025.6.03.8000, referente a contratagdo nacional de uma solugdo de Inteligéncia Artificial com foco em capacitagdo. Citou que
embora o objeto seja classificado como treinamento, a STI esclareceu que a solugdo inclui 0 acesso a uma IA generativa robusta, com funcionalidades que vdo além da capacitagio, podendo ser utilizada para apoio a atividades
internas e automatizagio de tarefas. Citou que apos deliberagdes gerais do CGOTIC, ficou decidido que o TRE-AP participaria com 50 licengas da referida solugao.

Sobre as contratagdes estdo sendo efetivadas os seguintes contratos:

Contrato n° 4/2025 - Servigo Movel Pessoal - telefonia movel (0954303), em substitui¢ao ao Contrato 05/2020 que ndo pode ser renovado em virtude do dispositivo legal de no maximo 60 meses.

Contrato n® 5/2025 - Link de Internet para 4* Zona Eleitoral - Oiapoque (0954460), em substitui¢io ao Contrato 23/2023 que ndo pode ser renovado em virtude da empresa Contratada estar negativada no CADIN .

Sobre o Plano de Contratagdes 2026, o STI informou que a CINF deve consolidar o documento do plano de contratagdes com as a¢des que foram apresentadas pelas coordenadorias e pelas unidades do tribunal para contratagdes
de TIC 2026. Citou que apresentou a0 CGOVTIC a consolidagdo das a¢des, ponderando alguns itens, tais como a ndo indica¢do de compra de impressoras, tendo em vista o projeto de outosourcing de TIC, as quais foram
aprovadas por aquele comité.

Em seguida, solicitou a CINF a inser¢do dos dados do Plano de Contratag¢des no Sistema Comprasnet, conforme orientagdes da SAO contidas no processo SEI relativo ao Plano Anual de Contratagdes.

Finalizando o tema, o CSC informou que foram concluidos formalmente, mediante Termo de Encerramento de Projeto, os projetos de API da Transparéncia, de Modulo de Consulta Pablica do SEI e o projeto de Implantagio do
SEI 4 estd em fase de Libera¢do e Implantagao, tendo sido finalizada a implantagdo em ambiente de liberagdo e estd em elaboragio, pela Equipe de Projeto e Equipe de Liberagdo e Implantagéo, o cronograma para disponibilizar
aos servidores o acesso ao ambiente de homologagio para testes.

3.4 Plano Diretor de Tecnologia da Informacio
O STl iniciou o topico solicitando atualiza¢do do painel BI para acompanhamento em tempo real da execugéo das a¢des do PDTIC para informar sobre a conclusdo das agdes relacionadas a:
» Portaria n? 57/2025 - Gestao e monitoramento de logs;

» Portaria n? 58/2025 - Gestdo de riscos de seguranca da informacéao;
» Portaria n? 59/2025 - Gerenciamento de incidentes de seguranga da informagéo.

Solicitou também atualizagao da situagdo da migragdo do SEI 3 para o SEI 4. Sobre esse topico, pediu cuidado redobrado das coordenadorias , considerada o alto impacto desse projeto para o TRE-AP. Informou que a migra¢do
ocorrera durante o feriado prolongado da Semana Santa, conforme planejamento de projeto da CSC.
Em seguida, solicitou a CINF e CSC as seguintes medidas:
* Enviar um processo SEI para STI com orientagdes completas sobre a nova versao (SEI 4), para que a STI encaminhe as unidades;
s Disponibilizar manuais e videos explicativos na intranet sobre o SEI 4.
» Disponibilizar uma base de homologagéo do SEI 4, para que todas as unidades possam testar a nova versao;
A STI citou que informou a0 CGOTIC que sera estabelecido um prazo para testes e validagdo, a fim de permitir que os setores se familiarizem com as mudangas, em especial para que haja validagdes criticas sohre:
* O mddulo de Ouvidoria, que seréa validado diretamente pela Ouvidoria;
s O mddulo de Licitagdes, cuja validagédo é fundamental para os critérios do ranking de transparéncia do CN]J.
Solicitou a CSC que os dois modulos acima néo seja implantados em sua forma original, mas sim de uma forma que reflita todas as alteragdes que foram solicitadas a STI em decorréncia do ranking da transparéncia.

O coordenador da CSC, Renan, informou que ira repassar esses requisitos para area técnica para providéncias de implantagdo.

3.5 Computagio em Nuvem - Controle de Custos

A STI iniciou o topico informando que em reunido anterior havia ficado decidido que a APGTIC criasse mecanismo de controle de custo e apresentasse-o0 nesta reunido.

A APGTIC informou que realizou as configuragdes arias no nuvem comp ional tre-ap da azure, configurando um mecanismo de controle dos custos dos servigos hospedados nesta nuvem, conforme configuragdes
apresentadas abaixo.

DOTACAD LOA 0.00] o00] 0.00] = | ul.l.?l,m_ 76.090.04



TRE-STI-CUSTOTOTAL

05c80299-2607-4f66-b8b6-c5118349cad3 (Subscription)

2,000.00 USD

Resets monthly

3/1/2025
12/31/2030

Type 1y %ofbudget Ty Amount 1, Action group 14 Action group type £

Actual 50% $1.000 None

Actual 80% $1,600 None

Actual 100% $2,000 None

Forecasted 50% $1.000 None

Forecasted 80% $1,600 None

Forecasted 100% $2,000 None

cinf@tre-apjusbr
sgirc@tre-ap,jus.br

Portuguese (Brazil)

3.6 Capacitacio PAC

O STI informou que iniciard, na proxima semana, os processos SEI relativos aos cursos CCSE e ECIH, previstos no PAC.

Solicitou a CINF e CSC providéncias para realizagdo e instrugdo processual dos demais cursos previstos no PAC, observando os diversos requisitos que foram apresentados pela Escola Judiciaria Eleitoral para os processos de
instrugdo do PAC.

3.7 Execucio do Plano de Continuidade de Servicos E iais de TIC
O STl iniciou o topico informando sobre a necessidade de dar continuidade aos testes do Plano de Continuidade de Servigos de TIC, previsto na Portaria TRE-AP 188/2023 (0749538).

Relembrou que encaminhou processo & CSC para que ela conduzisse as agdes em conjunto com a CINF.

A CINF informou que sobre a atividade de inventario, a SGIRC e SCIBER estdo atualizando o inventario de equipamentos redundantes e sem redundancia, para que possam possuir mecanismo de redundancia. O servidor Jimmy
informou também que a equipe esté realizando testes para validagdo da redundancia, porém, ndo sio realizados sob calendario especifico e ndo possuem toda a documentagio necessario.

Sobre a comunicagdo de crise, o STI informou que vai propor um plano atualizado de comunicagéo de crise.

O servidor Renan sugeriu a STI, APGTIC, CSC e CINF avaliem os riscos potenciais de cenarios de inoperancia e eles sejam adicionados com maior clareza no Plano de Gestdo de Riscos de TIC. O STI informou que o referido
plano foi recentemente atualizado e, portanto, vai aguardar a proxima atualizagdo para formalizagdo e atualizagdo do documento.

Em seguida, o STI citou que a CINF registre mais detalhes dos incidentes e suas causas nos sistemas, e lembrou que esse requisito também ¢ solicitado nos processos de gestdo de incidentes e problemas.
Apos, o STI solicitou a CINF criagdo de ambiente para realizarmos testes nos ambientes de homologagio antes de recuperarmos os dados do backup no caso de uma crise. Informou também que precisamos realizar uma situagdo
real de interrupgdo, para validar as agdes que vem sendo adotadas pela STI.

Nio havendo mais deliberagdes, o STI encerrou a reunido.
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