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ATA - TRE-AP/PRES/DG/STI

COMITE DE GESTAO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
(Portarias TRE-AP 466/2012 e 240/2018)

Ata de Reuniao

1. Dados da Reuniao

Data: 15/04/2021 | Inicio: 16h05 | Término: 18h10 | Local: VideoConferéncia

1. Resolugdes CNJ (Seguranga e LGPD)
2. Contratagdes TIC 2021
3. PAC 2021

Objetivo: 4" 5 rcamento de TI 2022 e Contragdes 2022
5. Revisao do PDTIC 2021
6. Consideragdes Finais
2. Participantes
Nome Cargo Observacao
Emanoel dos Santos Flexa Secretario de TI

Elinete Nunes Freitas Coordenador de Solugdes Corporativas

Jimmy Almendra Macedo Coordenador de Infraestrutura

3. Assuntos tratados e deliberacgoes

passou a explanar sobre cada tema especifico:

1. Resolucoes

O STI iniciou o topico informando que nesta reunido serdo tratados as Resolu¢des do CNJ relacionados a
Seguranga e LGPD, dispostas na planilha eletronica criada pela STI com a consolidacdo dos atos normativos do
CNJ que afetam o trabalho da STI.

Resolu¢oes CNJ 360, 361 e 362/2020 - Crises Cibernéticas

O STI iniciou este topico reforgando que o plano de trabalho especifico destas resolugdes (listadas abaixo) ndo
consta na planilha porque ha processos SEI especificos sobre essas resolugdes, os quais possuem o detalhamento
das agdes necessarias para estas resolugoes.

Em seguida, solicitou aos demais membros abertura dos seguintes processos SEI para deliberagdes acerca dos
planos de agdes contidos nestes processos:

Processo SEI Resolugao

0000239- Resolucao N° 360/2020: Determina a adoc¢ao do Protocolo de Gerenciamento de
38.2021.6.03.8000 |Crises Cibernéticas no ambito do Poder Judiciario (PGCC/PJ).

0000244- Resolucao N° 361/2020: Determina a adogao de Protocolo de Prevencao a
60.2021.6.03.8000 [Incidentes Cibernéticos no ambito do Poder Judiciario (PPICiber/PJ).
(7)2920022413.-6.03.8000 Resolucdo N° 362/2020: Protocolo de Investigagdo para Ilicitos Cibernéticos

Apos diversas deliberagdes gerais sobre as agdes previstas nos planos de a¢ao dos processos SEI , ficou decidido:

https://sei.tre-ap.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=535189&infra_siste...

O servidor Emanoel Flexa iniciou abordando os temas gerais a serem tratados na reunido e, logo em seguida,
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Decisdo Responsavel Prazo
AFuahzag:ao das cczmpeten(:las do ETIRN/TRE—AP para CINF Maio/2021
alinhamento as a¢des nos planos de Ag¢do
Elaborar o mapeamento dos processos:
¢ Gerenciamento de Crises Cibernéticas e CINF
processos relacionados. Sl Maio/2021
¢ Prevencdo a incidentes STI
e Monitoramento de Incidentes
Elaborar conforme modelo enviado pela STI
STI
Elaborar Plano de Continuidade de Negocios CINF Junho/2021
CSI
Revisar, junto com a ETIR, as agdes designadas a ETIR no
plano de agdo:
e Revisar o formato de sincronizagio dos ativos de
informagdo, de acordo com o HLB — Hora Legal
Nacional
e Verificar se todos os ativos de informagao estdo
sincronizados com o HLB.
e Revisar e atualizar o formato de registros dos
eventos relevantes de Seguranca da Informagao e
Comunicagdo (SIC) CINF Junho/2021
e Registros de eventos
o Identificar ativos de informagao que nio permitam
os registros dos eventos listados
e Os servidores de hospedagem WEB bem como
qualquer ativo de informagdo devem ser
configurados devem armazenar logs em formato que
permita a identificagdo do fluxo de dados
¢ Recomendagdo em armazenar os registros de
auditoria local e remotamente
. . . . CINF
Criar processo de acionamento do Comité de crise ou ETIR .
. . < . fo e CSI Maio/2021
para envio de informagdes ao 6rgéo de policia judicidria. STI
Revisar e formatar relatorio de comunicagdo de incidentes CINF Maio/2021
de seguranca de redes computacionais e adicionar no SEI SBDW
Resolu¢ao LGPD - Resolucao N° 363/2021
O STI iniciou este topico reforgando que o plano de trabalho especifico desta resolugdo esta contido no processo
SEI 0000665-50.2021.6.03.8000, o qual possui o detalhamento das a¢des necessarias para a Resolugao.
Em seguida, solicitou aos demais membros abertura do processo SEI para deliberagdes.
Iniciou explicando o relatorio elaborado pela STI (0512869), aprovado pelo grupo de trabalho em seguida passou a
deliberar sobre ANEXO I do relatorio (0512869), que possui o plano de a¢do da LGPD.
Apos diversas deliberagdes gerais sobre as agdes previstas no plano de agdo, ficou decidido:
Decisao Responsavel Prazo
Criar e Disponibilizar nos sitios eletronicos formulario
para o exercicio de direitos dos titulares de dados pessoais. STI Maio/2021
STI ja solicitou a SBDW formulario.
Revisar politica de Backup em vigor para alinhamento com CINF Maio/2021
a LGPD, atentando para: CSI
STI
e Revisar termos e normas da politica com adequagao
e inserc¢do de termos e condigdes advindos da LGPD

https://sei.tre-ap.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=535189&infra_siste...
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e Verificagdo de conformidade da retencdo de dados
correntes.
e Alteragdo e publicag@o da nova versdo da politica de
Backup considerando especificidades da LGPD o
mapeamento dos processos
Revisar ¢ adequar os procedimentos da ETIR
as especificidades da LGPD. CINF Junho/2021
Criagdo do Plano de respostas a incidentes de seguranca CINF
com dados pessoais. CSI Maio/2021
I . . . STI
Obs.: agdo ja prevista no item de pauta anterior
CINF
Revisdo e/ou elaboragdo de Normativos de Seguranga CSI Junho/2021
STI
Revisdo e/ou elaboragdo de Normativos
de Desenvolvimento de Software alinhados a LGPD CSC Junho/2021
Revisdo ou Proposicao de procedimentos técnicos de CINF Junho/2021
seguranca e ferramentas para adequagdo a LGPD ETIR

3. PAC 2021

A STI questionou se a revisao dos cursos foi realizada. As coordenadorias falaram que sim, portanto, a STI ja
poderia enviar os cursos para ciéncia e aprovagdo do CGTIC e execugdo pela CEJE.

A servidora Elinete comentou que o PAC pode ser constantemente atualizado, portanto, poderia ser concluido da
forma como foi apresentado.

Para este subitem, ficou decidido:

Decisao Responsavel Data
Consolidar PAC 2021 STI Imediato
Envio PAC a CEJE STI Abril/2021

4. Revisao do PDTIC 2021 e Mapeamento de Processos STI
Em decorréncia do tempo de reunido, a consolidagdo final do PDTIC ficou agendada para uma préxima reunio.

Porém, houve revisao geral e rapida sobre os itens do PDTIC. O STI destacou dessa revisdo os itens de software e
os itens relacionados a processos.

Sobre o mapeamento de processos de governanga e gestdo de TIC, deliberou-se que as unidade técnicas possuem
dificuldade de implantagdo da acdo. O servidor Emanoel sugeriu que a ag¢ao fosse realizada pelo CGTIC, situagdo
apoiada pelos demais membros.

Assim, ap6s deliberagdes gerais os itens do PDTIC, ficou decidido:

Decisao Responsavel Data
Revisar a¢des da unidade no PDTIC STI’CCSI(I:\IF ¢ Imediato
Consolidar PDTIC e agendar nova reunido para tratar .
do PDTIC STI Abril/2021
CGTIC sera o responsavel pelo mapeamento STI. CINF e
dos Processos de Gestdo ¢ Governanga elencados no y Dezembro/2021

CSC

PDTIC
Revisdo da lista de processos contidas no PDTIC STI Abril/2021

5. Consideracoes Finais

A STI encerrou a reunido informando que em breve agendaras reunido para tratar do PDTIC e Ag¢des do Plano de
Gestdo.
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