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COMITE DE GESTAO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO - CGTIC
(Portarias TRE-AP 71/2016 ¢ Portaria 241-2018)

Ata de Reuniio

1. Dados da Reunido

Data: 24/01/2022 Inicio: 16h40 " Término: 17h30

| Local: STI

2.iGovTIC 2023

3. Contratagdes e Or¢camento

4. Relatorio de Gestdo

5. Cadastro Eleitoral e Kits de Biometria
6. PAC

7. Alocagdo da nova servidora STI

8. Agdes de Ciberseguranca

9. Deliberagdes Gerais.

Objetivo:

1. Acompanhamento PDTIC e Avalia¢do da Gestdo de TIC.

2. Participantes

Nome Cargo

Observagio

Emanoel dos Santos Flexa Secretario de TI

Elinete Nunes Freitas

Coordenadora de Solugdes Corporativas

Jimmy Almendra Macedo

Coordenador de Infraestrutura

3. Assuntos tratados e deliberagdes

O secretario de TI iniciou a reunido informando que o foco do encontro seria 0 acompanhamento dos trabalhos relativos ao PDTIC, acompanhamento das agdes de
ciberseguranca, iGovTIC 2023 e realocagdo de servidores na secretaria.
1. Acompanhamento PDTIC e Avaliacio da Gestio de TIC
O secretario iniciou o topico revisando os itens abordados na reunio anterior e atualizando algumas a¢des que foram definidas naquela reunido, relacionadas ao PD"
Conforme estabelecido na tltima reunido, as reunides do CGTIC passardo a revisar o PDTIC por plano. Nesta reunifo, em decorréncia das agdes passadas e da urgé
atividades, manteve-se a priorizagdo do plano da ENSEC.
1d L Dz}ta fie Status nesta || Setor ~
~ || Iniciativa Término o~ . Observagao
agdo . reuniéo Responsavel
(prevista)
- N . - ~ || Diretoria- Em andamento proposta ne
3 P2.1 - Instituir Programa de Gestdo de Continuidade de Negocios 28/02/23 || Em execugdo Geral ¢ APGTIC.
7 P3.2- -Elabor’a.r e aprovar norma técnica de seguranga para monitoramento e registro de eventos 28/02/23 || Em execugiio || CINF STI deve revisar e encamir
em ativos criticos para aprovagao
10 || P3.5 - Elaborar e aprovar norma técnica de seguranga para gerenciamento de Logs 28/02/23 || Pendente CINF Sem alteragdes relevantes.
16 Constituir estrutura de seguranga da informagao, subordinada diretamente a alta administragéo e 3171221 || Pendent Diretoria- STI mforznou qug CItoud
desvinculada da area de TIC, nos termos dos arts. 20 e 21 da ENSEC PJ. endente Geral “"V‘?‘Pen ¢ essa demanda ¢
reunido com a CSI.
Implementagdo de Plano de implementagdo da gestdo de usuérios de sistemas informatizados, a
partir dos padrdes definidos pelo CNJ. Art. 29. Cada 6rgdo do Poder Judiciario, com excegdo do
17 STF, deyera 1mplern.entar- a gestdo de usuarios de sistemas informatizados composta de: 28/02/23 Em N CINF e STI Norma eincammhada para
I gerenciamento de identidades; aprovagao aprovagao.
II gerenciamento de acessos; e
III gerenciamento de privilégios.
18 Rev{sa}' o atg de constitui¢ao 'do COImte Gestor de Seguranga da Informagao (CGSI) 311221 Em N Diretoria- 0000169-60.2017.6.03.800
multidisciplinar, conforme orientagdo do CNJ. aprovacao Geral
20 || Elaborar normativo para Gestdo de Ativos 28/02/23 Em - CSI 0004914-10.2022.6.03.800
aprovagao
21 Elaborar normativo para Controle de Acesso Fisico e Logico 28/02/23 Em ~ CSI STl deve revisar ¢ encamir
aprovagao para aprovagao
22 Elaborar normativo para Gestdo de Riscos de Seguranca da Informagéo 28/02/23 || Em execugdo || CSI CINF vai iniciar minuta.
23 || Elaborar normativo para Uso Aceitavel de Recursos de TI 28/02/23 f;:ovagéo CSI 0004920-17.2022.6.03.800
24 Elaborar normativo para Geragao ¢ Restauragdo de Copias de Seguranca (backup) 28/02/23 || Em execugdo || CSI Sem alteragdes relevantes.
25 Elaborar normativo para Plano de Continuidade de Servigos Essenciais de TI 28/02/23 || Pendente CSI fr:; gie}rgento proposta nz
. ~ . < Em Em andamento proposta ne
26 || Elaborar normativo para Gestao de Incidentes de Seguranga da Informagao 28/02/23 plancjamento CSI ¢ APGTIC.
27 || Elaborar normativo para Gestdo de Vulnerabilidades e Padrdes de Configuragdo Segura 28/02/23 Em . CSI Em andamento proposta nz
planejamento e APGTIC.
28 || Elaborar normativo para Gestdo e Monitoramento de Registros de Atividade (logs) 28/02/23 || Pendente CSI Sem alteragdes relevantes.
0004919-32.2022.6.03.800
29 Elaborar normativo para Desenvolvimento Seguro de Sistemas 28/02/23 Em N CSI Esta ‘a’.“bem passou a inch
aprovacao procedimentos de implanta
e sistemas.
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| 30 | Elaborar normativo para Uso de Recursos Criptograficos 28/02/23 || Pendente CSI | Sem alteragdes relevantes.
| 31 | Elaborar normativo para Acesso a Internet 31/12/23 || Pendente CSI | Sem alteragdes relevantes.
| 32 | Elaborar normativo para Acesso a Rede Sem Fio 31/12/23 || Pendente CSI | Sem alteragdes relevantes.
13 Elabprar normAat.lvo para Disponibilizagdo e utilizagao dos servigos de compartilhamento de 31/12/23 || Pendente CsI Sem alteragdes relevantes.
arquivos eletronicos
34 || Elaborar normativo para Politica de utilizagao do servigo de correio eletronico (e-mail) 31/12/23 || Pendente CSI Sem alteragdes relevantes.
36 Elaborar tlormatlvo para Politica de contas e senhas de acesso aos servigos de Tecnologia da 3111223 || Pendente CsI Sem alteragdes relevantes.
Informacao
37 Elabora}r normativo para Politica de acesso aos servigos internos de Tecnologia da Informagéo, 31/12/23 || Pendente CSI Sem alteragdes relevantes.
por meio da Internet

Por fim, foi atualizado o campo "observagdes" da planilha de acompanhamento para consolidar informagdes dos processos SEI ou referéncias para as a¢des. As alteragdes foram atu
diretamente na planinha de monitoramento do PDTIC: https://treapjusbr.sharepoint.com/:x:/s/sti/EdS6VPyK5r]J124gRhPcx0gB4OLQSVLaAyHBeqlQS-0iFA?e=yTd9Kq.

2.iGovTIC 2023

O Secretario revisou as atividades que foram delineadas na tltima ata, conforme detalhado a seguir.

Item ITtg)rg Topico Acao Responsavel Prazo Status na Rer
| Anterior Processos Criar mecanismo de revisdo dos processos e identificagdo de AGPTIC Janeiro/2023 Pendent:
falhas na execucao dos processos mapeados.
Pendentc
2 || Anterior Processos Adicionar na pasta do Sharepoint todos os arquivos BPMN CSC e CINF Janeiro/2023 || STI reiterou nec
de atualiza
. Plano de Continuidade de Negocios ou - . o, . - STI . Em andamento |
3 Anterior Servicos de TIC Criag@o de Minuta de Politica de Continuidade de Negocio AGPTIC Janeiro/2023 ¢ APGTI
. Criagdo de Minuta de Plano de Continuidade de Servigos STI . Em andamento |
4 || Anterior Plano Essenciais de TIC AGPTIC || Janeiro/2023 e APGTI
5 Anterior Publicagdes Publicar artefatos no ConnectJUS e Internet CINF Acdo Continua Em andamc
6 || Anterior Central de Servigos Atualizar FAQ CINF Acdo Continua Em andamc
7 || Anterior Central de Servigos Criar SLA dentro do Sistema CINF Fevereiro/2023 Alterado pr
Garantir que estdo aderentes.
8 Anterior Processo de Desenvolvimento Revisar politica para contemplar que sistemas mais simples CSC Margo/2023 Nao inicia
sejam contemplados com poucos artefatos.
APGA
9 Anterior Gestao de Riscos Revisar tabela de riscos STI Margo/2023 Naio inicia
CGOVTIC

3. Contratagdes e Orcamento.

A STI solicitou a CINF a criagdo planilha eletronica com consolidagdo dos contratos e pagamentos de 2022 e 2023. Em relagdo as contratagdes de S.1, as situagdes e
providéncias a serem tomadas foram atualizadas, conforme planilha a seguir.

Solugdo T,R E Processo SEL Contrato Situagdo do Acao Responsavel Status
Lider Processo
Contrato ||\ luido Criar novos backups parao || g gGRC Concluido
i - TRE- 0002436- 33/2022 appliance
Appliance Bkp PB 29.2022.6.03.8000 ||~ Contrato ] ]
37/2022 Concluido CINF/SGIRC Concluido
Plataforma de TRE- 0001052- Contrato Concluido Criar plano de conscientizagio, CINF/SCIBER Campanha ;n:oizg:(;nsglo, cor
Conscientizagao ES 31.2022.6.03.8000 20/2022 iniciando pela COUADI. 0000017-02.2023.6.03.80
TRE- 0001828- Contrato Concluido Definir arquitetura de utilizagao s . )
MFA BA 31.2022.6.03.8000 | 35/2022 da tecnologia cetic Definigdo de arquiteture
TRE- 0001693- Contrato . . 5 .
Tenable AD PB 19.2022.6.03.8000 322022 Concluido Concluir configuragido CINF/SGIRC Concluido
TRE- 0001810- Contrato . . 5 .
WAF PA 10.2022.6.03.8000 342022 Concluido Concluir configuragido CINF/SGIRC Implantagdo em fase fina
Gemag;:iﬁz tslvos ¢ TSRII;: : 202(())33261835 .-8000 gg/nzt(rg; Concluido Solicitar licengas adicionais STI Em andamento
TRE- 0001840- Contrato . ~ As configuragdes serdo realizac
Seguranga Oracle CE 45.2022.6.03.8000 38/2022 Concluido Configurar solugdo CSC/SASBD migracio do banco de dad

4. Relatorio de Gestao.

A STI informou que esta elaborando o Relatorio de Gestao TCI e solicitou as coordenadorias as seguintes providéncias:

¢ Revisdo planilha de andamento dos cursos realizados do PAC 2022.

e Atualizar as informagdes sobre os indicadores de TIC:

o Manter o percentual de pelo menos 80% dos chamados atendidos de acordo com os SLA no periodo analisado

= Providéncia: criagdo de SLA para os chamados da STI

o Efetivar, a cada exercicio, no minimo 85% das contratagdes previstas no Plano de Contratagdes da STI com previsdo orcamentaria

= Providéncia: confirmar a execug¢do mapeada pela STI de 89%

o Manter abaixo de 1% o niimero de vulnerabilidades criticas e altas no ambiente tecnoldgico.

= Providéncia: informar indicador

¢ Criagdo de planilha eletronica com consolidagdo das contratagdes mais relevantes em 2022, com os seguintes dados:
o Alinhamento estratégico (se quiser, pode deixar em branco que eu completo)

o Despesa agregada (na duvida, so olhar a NE ou deixar em branco que eu acho)
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Numero do Contrato
Fornecedor

Objeto

Valor total no ano
Objeto

Processo SEI

0O 0 0 0 0 o

5. Cadastro Eleitoral e Kits de Biometria

A CINF informou que pretende concluir os testes dos kits na primeira semana de janeiro.

6. PAC

A STI solicitou as unidades a lista de cursos desejados para o PAC 2023 e fez a proposi¢do que, novamente, fossem priorizados os cursos de seguranga, situagdo que
acatada por todos.

7. Alocaciio da nova servidora da STI

Apbs realizar entrevista para verificacdo do perfil da servidora recém empossada, Aline, a STI informou que a nova servidora ficara, por enquanto, alocada na se¢do
SCIBER.

8. Acdes de Ciberseguranca

A STI reiterou solicitagdes apresentadas em reunides anteriores acerca da necessidade de se dar andamento nas atividades referentes a Seguranga, em especial ao do
de conformidade com o SIS Control 8, finalizagio de instalagdo das ferramentas recentemente adquiridas e das campanhas de conscientizagdo. Em relagdo as campa
material podera confeccionado pela nova servidora da STI.

9. Deliberacdes Gerais

A STI concluiu a reunido e agradeceu a presenga de todos.
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= codigo verificador 0694985 e o codigo CRC 42D8B21D.
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