TRIBUNAL REGIONAL ELEITORAL DO AMAPA

COMITE DE GOVERNANCA DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO
Portaria TRE-AP 240/2018 (ID SEI 0301186)

TRE-AP

1. DADOS DA REUNIAO:

Término: Local: videoconferéncia (reunido

Data: 14/08/2023 Inicio: 13h05 13153 extraordindria)

1. Revisao do Plano de Continuidade de Servicos de TIC
Pauta 2. Plano de Computacao em nuvem

3. iGovTIC 2023

4. Deliberacoes Gerais

2. PARTICIPANTES:

’ Nome | Cargo ’ Funcao
’ Francisco Valentim Maia | Diretor-Geral ’ Presidente do Comité
’ Emanoel dos Santos Flexa | Secretario de Tecnologia da Informagao ’ Membro
’ Dilma Célia de Oliveira Pimenta | Secretaria de Administragdo ¢ Or¢amento ’ Membro
’ Maria Eliane de Souza Oliveira | Secretario de Gestdo de Pessoas ’ Membro
’ Mylene Lages Mendes | Secretaria Judiciaria ’ Membro

3. ASSUNTOS TRATADOS E DELIBERACOES:

O diretor-geral informou que solicitou a reunido extraordinaria a pedido da STI para apresentacdo de dois
planos de agdes a serem avaliados pelo comité. Em seguida, solicitou ao STI continuidade da apresentagao.

1. Revisao do Plano de Continuidade de Servicos de TIC

O secretario da STI informou que, desde 2017, a Portaria TRE-AP 497/2017 regulamenta o Plano de
Continuidade de Servigos de TI no TRE-AP. Informou que o plano vem passando por revisdes, mas entendeu
que esse ano precisaria de uma revisdo mais elaborada, em relagdo a versdo anterior. O Diretor-Geral
questionou quais seriam as melhorias necessarias, tendo em vista que ndo houve muita variagdo em relagdo
aos sistemas do TRE-AP. O Secretario da STI informou que o plano precisaria de melhorias de conteudo e de
inclusdo de subplanos, tendo em vista que o plano anterior misturava os conceitos de continuidade de servigos.
Em seguida, apresentou o plano e destacou as principais alteragdes ou melhorias apresentadas:

¢ Escopo do Plano: na versdo anterior, foi realizada andlise, com base em alguns
critérios, para definicdo dos principais servigos e/ou sistema escopo do plano.
Nesta nova versao, e em decorréncia da capacidade operacional e do reduzido
quadro de pessoal da Secretaria de Tecnologia da Informacédo, o plano focara nos
servigos essenciais e sistemas considerados estratégicos do TRE-AP, previstos na
Portaria TRE-AP 09/2022, administrados pela STI. Os sistemas e servicos
previstos na Portaria que nao sao administrados pela STI nado farao parte do plano
diretamente.

e Analise de Riscos: passard a ser realizada com base na Metodologia de Gestao de
Riscos da STI, prevista na Portaria Presidéncia n° 235/2022 (0653105). Por
enquanto, foram mapeados formalmente os riscos relacionados aos processos de
Gestao de Incidentes e Gestao de Vulnerabilidades. Futuramente novos riscos serao
mapeados. Outros riscos foram mapeados, mas ainda nao incluidos e tratados na
planilha de gestao de riscos: tais como riscos relacionados ao ambiente adicional
para recuperacao de servicos;

¢ Definicdo de Equipe de Gestao de Continuidade: a versao anterior nao possui tabela
consolidada dessas equipes. Nesta versao, foram apresentados os papéis, os
responsaveis, e-mail e telefone de contato das equipes

e Ativacao do Plano: definicdo de método para ativagao do plano, bem como modelo
de registro dessa ativacao.

¢ Anadlise de Impacto de negdcio: a versdo anterior continha essa analise, mas nesta
versao ela foi reformulada.




e Mapeamento dos ativos: mapeamento dos ativos e ativos relacionados os
componentes de negdcio tatico.

e Melhor definicdo de planos: o plano anterior misturava os planos associados a
recuperacao. Esta versao divide com maior clareza o plano geral em 3 suplanos:

o Plano de Continuidade Operacional (PCO): utilizado para garantir a
continuidade dos servigos criticos de TIC na ocorréncia de um desastre,
enquanto recupera-se o ambiente principal. O STI explicou que essa fase de
recuperacgao foca em retornar os servigos em um nivel minimo aceitavel de
utilizacao.

o Plano de Administracao de Crise (PAC): utilizado para definir as atividades das
equipes envolvidas e gerenciar as agdes de contingéncia e comunicagéo
durante e apds a ocorréncia de um desastre.

o Plano de Recuperacao de Desastre (PRD): utilizado para recuperar o ambiente
principal e retomar seus niveis originais. O STI informou que, no final dessa
fase, espera-se que os servicos estejam executando nos mesmos niveis de
execucao anterior ao desastre.

¢ Identificagdo das falhas: o STI informou que esse plano identificou e mapeou com
mais detalhes os tipos de falhas possiveis e os ativos relacionados.

e Secao de validagao e teste do plano de continuidade: o STI destacou essa segao,
informando que ela foi mapeada para garantir que o plano funcionaré corretamente
durante um evento de desastre.

O STI destacou que existem outras fases e complexidades envolvidos na continuidade de negdcio, mas esse
plano, em decorréncia das limitagdes operacionais, adotou a estratégia de continuidade focada na redundancia
de ativos de informacdo, comunicagdo e energia elétrica e o teletrabalho temporario, nos mesmos modelos
adotadas durante o periodo da pandemia.

Em seguida, solicitou observancia dos tempos previstos para recuperagdo dos servigos essenciais, mapeados
nos componentes de negocios associados. Informou que se trata de uma estimativa a ser validade nos novos
testes de recuperacdo que serdo abordados pela STI. Informou que tempos menores envolvem recursos
adicionais.

O STI destacou que, em breve, também vai apresentar uma Portaria, prevista na Resolu¢ao da Politica de
Seguranca da Informagao do TRE-AP, sobre o assunto de continuidade de servigos essenciais de TIC.

Enfim, os membros decidiram pela aprovacio da revisiao do plano de continuidade de servicos essenciais
de TIC apresentado e que a STI devera encaminhar o plano para republicacdo, assim como para ciéncia dos
membros.

Item 2. Plano de Computacio em nuvem

O secretario iniciou o item informando que o Plano de Computagdo em Nuvem foi um esforgo para consolidar
o planejamento da STI para a migragdo de servigos e recursos de TIC para o ambiente de computagdo em
nuvem, conforme deliberagdes anteriores do Comité e estudos realizados pela STI para a agdo.

Em seguida, a STI deu continuidade destacando que essa contratagdo representara um grande avango na
infraestrutura do Tribunal, pois permitira, entre diversas vantagens mapeadas no plano (seguranca,
escalabilidade e flexibilidade), um caminho alternativo e seguro para recuperagio da infraestrutura em caso de
um eventual desastre, fortalecendo o Plano de Continuidade de Servigos Essenciais de TIC, destacado no item
anterior da reunido.

A STI informou que finalizou os trAmites necessarios para a contratagdo em nuvem processo SEI (0001756-
10.2023.6.03.8000) e que o edital foi encaminhado para publicacdo. Citou que o contrato esta disponivel para
assinatura do Diretor-Geral e solicitou providéncias para realizag@o desta assinatura pelo DG. O Diretor-Geral
solicitou ao STI apoio técnico da STI para assinatura do contrato, tendo em vista que ele foi adicionado no
formato PDF. A STI informou que ele foi criado desta forma porque ¢ o formato utilizado pelo SERPRO e
que o suporte sera realizado pela Central de Servigos.

Ap0ds, destacou que diversos aspectos foram considerados no plano e deu destaque para dois pontos principais:
forca de trabalho da STI e recursos orcamentarios; tendo em vista que ambos podem impactar, no futuro, a
condugdo dos trabalhos apresentados. Neste ponto, para esse ano, a SAO informou que ja realizou pré-
empenho para o contrato e que o empenho sera realizado em conjunto com a assinatura do contrato. Citou
também o planejamento mapeou a necessidade de capacitacdo das equipes da STI em assuntos diversos
relacionados a nuvem.

Citou que os servicos serdo migrados em fases. No primeiro momento, serdo migrados servigos que nio
possuem relac@o direta com a infraestrutura de banco de dados do TRE-AP. Apos, serd avaliada a migracéo de
servicos do banco de dados que ndo possuem relagdo com objetos e esquemas terceiros no banco. Na terceira
fase, sera considerada a migra¢do de novos servigos e eventual migragdo de boa parte da infraestrutura.

Informou que o plano, naturalmente, tende a ser alterado e evoluido no decorrer do tempo, pois todas essas
fases serdo realizadas paulatinamente e dependerdo do ganho de maturidade e capacidade das equipes da STI,
aspectos da seguranca da informacdo e questdes orgamentarias envolvidas.

O diretor-geral pediu a palavra para agradecer a STI e as unidades envolvidas, em especial a SAO, no
tratamento dado para a contratacdo em nuvem, pois considera o assunto relevante para o Tribunal. Em
seguida, retornou a palavra para o secretario da STI, que também agradeceu a todos pelo empenho, e também
destacando o papel da SAO. Questionou se havia perguntas adicionais, e os membros informaram que ndo. A




SAO informou que muitos dos assuntos sdo de natureza técnica, situagdo apoiada pelos demais participantes.

Por fim, os membros decidiram pela aprovacio do plano de computacio em nuvem e que a STI devera
encaminhar o plano para ciéncia dos membros.

3.iGovTIC 2023

O Secretario de TI informou que o Comité de Gestado de TIC validou as respostas que serdo apresentadas para
0 iGovTIC 2023. Informou que umas das tltimas pendéncias que seriam atendidas nesse ciclo seriam as a¢des
relacionadas a contratagdo de nuvem que foram finalizadas no dia 10/08.

Apesar da aprovagdo das respostas pelo CGTIC, informou que existe previsdo na Resolugdo 370/2021 para
que esse comité delibere sobre as informagdes do levantamento. Assim, apresentou a Planilha do iGovTIC que
sera utilizada como modelo para preenchimento do formulario final e discorreu sobre os principais itens
cumpridos e ndo cumpridos.

Informou que o iGovTIC ¢ um item denso e complexo de ser cumprido, exigindo muitos esfor¢cos da STI,
apesar de haver muitos itens que ndo sdo da unidade. Assim, reforgou da importancia da fortalecimento da
for¢a de trabalho da STI para manutencdo das conformidades nos proximos ciclos, tendo em vista que o CNJ
tende a apresentar novos requisitos nos proximos ciclos.

Apds, ficou decidido pela aprovacio das respostas ¢ que a STI deve responder ao processo SEI com as
informagdes das evidéncias, quando aplicaveis, e responder ao formulario online do CNI relativo ao
questionamento.

Item 4. Deliberagoes Gerais.

O DG questionou a STI se haveria questdes adicionais. A STI informou que nao e que os demais assuntos
ordinarios serdo tratados na reunido mensal. Solicitou que todos lessem e assinassem a ata logo apds a reunifo.
O Diretor Geral agradeceu a presenca de todos e informou que a reunido foi concluida.
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JEI! |j Documento assinado eletronicamente por MARIA ELIANE DE SOUZA OLIVEIRA, Secretario(a), em 14/08/2023, as 14:45, conforme art. 1°, IIL, "b",
23| da Lei 11.419/2006.
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JEI! Iﬂ Documento assinado eletronicamente por FRANCISCO VALENTIM MAIA, Diretor(a)-Geral, em 14/08/2023, as 15:20, conforme art. 1°, III, "b", da Lei
11.419/2006.
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JEI! |i| Documento assinado eletronicamente por MYLENE LAGES MENDES AZEVEDO, Secretario(a), em 14/08/2023, as 15:43, conforme art. 1°, III, "b", da
Lei 11.419/2006.
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JE'! Ij Documento assinado eletronicamente por EMANOEL DOS SANTOS FLEXA, Secretario(a), em 14/08/2023, as 16:04, conforme art. 1°, III, "b", da Lei
assinatura 2 11.419/2006.
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23} da Lei 11.419/2006.
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