TRIBUNAL REGIONAL ELEITORAL DO
AMAPA
' COMITE DE GOVERNANCA DE TIC
TRE-AP (Portaria Presidéncia n® 240-2018 - TRE-AP)
1. DADOS DA REUNIAO:
Data: 31/12/2024 Inicio: 11h30 Término: 12:35 Local: Diretoria-Geral

1. Plano de Transformacao Digital
2. Governanga - Sistema INTEGRA.
Pauta 3. Seguranca da Informacédo
4. Riscos de Tecnologia da Informacao
5. Orcamento e Contratagoes 2024
2. PARTICIPANTES:
’ Nome ’ Cargo ’ Fun¢io
’ Francisco Valentim Maia ’ Diretor-Geral ’ Presidente
’ Emanoel dos Santos Flexa ’ Secretario de Tecnologia da Informagio ’ Membro
’ Dilma Célia de Oliveira Pimenta ’ Secretaria de Administragdo e Orcamento ’ Membra
’ Francisco Roberto Cavalcante Dantas ’ Secretario de Gestdo de Pessoas, em exercicio ’ Representante de Membra
’ Mylene Lages Mendes ’ Secretaria Judicidria ’ Membro

3. ASSUNTOS TRATADOS E DELIBERACOES:

Abertura

O Diretor-Geral iniciou cumprimentando os membros presentes e agradecendo-lhes pela oportunidade de realizar a reunido no ultimo dia
do ano. Citou que, em decorréncia do horario, a reunido seria breve e solicitou ao STI que a pauta fosse resumida. Em seguida, passou a
palavra ao STI, Emanoel Flexa, para a condugao dos topicos.

1. Plano de Transformacéo Digital (PTD)

O STI iniciou o tdpico informando que reuniu nesta data, mais cedo, com o Comité de Gestdo de TIC para tratar também desta pauta.
Reiterou que o tema foi abordado na tultima reunido e que, neste plano, havia dois itens relevantes e que ainda ndo foram concluidos,
apesar de estarem em andamento na secretaria. O STI confirmou que ird agendar reunido na préxima semana, apos 0 ano novo, com o
fornecedor da Ata de Registro de Pregos TRE-CE n° 37/2024, que teve participagdo do TRE-AP, para compreender melhor os termos da
solugdo. Citou que, apos receber confirmagdo de disponibilidade do fornecedor, ird solicitar participagdo da CRDCOR, conforme
previamente deliberado por este Comité. Em seguida, informou que solicitou a CINF providéncias em relagdo a solugdo OpenShift,
recordando os problemas contratuais relacionados as licengas e os impactos desses problemas no prosseguimento das agdes.

2 Governanga - Sistema INTEGRA

O STI informou que na reunido ocorrida com o Comité de Gestdo de TIC, a APGTIC detalhou as questdes relacionadas ao sistema Integra.
O Secretario da STI reproduziu os termos apresentados pelo servidor da APGTIC, Marcos, que informou que o sistema INTEGRA
(https://integra.cnj.jus.br) serd o servico de monitoramento de atos normativos do CNJ.

Emanoel comentou sobre que o CNJ chama de ciclos. Eles correspondem as fases para cadastro de evidéncias de conformidade com as
Portarias N° 274/2024 e N° 253/2020, além da Resolugdo N° 335/2020. Em seguida, informou que existe um processo SEI que trata do
Integra, pois o TRE-AP recebeu o Oficio do CNJ acerca do sistema e da necessidade de cadastrar a¢des nos ciclos que se encontram
abertos.

Em seguida o STI abordou brevemente sobre os ciclos existentes, que abrangem o cadastro de evidéncias do DJEN, SSO, domicilio
judicial eletronico, peticionamento intercorrente e outras assuntos correlatos. Citou que, em margo, havera ciclos adicionais cobrindo
outros requisitos exigidos pelo CNJ.

A Secretaria da Judiciaria, Mylene, questionou se havia questdes relacionados ao PJe. Emanoel informou que existem mas que a STI
encaminhou proposta de minuta de oficio 8 ACPRES para ser encaminhado ao TSE para que eles subsidie o TRE nas respostas a serem
apresentadas., tendo em vista que o PJe ¢ gerenciado inteiramente pelo TSE.

Ap0s deliberagdes gerais, Emanoel recomendou que o sistema Integra seja gerenciado pela ASPLAN, quando ndo se tratar de atos
referentes exclusivamente a TI, tendo em vista que o sistema foi criado para monitorar a execucdo dos atos do CNJ no TRE-AP e que
aquela unidade ja executa essa atividade. Os membros do comité concordaram com a proposi¢éo apresentada.



http://www.justicaeleitoral.jus.br/arquivos/tre-ap-portaria-da-presidencia-240-2018

3. Seguranca da Informacio

O STI trouxe, para conhecimento, um panorama das atividades realizadas pela STI em relagdo a ciberseguranca e que foram
consolidadas na reunido realizada com o CGTIC nesta data.

e campanhas de conscientizagdo em seguranca da informagdo com temas relacionados a phishing, ransomware, senhas seguras,
bloqueio de tela, politica de mesa limpa e tela limpa, seguranca e protegdo de smartphones, pense antes de clicar, proibigdo de
cadastrar e-mail institucional em sites externos, seguran¢a no trabalho remoto, solicitacdo suspeita de login via push, risco do
compartilhamento em redes sociais, conceitos, riscos e limitagdes no uso de chatbots, como os golpistas influenciam as pessoas,
engenharia social, conceitos de surface web, deep web e dark web, seguranga da informag@o no ambiente doméstico, alerta para o
golpe do falso aplicativo de imposto de renda, antincio de ataque hacker ao Brasil em mar¢o/2024, o fator medo nas interagdes
online, como ocorrem as violacdes de dados, os riscos do wi-fi piblico, fundamentos do malware, o cuidado com as senhas na vida
pessoal, conceitos sobre roubo de identidade, o valor dos dados pessoais para os golpistas, firewall humano, identificando links
maliciosos, o papel da ETIR, estratégias de protecdo de dados, seguranca cibernética em fim de ano;

e criacdo do Jornal da STI, com edi¢des mensais, tendo sido a primeira lancada em agosto/2024;
e automatizacdo da gestdo de patches de atualizagdo;

® automatizagdo da implantagdo de imagens de sistema operacional;

e segmentacdo da rede do TRE-AP;

e politica de desligamento automatico das maquinas;

e remocao de softwares ndo homologados detectados pela ferramenta de inventario (Ivanti);

e gestdo de alertas gerados pelas ferramentas Tenable e Trend Micro;

® monitoramento de vazamento de credenciais via plataforma Luminar;

e monitoramento dos acessos dos usuarios via Tenable.AD;

e revisdo das politicas do antivirus em razao das elei¢des gerais;

e avaliagdo da maturidade em ciberseguranga do TRE-AP, com o envio de evidéncias a empresa Eagle, para atendimento ao CIS

Controls.

Em seguida, o STI informou que, através do processo SEI (0004541-08.2024.6.03.8000), solicitou a publicacdo de portaria para a norma
que dispde sobre as regras e os procedimentos para o uso de recursos criptograficos do Tribunal Regional Eleitoral do Amapa, porém, até o
momento, a norma ainda ndo foi publicada. A STI informou que é importante que as unidades deem prioridade nas propostas de normas
apresentadas pela secretaria, tendo em vista que elas foram previamente aprovadas pelo comité de governanca de seguranca da informacao.

4. Riscos de Tecnologia da Informacio

O STI informou que na ultima reunido trouxe uma atualizagdo do mapeamento dos riscos de TIC. Todavia, identificou apos a reunido, e
levou a situagdo na reunido do CGTIC, o mapeamento de riscos relacionados ao Processo de Sustentagdo de Software nio previu a
utilizagdo do software de revisdo de codigo adquirido em 2024 pela STI e, portanto, informou que solicitou a CSC e APTIC atualizagdo
desses riscos para contemplar a utilizagdo dessa ferramenta.

Informou que em janeiro ou fevereiro de 2025 a STI trara novamente o mapeamento desses riscos, atualizados com a dindmica dos riscos
mencionados previamente.

O diretor-geral, Valentim, informou ao STI acerca da dificuldade de realizar a gestdo desses riscos nas planilhas e questionou sobre o
software de gestdo de riscos que seria adquirido pelo programa de ciberseguranga da justica eleitoral. O servidor Emanoel comentou que
ndo tem conhecimento da situacdo atual da demanda, mas que buscara informacdes ap6s o recesso acerca desta contratacao.

5. Or¢amento e Contratagoes 2024

O Secretario da STI informou que em decorréncia de uma necessidade de haver previsdo de servigos de apoio especializado para o contrato
relativo a Ata de Registro de Pregos TRE-PA n® 58/2023 (0788738), e considerando que havia uma pequena sobra orgamentaria na
Secretaria dentro do or¢amento do plano interno de seguranca da informagdo, a STI diligenciou junto a secretaria de administragdo para
realizar ajuste contratual para que os servigos fossem previstos com a sobra orgamentaria indicada.

Informou em seguida que a contratagdo foi realizada e que, com o apoio da Secretaria de Administragdo, a unidade exauriu os recursos
orcamentarios disponibilizados para a secretaria em 2024.

6. Encerramento
Apos deliberagdes gerais, o secretario da STI pediu desculpas por se prolongar um pouco mais e agradeceu a colaboragdo de
todos, passando a palavra ao Diretor-Geral, que reforgou os agradecimentos e concluiu a reunido.




Documento assinado eletronicamente por DILMA CELIA DE OLIVEIRA PIMENTA, Secretario(a), em 05/01/2025, as 15:51, conforme art. 1°, III, "b",

Sei! IE] da Lei 11.419/2006.

assinatura
eletrdnica

S

-
SEII [ Documento assinado eletronicamente por EMANOEL DOS SANTOS FLEXA, Secretario(a), em 06/01/2025, as 15:10, conforme art. 1°, III, "b", da Lei
: 11.419/2006.

assinatura
eletrénica

.
Se‘! H Documento assinado eletronicamente por FRANCISCO VALENTIM MAIA, Diretor(a)-Geral, em 06/01/2025, as 15:12, conforme art. 1°, III, "b", da Lei
11.419/2006.

assinatura
eletrénica

.
SEI! H Documento assinado eletronicamente por FRANCISCO ROBERTO CAVALCANTE DANTAS, Coordenador(a), em 06/05/2025, as 17:12, conforme
art. 1°, 111, "b", da Lei 11.419/2006.

assinatura
eletrénica

Ll
SEI! @ Documento assinado eletronicamente por MYLENE LAGES MENDES AZEVEDO, Secretario(a), em 06/05/2025, as 17:16, conforme art. 1°, III, "b", da
Lei 11.419/2006.

assinatura
eletrénica

-~ A autenticidade do documento pode ser conferida no site https://sei.tre-ap.jus.br/sei/controlador_externo.php?
= acao=documento_conferir&id_orgao_acesso_externo=0 informando o codigo verificador 0932032 e o codigo CRC C26C95C2.




	Ata 0932032

