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TRIBUNAL REGIONAL ELEITORAL DO AMAPA

COMITE DE GOVERNANCA DE TECNOLOGIA DA INFORMAGAO E

_ COMUNICACAO
TRE-AP Portaria TRE-AP 240/2018 (ID SEI 0301186)
1. DADOS DA REUNIAO:
Data: 23/05/2023 Inicio: 14h Término: 16h Local: Sala da Diretoria Geral
1. Priorizacgfio de projetos e Revisdo do PDTIC (iniciativas)
2. Priorizacéo de projetos e Revisdo do PDTIC (indicadores)
Pauta 3.iGovTIC 2023
4. Plano de Transformacio Digital
5. Plano de Gestio de Riscos de TIC
2. PARTICIPANTES:
Nome Cargo Funcao
Francisco Valentim Maia Diretor Geral Presidente do Comité
Emanoel dos Santos Flexa Secretario da STI Membro
Maria Eliane de Souza Oliveira Secretaria da SGP Membro
Dilma Célia de Oliveira Pimenta Secretaria da SAO Membro
Mylene Lages Mendes Azevedo Secretaria da SEJUD Membro

3. ASSUNTOS TRATADOS E DELIBERACOES:

Item 1. Priorizacio de projetos e Revisio do PDTIC (iniciativas)

O Secretario de TI deu boas-vindas a todos e informou que, para este item de pauta, seriam apresentados proposi¢des de alteragdes do Plano Diretor de Tecnologia d
realizar consolidagdo de nova versdo do PDTIC para publicagdo, considerando que a competéncia para revisao do plano ¢ do CGTIC e CGOVTIC, conforme previsto
acompanhamento mensal sobre o plano nestes dois comités.

Em decorréncia da grande quantidade de iniciativas, as deliberagdes ocorreram por plano e grupo, conforme elencado a seguir:

Plano Demandas Internas

1) Subgrupo Eleigdes: a STI fara a atualizagdo para incluir as ag¢des das elei¢des 2024.

2) Subgrupo Governanga e Gestao de TIC: adiar ou retirar processos que ndo constam diretamente nas Resolugdes 370/2021 e 396/2021 ou em agdes decorrentes do £
3) Subgrupo Infraestrutura de TIC: adiar para 31/12/2024 as iniciativas que ainda ndo foram concluidas.

4) Subgrupo Plano de Gestdo: suspender demandas antigas e adicionar do plano atual.

5) Subgrupo Servigos de Infraestrutura: remover iniciativas antigas e atualizar com o Plano de Contratagdes 2023.

6) Subgrupo Sistemas: a atualiza¢do sera realizada conforme deliberagdes apresentadas nas ultimas reunides e nas respostas aos questionamentos realizados no proces

Plano ENTIC

Adicionar a CEJE como responsavel pelas agdes relacionadas as campanhas de conscientizagdo, conforme previsto em agdes como "Fomentar adesdo a praticas e pro
estavam atribuidas ao CSI e CGPD.

Em relagdo a a¢ao "Instituir o Plano de Transformagéo Digital da JE", que estava atribuida a comissao especifica, conforme deliberagao anterior, ele foi criado pelo C
ficou decidido por inclusdo de agdo para revisdo do plano.

Em seguida, deu destaque para as agdes atribuidas a outras unidades e para as pendéncias de algumas destas iniciativas.

Id Fundamentagio Alinhamen
~ || Plano Legal / Origem da Iniciativa Procedimento (como sera realizado?) Estratégico
agao Demanda Resolugao
Criar solugdes de aprimoramento a interagdo com a .

~ . ~ . . Objetivo 1:
Plan Resolugdo CNJ sociedade que deverdo ser realizadas por meio de Satisfac
8 ano 370/2021 - ENTIC - || Criar solugdes de aprimoramento a interagdo com a sociedade canais e servigos digitais simples e intuitivos, em busca a satistaga
ENTIC o - Usuarios di

Art. 17,81 e§2 de estabelecer padrdo minimo de qualidade para os s
. S C s Judicidrio;

servicos digitais do Poder Judicirio.
. . . - . 1. Estabelecer processo de gestdo de atendimento ao
Aperfeigoar os atendimentos, implantando estratégias flexiveis e N . L .
~ X P . L s cidadao baseado em modelos e boas praticas de Objetivo 1:
Resolugdo CNJ aderentes as especificidades locais, regionais e proprias de cada A
Plano N . . mercado. a Satisfacga
9 370/2021 - ENTIC - || segmento do Poder Judiciario de forma colaborativa visando a . . g
ENTIC A . . L . 2. Avaliar processos de trabalho relacionados ao Usuarios di
Art. 18,§1e§2 eficiéncia operacional interna e a humanizagéo do atendimento . [T Lo - i
de TIC atendimento ao cidaddo visando sua simplifica¢do e Judiciario;
¢ otimizagao.

10 Plano Resolugdo CNJ Criar e padronizar avaliagdo ou pesquisa de satisfagdo com o 1. Definir padrao de pesquisa de satisfagdo no ambito || Objetivo 1:
ENTIC |[370/2021 - ENTIC - || objetivo de aprimorar a percepgao de utilidade das informagdes da Justica Eleitoral ou do Poder Judiciario. a Satisfacga
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Art. 18, caput dos servigos, monitorar e implementar agdes de melhoria dos 2. Realizar a pesquisa com sociedade Usuarios dr
servicos prestados, baseado nos resultados da avaliagdo de Judiciario;
satisfacdo dos usuarios.

Constituir e manter estruturas organizacionais adequadas e
compativeis de acordo com a demanda de TIC, implementando, - Objetivo 5:
. . N Implementar estrutura organizacional de acordo com .
13 Plano Arts. 21 .22 ¢ 23 PU pelo menos, os seguintes macroprocessos: Governanga e Gestao estudo identificado Aperfeigoa
ENTIC T > de TIC, Seguranga da Informacgao e Protegdo de dados, u Governang
Desenvolvimento de solugdes e aplicagdes, Infraestrutura e Gestlo;
Servigos.
Compor o seu quadro permanente com servidores que exercerao Objetivo 5:
. . . Implementar estrutura de pessoal de acordo com .
15 Plano Art.24,§ 1 atividades voltadas exclusivamente para a area de TIC. Sempre tudo identificad Aperfeigoa
ENTIC T em quantidade compativel com a demanda e sob orientagdo do estudo1dentiticado Governang
referencial minimo estabelecido no Guia da Resolugdo 370/2021. Gestao;
1. Estabelecer Plano de Continuidade de Negocios ou
Resolugdo CNJ Elaborar Plano de Gestéo de Continuidade de Negocios ou de Servigos, com papeis ¢ I'CSp()I]SabjlldadCS. - Objetivo 7:
Plano . . : .. 2. Estabelecer o processo de gestdo da continuidade de || a Segurang
31 370/2021 - ENTIC - || Servigos que garantam o funcionamento dos servigos essenciais . 5
ENTIC Art. 36 de falh Negocios Informagéc
) em caso de fatha 3. Elaborar, testar e implementar o plano de de Dados;
continuidade de negocios
Resolucio CNJ Objetivo 7:
36 Plano 3; 87233?0 ENTIC Constituir um Comité Gestor de Protegdo de Dados Pessoais Instituir o Comité Gestor de Protecdo de Dados a Segurang
ENTIC . " || (Resolugdo 363/2021, art. 20, ) Pessoais. Informagac
Art. 41
de Dados;
Id Fundamentagdo Legal / L . . . 5 Alinhamento Estratégic
aciio Plano Origem da Demanda Iniciativa Procedimento (como sera realizado?) Resolugdio 370/2021
. Manter documentos eletronicos (armazenamento || Estabelecer mecanismos de forma atender a Objetivo 8: Promover S
Plano Resolugdo CNJ 370/2021 ~ - o A
28 ENTIC ENTIC - Art. 34, § 3 e descarte) com base na Recomendagido CNJ n. Recomendagéo CNJ n°® 46/2013 e a Lei n de Infraestrutura e Solu
) TR 46/2013 e na LGPD 13.709/2018, e alteragdes posteriores Corporativas.
Id Fundamentagdo Legal / L . . . Alinhamento Estratég
?
acio Plano Origem da Demanda Iniciativa Procedimento (como sera realizado?) Resolugdio 370/2021
Realizar analise de rotatividade com objetivo de
16 Plano Resolugdo CNJ 370/2021 - || avaliar a eficacia dos instrumentos de Realizar anélise de rotatividade de servidores de TI || Objetivo 5: Aperfeigc
ENTIC || ENTIC - Art. 26 reconhecimento e valorizagéo dos servidores da a cada dois anos. Governanga e a Gest?
area de TIC
1. Implantar programa de avaliagdo de clima na TI
2. Monitorar a execugdo das agdes previstas na
gestdo do clima analisando seu impacto na
melhoria do clima organizacional.
3. Realizar agdes de sensibilizagdo dos servidores
quanto ao proposito do seu trabalho e o seu
impacto na sociedade.
Plano Desenvolver agdes de valorizagdo e 4. anr programa de incentivo a0 Registro de Objetivo 5: Aperfeigc
17 Art. 25 . . ; Elogios Funcionais. .
ENTIC reconhecimento dos servidores da area de TIC . . Governanga e a Gest?
5. Incrementar e divulgar rede de convénios e
parcerias para descontos e beneficios, estudando a
possibilidade de integragdo com Orgéos Publicos.
6. Institucionalizar programa de concessdo de
bolsas para a area de TIC.
7. Institucionalizar o programa de instrutoria
interna e o banco de instrutores do 6rgdo de acordo
com a Resolugdo TSE 23.545/2017.
1. Elaborar plano de sucessao, identificando e
desenvolvendo potenciais lideres e sucessores
2. Oferecer a¢des educacionais de formagao aos Obietivo 3: Reconhec
Plano Resolugdo CNJ 370/2021 - || Desenvolver agdes de qualificagdo de gestores e colaboradores que assumem fungdes gerenciais. JCUVO 5
18 5 < S Desenvolver as Comy
ENTIC || ENTIC - Art. 25 sucessao 3. Executar agdes educacionais para assegurar a
. g . dos Colaboradores;
disponibilidade de sucessores qualificados para
ocupagdes de gestiio e ocupagdes criticas.
1. Elaborar, implantar e promover ciclo completo
Resolugdo CNJ 370/2021 - - . , de gestéo por competéncia na STI Objetivo 3: Reconhec
Plano Promover a Gestdo por Competéncias nas areas de . [T .
19 ENTIC - Art. 27, caput, 2. Identificar lacunas individuais de competéncias || Desenvolver as Comy
ENTIC 10 . 7o TIC L . . 4
§§1°e2 técnicas a partir dos perfis com vistas a subsidiar a || dos Colaboradores;
elaboragdo do PAC
Para as agdes acima, ficou decidido que as unidades fariam avaliagdo e manifestagdo posterior sobre os itens, além da prorrogagdo do prazo de entrega destas agdes p
rotatividade", a STI solicitou a SGP prioridade no atendimento, tendo em vista que o item consta no iGovTIC-2023. A SGP informou que respondera este item, acima
Plano ENSEC
Para o subgrupo LGPD, a STI informou que ainda existem poucas ag¢des pendentes e que fara reunido com o CGPD para deliberagao destas agdes. Para os demais sub
protocolos da Resolugdes 396/2021, destacou as a¢des cuja a STI ndo lidera diretamente (7 iniciativas) ou indiretamente, via CGSI (24 iniciativas).
Em seguida apresentou iniciativas atribuidas a outras unidades.
Id Plano Fundamentagdo Legal / Grupo Iniciativa Procedimento (como sera Alinhamento Es
acdo Origem da Demanda P realizado?) Resolugdo 370/2
3 Plano Resolugdo CNJ PTS/PGCC-PI: P2.1 - Instituir Programa de Gestdo de Criar e consolidar um programa de || Objetivo 7: Apri
ENSEC | 396/2021 - ENSEC Gerenciamento de Continuidade de Negocios continuidade de negocios, Seguranga da
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Portaria CNJ N° Crises Cibernéticas contemplando as atividades Informagdo e a (
162/2021 - Anexo II - previstas de Dados;
PGCC-PJ - Item 4.1
Resolugao CNJ Obictivo 7: Apri
Plano 396/2021 - ENSEC PTS/PGCC-PJ: Definir um espago fisico que Seéuranga dap
4 Portaria CNJ N° Gerenciamento de P2.2 - Definir sala de situacdo . . . ~ ~
ENSEC . . L constituir-se-a a sala de situagdo Informagéo e a (
162/2021 - Anexo 1II - Crises Cibernéticas de Dados:
PGCC-PJ - Item 4.2 ’
Resolugdo CNJ . R . . X .
5 Portaria CNJ N° Gerenciamento de P2.3 - Instituir o Comité de Crises Cibernéticas . ~
ENSEC 162/2021 - Anexo I - Crises Cibernéticas CNJ N° 162/2021 - Anexo II - Informagéo e a (
PGCC-PJ - Item 4.2 de Dados;
PGCC-PJ - Item 4.2 >
Constituir estrutura de seguranga da informagdo, Objetivo 7: Apri
16 Plano Resolugao CNJ PTS/SI: Seguranga da || subordinada diretamente a alta administragdo e ﬁizg;ir zz%i%ii:zg;ﬁgqa da Seguranga da
ENSEC || 396/2021, arts. 20 e 21 Informagao desvinculada da area de TIC, nos termos dos arts. Magao, Informacgao e a (
20 ¢ 21 da ENSEC PJ. realizado de Dados;
Revisar o ato de institui¢do do Obietivo 7: Apri
N Revisar o ato de constituicao do Comité Gestor de || Comité Gestor de Seguranga da Jetivo 7 Aprl
18 Plano Resolugao CNJ PTS/SI: Seguranga da Seguranga da Informagao (CGSI) multidisciplinar, || Informagéo multidisciplinar, Seguranga da
5 gurang ¢ plinar, ¢ p > ~
ENSEC || 396/2021, art. 20 Informagéo . < L. Informagéo e a (
conforme orientagdo do CNJ. conforme previsdo no Plano de de Dados:
Trabalho de Seguranga (PTS). ’
1. Identificar as atividades
atualmente executadas na area de
SI
2. Identificar as atividades que
Realizar estudos para aperfeigoar as estruturas de || precisaro ser executadas até o fim || Objetivo 7: Apri
15 Plano Resolugdo CNJ PTS/SI: Seguranga da || seguranca da informagao através de estudos para do ciclo estratégico Seguranga da
ENSEC || 396/2021, arts. 20 e 21 Informagéo Organizagdo da Estrutura de SI, em conformidade || 3. Estabelecer formalmente as Informagéo e a (
com a Resolugdo CNJ 396/2021 estruturas necessarias de Dados;
4. Dimensionar a forga de trabalho
5. Promover a capacitagdo da
equipe

Item 2. Revisdo do PDTIC (indicadores)

Em relagdo a ac¢do 3, a DG solicitou apoio da STI para conclus@o da agdo, a qual se disponibilizou para auxiliar na conclusdo da agdo. Para os itens pendentes, ficou
para até o dia 31/12/2023.

Em decorréncia da dificuldade de mensuragao do indicador "Manter abaixo de 1% o numero de vulnerabilidades criticas e altas do ambiente tecnologico", a STI recc

Para este item, ficou decidido que a STI faria a retirada desse indicador do PDTIC, mas que ela deveria fazer o acompanhamento ou buscar mecanismo alternativo

Item 3. iGovTIC 2023

A STI informou que participou de reunido no dia 22/05/2023, na qual foram apresentadas e discutidas as novidades do iGovTIC 2023. Deu destaque para a intensifi
sobre a necessidade de atendimento deste item para elevagdo de pontuagdo no iGovTIC 2023 e, consequentemente, no Selo de Qualidade.

Sobre a nuvem, a STI comunicou que a unidade vem estudando o assunto nuvem, através da leitura de documentos, cursos e reunides com fornecedores. Informou q
num primeiro momento, para os servigcos que nao acessam diretamente o banco de dados, mas que precisam estar disponiveis na Internet, tais como EAD, aplicagdo
servigos; pois, dessa forma, o Tribunal reduziria a superficie de ataque e ganharia maior seguranga, flexibilidade e eficiéncia operacional para hospedagem destes set
projeto para disponibilizagdo de aplicagdes em nuvem no modelo gratis, porém, citou que para seguir com o tema de nuvem, tem que haver contratagdo de nuvem cc

Porém, informou que encontra limitagdo orgamentaria para prosseguimento da acdo, tendo em vista que a STI, hoje ainda ndo possui recursos. A SAO solicitou a pal
para essa contragdo. O STI informou que seria recurso de custeio. A SAO chamou a ateng@o para informar que ndo existe orgamento adicional para um novo contratc
possibilidade de ajuste nos contratos.

Destacou também outra grande novidade no iGovTIC 2023, que foi a inclusdo de itens de avaliagdo da STI pela area de negdcio do Tribunal. Sugeriu que, em decort
este item fosse respondido por esse comité. Os membros concordaram com a proposigao.

Ap0s deliberagdes gerais, foram decididos os seguintes pontos: 1) a STI encaminhara as respostas relativas ao grupo Pessoas do iGovTIC para manifestagao da SC
no orgamento para computa¢do em nuvem, além do contrato atual relativo ao Office365; 3) a STI deve iniciar processo para contratagdo de nuvem para, em fase inic

Item 4. Plano de Transformacao Digital

O STI iniciou o topico informando que, conforme informado anteriormente, o plano ja foi criado e agora precisa ser atualizado. A STI apresentou proposta de atualiz
nuvem e, também, adiar algumas atividades que ndo poderiam ser concluidas esse ano. Para este item, ficou decidido pela aprovacgdo das proposig¢des apresentadas |
SEI para os membros, para eventual manifestagdo, ou apresentaria o plano final na préoxima reunido.

Item 5. Riscos de TIC

Conforme discutido na reunido anterior, a STI apresentou a tabela consolidada com alguns novos riscos que estdo sendo adicionados no plano de gestdo de riscos de
de riscos, ficou decidido pela aprovagao das proposi¢des apresentadas pela STI e que ela encaminharia a proposta final do plano de gestdo de riscos no SEI para os
plano final na proxima reuniéo.

Por fim, o Secretario agradeceu a presenca de todos e declarou encerrada a reunido.
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