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COMITE DE GOVERNANCA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
Portaria TRE-AP 240/2018 (ID SEI 0301186)

Ata de Reuniio

1. DADOS DA REUNIAO

Data: 29.03.2022 |[Inicio: 14:27min (Término: 16h Local: Sala de Reuniao da Diretoria Geral

Pauta [Estratégia Nacional de Ciberseguranga

2. PARTICIPANTES

Nome Cargo Funcio
Francisco Valentim Maia Diretor-Geral Presidente
[Emanoel dos Santos Flexa Secretario da STI Membro
Francisco Roberto Cavalcante Dantas Representante da Secretaria da SGP Membro
Dilma Célia de Oliveira Pimenta Secretaria da SAO Membro
Mylene Lages Mendes de Azevedo Secretaria da SEJUD Membro

3. ASSUNTOS TRATADOS E DELIBERACOES

O Diretor-Geral, Francisco Valentim Maia, deu boas-vindas a todos, e iniciou a reunido passando a palavra para o Secretario da Tecnologia da
Informacio, Emanoel Flexa, que explicou que o objetivo da reunido seria apresentar a todos a Estratégia Nacional de Ciberseguranca da Justica
Eleitoral, a qual foi criada para aumentarmos o nivel de seguranga da informagdo de toda a Justi¢a Eleitoral. Mostrou na apresentacdo diversos
processos SEI relacionados a Estratégia. Informou que se trata de um grande plano, dividido em 5 eixos, os quais possuem metas para cada ano para
todos os regionais. Ressaltou que houve e ainda esta havendo um aumento exponencial de ataques cibernéticos. Destacou em um slide que somente
em 2021 houve diversos ataques cibernéticos ocorridos contra diversas instituigdes privadas e publicas (inclusive o judiciario). Informou também que
ele foi questionado recentemente pela equipe do Presidente sobre alguns aspectos de seguranga no TRE, os quais foram repassados a equipe.

Inicialmente destacou que um dos principais objetivos da Estratégia é preparar os regionais aos novos desafios de prote¢do contra ataques
cibernéticos, em especial nas Elei¢cdo 2022. Informou que sofremos e sofreremos tentativas de ataques contra nossos sistemas administrativos.

O STI frisou que na Estratégia existem 5 eixos com um conjunto de agdes e metas a serem realizadas a cada ano nos Tribunais.

Informou que, para cada eixo, além das metas do TSE, ha ainda um conjunto imenso de a¢des ndo necessariamente citadas diretamente na estratégia
a serem realizadas no TRE-AP.

No eixo Sensibilizagdo e Conscientizagdo informou que a meta de 2021 seria realizar reunides com a alta Gestdo para sensibilizagdo e
conscientiza¢do. Informou que o tema ja foi apresentado ao Presidente no Coptrel e que ja havia mostrado o tema em reunido anterior do comité,
quando o objeto principal da reunido foi alocagdo de cargos vagos no TRE. Informou, porém, que decidiu realizar essa nova reunido para apresentar
novamente ¢ com mais detalhes toda a Estratégia e solicitar apoio para o cumprimento das metas, em especial sobre a meta de estrutura
organizacional. Ainda no eixo Sensibilizagdo e Conscientizagdo informou ainda que este ano temos as capacitagdes e conscientizagdes sobre
seguranga e ataques ao usuario. Informou ainda que participou de uma apresentacdo de uma empresa que tem uma plataforma de conscientizagdo a
ataques ao usuario. Destacou que através do usudrio se tem a maior fonte de invasdo das redes, pois eles abrem mensagens e links que sdo enviados
para o computador, os quais tém o objetivo de obter credenciais dos usuarios. Informou que ja havia sido decidido no PAC por haver agéo especifica
para esse fim. Mostrou que ha o processo SEI 0000504-06.2022.6.03.8000 sobre Capacitacdes ¢ Conscientizagdo e o processo SEI 0001052-
31.2022.6.03.8000 sobre plataforma de conscientizagdo, a qual o STI participou de apresentacdo da plataforma e informou que o TRE-AP entrara
como participe na licitagdo do TRE-ES.

Em seguida, iniciou a discussdo sobre o Eixo Politica e Normas. A meta para o TRE-AP até o momento seria aprovar a PSI do TRE-AP e as normas
taticas referentes a PSI/TRE-AP. A PSI ¢ uma resolugo de seguranca da Justiga Eleitoral. Informou que a STI ja submeteu a nova PSI/TRE-AP para
aprovacdo da Comissdo de Seguranga e ela ja estd disponivel para Presidéncia, para aprovagdo do pleno. Apds a aprovagdo da PSI, as normas
técnicas serdo encaminhadas para aprovacdo da Presidéncia.

Destacou que ndo obstante a PSI da JE e a PSI/TRE-AP citar que existe a necessidade de se criar 8 normas técnicas, a STI identificou que, na
verdade, deveriam ser criadas cerca de 28 normas.

O STI exibiu tela do sistema de projetos da Secretaria € mostrou todas as 28 normas que devem ser criadas.

Em seguida, iniciou a apresentagdo do Eixo Ferramentas Automatizadas. Mostrou que, somente até 2022, seria necessario realizar 39 aquisigdes de
ferramentas. Citou que algumas delas serdo compradas em conjunto e lideradas por outros regionais. Mas informou que, mesmo que eles comprem
10 a 15, ainda haveria um niimero exageradamente alto, considerando a quantidade de pessoal e complexidade das aquisigdes.

Apos, apresentou o Eixo Servigos Especializados, no qual, como meta de 2021 e 2022, envolve a capacitagdo de equipe técnica, contratagdo de
servigos especializados (como monitoramento) e realizagdes de simulagdes de ataques e defesa, um dos itens questionados pela equipe da
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presidéncia.

Em seguida, deu inicio ao Eixo Pessoas e Unidades Organizacionais. A meta de 2021 seria montar equipe (de pelo menos 1 pessoa) dedicada ao
assunto. Para 2022, informou que a meta seria capacitagdo da ETIR e para 2023 possuir estrutura organizacional (um se¢do de cyberseguranca dentro
da STI e uma sec¢do de gestdo de SI fora da STI).

Em decorréncia de toda a complexidade, abrangéncia e relevancia do assunto, citou que a criagdo da se¢do de cyberseguranga dentro da STI era
fundamental para que os todos os trabalhos citados nos outros eixos pudessem ser realizados.

O STI demonstrou que, ndo obstante a estratégia ser muito grande e complexa de ser executada, ainda possui centenas de agdes internas identificadas
pela STI para elevar o nivel de maturidade em seguranga. Demonstrou tela do Sistema de Projetos da STI, com o mapeamento de um projeto de
implementacao dos controles SIS COntrol. Exibiu um total de 282 agdes e citou que estas agdes ndo sdo simples despachos, e sim atividades que
demoram semanas e as vezes diversos meses para serem finalizadas, pois algumas delas envolve, por exemplo, processo licitatorio, treinamento,
implantacdo entre outras atividades.

Em seguida, mostrou ainda que nio obstante tudo isso, ainda haveria as atividades do dia a dia da futura Se¢dio de Cyberseguranca, que, sozinhas, ja
seriam suficientes para ocupar todo o dia da se¢do. Mostrou slide de exemplo de atividades, tais como analisar logs e alertas dos switches e
equipamentos das redes de comunicagio, instalar e providenciar configuragdes seguras para os servigos/equipamentos do TRE AP; testes de Invasdo
Equipes de red team e blue team (questionamento do Presidente) ; teste de Conformidade de Frameworks e Padrdes de Seguranca; Gestdo de
Vulnerabilidades; acompanhar noticias de seguranga da informagdo e CVEs, "atividade que ndo tem descanso, pois todos os dias sdo publicadas
noticias de CVE"; acompanhar a Estratégia Nacional de Ciberseguranga e Grupo Nacional de Seguranga da JE.

Assessor da ASPLAN Claudio Xavier, perguntou se tem um servidor dedicado e voltado somente para a seguranga

O Secretario da STI, explicou que ndo tem ainda um servidor com dedicagdo 100% exclusiva para este trabalho, mas que esta capacitando um
membro da sua equipe para que fique.

A Secretaria de Or¢camento Dilma Célia de Oliveira Pimenta, lembrou que durante a reunido de Diretores foi citado que agora estdo dando
andamento ao plano de cargos e salarios para ajudar nesta area, enquanto ndo ¢ aprovado o TRE ira fazer uma contratacdo de 3 pessoas com nivel
superior para a STIL.

O Diretor-Geral, Francisco Valentim Maia, perguntou quem seria hoje o servidor indicado para ficar responsavel pelo trabalho de Ciberseguranga.

O Secretario da STI, relatou entdo aos membros sobre a atual composi¢@o de toda a sua equipe da Secretaria de Tecnologia da Informacdo e suas
fungdes (SEI 0530927), mostrou o remanejamento dos servidores para atender as demandas solicitadas pelo TSE, e disse que o servidor Genival e
mais outro servidor serdo os responsaveis para tratar sobre seguranga, porém citou que hoje o servidor Genival ¢ chefe da se¢do SME, que ndo tem
relagdo com Cyberseguranga. Citou, inclusive que, devido ao grande volume de atividade de seguranga, as fungdes da SME estdo sendo exercidas por
outra unidade.

A Secretaria da SEJUD Mylene Lages, pediu a palavra e perguntou para os membros o que estava faltando para que se colocasse no papel e
encaminhassem esta demanda de solicita¢des para o Corregedor, ja que o proprio Corregedor se colocou a disposigdo para buscar os recursos através
dos projetos referentes a STI. Que deveriamos escrever quantos cargos e fungdes o TRE/AP necessita. Falou ainda que esta evolugio de atribuigoes
da STI tinha que estar no papel, para poder o Corregedor que tem a gestdo administrativa para pleitear.

O Diretor-Geral, Francisco Valentim Maia, explicou aos membros que é necessario levar solugdes junto com os pedidos. E que cabe a nds como
Gestores levar as alternativas para os problemas que estdo pendentes de solugdes.

A Secretaria de Orcamento Dilma Célia de Oliveira Pimenta, lembrou a todos que pela importancia da STI, ela foi transformada em area
estratégica.

Houve debates entre os membros sobre as contratagdes, capacitagdes em Seguranga Cibernética, funcionalidade da equipe e outras situagdes do TRE-
AP.

O STI informou que entende as dificuldades para reorganizagdo da estrutura organizacional no Tribunal. Citou que precisa também de outras
unidades, conforme SEI 0530927, mas citou que, neste momento, a Se¢do de Cyberseguranca dentro da STI ¢é urgente e fundamental para que o
servidor ou servidores da nova se¢do possam se dedicar de forma exclusiva ao assunto e possam dar andamento no conjunto extremamente relevante
de agdes e projetos apresentados durante a reunido sobre Seguranca e a Estratégia Nacional de Ciberseguranga.

O Diretor-Geral, Francisco Valentim Maia, fez um panorama da situa¢ao atual do TRE citando as dificuldades de realizar a organizagao estrutural
proposta. Por fim, agradeceu a presenca de todos e declarou encerrada a reunido. Para constar, eu, Simone Rogéria Sales Silva, lavrei esta Ata que e
assinada por todos.
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