ATA - TRE-AP/PRES/DG/STI

TRIBUNAL REGIONAL ELEITORAL DO AMAPA

COMISSAO DE SEGURANCA DA INFORMACAO

‘ s o
TRE-AP Portaria N2 43/2021 (ID SEI 0513623)

1. DADOS DA REUNIAO:

Local: Hibrido - Sala da Diretoria

Data: 19/01/2023 Inicio: 14:10min. Término: 15h. Geral/Videoconferéncia Ferramenta Zoom

Nova Politica de Seguran¢a da Informagdo do TRE-AP (PA 0003005-64.2021.6.03.8000),

Criagdo do Comité de Governanga de Seguranga da Informagao (PA 0000169-60.2017.6.03.8000);

Portaria Gestdo de Ativos relativa a Politica de Seguranga da Informagio (PA 0004914-10.2022.6.03.8000);
Portaria Politica de Uso Aceitavel dos Recursos de Tecnologia da Informagao (PA 0004920-17.2022.6.03.8000);

Pauta Portaria Gestdo de Identidade e o Controle de Acesso Fisico e Logico ao Ambiente Cibernético (PA 0004918-

47.2022.6.03.8000);

Portaria Regras e Procedimentos para Desenvolvimento Seguro e Implantagdo de Software (PA 0004919-
32.2022.6.03.8000);

Portaria de Termos e Defini¢des (PA 0000011-92.2023.6.03.8000).

2. PARTICIPANTES

Nome Cargo Fungdo
Francisco Valentim Maia Diretor-Geral Convidado
Emanoel dos Santos Flexa Secretario da STI Presidente
Dilma Célia de Oliveira Pimenta Secretaria da SAO Membro
Dioleno Cardoso de Sousa Representando a SEJUD Membro
Maria Eliane Oliveira Secretaria da SGP Membro
Claudio Henrique Guerra Xavier da Silva Assessor da ASPLAN Convidado

3. ASSUNTOS TRATADOS E DELIBERACOES

O Secretario de Tecnologia da Informaciio, Emanoel dos Santos Flexa, deu boas-vindas
a todos e iniciou a reunido informando que os assuntos deliberados seriam: Nova Politica
de Seguranca da Informacdo do TRE-AP (PA 0003005-64.2021.6.03.8000), Criagdo do
Comité de Governanga de Seguranca da Informagdo (PA 0000169-60.2017.6.03.8000);
Portaria Gestdo de Ativos relativa a Politica de Seguranca da Informacdo (PA 0004914-
10.2022.6.03.8000); Portaria Politica de Uso Aceitavel dos Recursos de Tecnologia da
Informagao (PA 0004920-17.2022.6.03.8000); Portaria Gestdo de Identidade e o Controle
de Acesso Fisico e Logico ao Ambiente Cibernético (PA 0004918-47.2022.6.03.8000);
Portaria Regras e Procedimentos para Desenvolvimento Seguro e Implantagido de Software
(PA 0004919-32.2022.6.03.8000) e Portaria de Termos e Definicdes (PA 0000011-
92.2023.6.03.8000).




O Secretario da STI relatou que o processo acima mencionado tem algumas providéncias a
serem adotadas pela STI e também por outras unidades, tendo em vista que o assunto é
institucional. Citou que a Estratégia Nacional de Ciberseguranca da Justiga Eleitoral ¢
definida em cinco eixos principais; Pessoas e Unidades, Servicos Especializados;
Ferramentas; Politicas e Normas; Sensibilizagdo e Cultura; e que esses itens apresentados
nesta reunido sdo decorrentes também dessa Estratégia.

Entre as providéncias a serem adotadas, citou a necessidade criagdo de Normas
Complementares, Constitui¢do do Comité Gestor de Seguranga da Informagao e que o TRE
devera constituir estrutura de seguranga da informacdo, subordinada diretamente a alta
administragdo do o6rgdo e desvinculada da area de TIC. Complementou ainda com outros
exemplos de providéncias que devem ser realizadas para cumprimento da Resolucdo TRE-
AP 570/2022:

A Secretaria de Gestao de Pessoas devera informar para cada novo destinatario que venha a
ingressar no Tribunal o conhecimento dos deveres referentes a Politica de Seguranca da
Informagao do TRE-AP. Exemplo: devera ser incluido um Termo de Responsabilidade e
Confidencialidade referente a esta politica como documento obrigatorio para exercicio dos
destinatarios e proceder a guarda segura dos documentos assinados. Um outro exemplo de
responsabilidade da Secretaria de Gestdo de Pessoas é o que trata da atualizagdo no sistema
informatizado de gestdo de pessoas, todos os dados referentes a desligamentos,
afastamentos, retornos e modificagdes no quadro funcional do TRE-AP sera de
competéncia da SGP.

Esclareceu, que a Escola Judicial Eleitoral deve realizar e apoiar as campanhas de
conscientizagdo de Seguranca da Informagao, juntamente com a STI; mantendo programas
permanentes de treinamento e conscientizagdo em seguranca da informagdo no ambito
deste Tribunal.

Em referéncia aos contratos, convénios, acordos de cooperagdo e outros instrumentos
congéneres celebrados pelo Tribunal, eles deverdo observar, no que couber, o constante
desta Politica de Seguranga da Informagdo - PSI. Devem ser incluidas clausulas nos
contratos de prestadores referentes a PSI do TRE-AP. Outra medida é que devera ser
incluida no escopo do Plano Anual de Auditoria e Conformidade a andlise do correto
cumprimento desta PSI, de seus regulamentos vigentes, conforme planejamento
estabelecido pela Unidade de Auditoria Interna.

Resumindo o tépico, o Secretario da STI informou que enviara o processo para a DG
com a lista de providéncias a serem adotadas pela STI, CSI e pelas unidades do TRE-
AP.

Item 2 - Criacio do Comité de Governanca de Seguranca da Informacio (PA 0000169-
60.2017.6.03.8000).

O Presidente do Tribunal Regional Eleitoral do Amapa devera constituir Comité de
Governanga de Seguranca da Informagdo (CGSI), composto, no minimo, por representantes
da Presidéncia, da Corregedoria, da Diretoria-Geral, de cada Secretaria, da Assessoria de
Comunicagdo Social, da Unidade de Seguranga Institucional, e dos Cartorios Eleitorais; ao
qual cabera: CSI/DG Constituir Estrutura de SI desvinculada da STI.

Foi apresentada a minuta de Portaria do Comité de Governanca de Seguranga da
Informag@o, sendo debatido com os membros a composicdo de cada area e respectiva
unidade. O Secretario da TI ressaltou que o Comité de Governanga de Seguranca da
Informagao sera composto pelos titulares da area e, no caso do Cartério Eleitoral da 2* ZE,
o membro sera o chefe de cartorio. Propos que a ASCOM, nessa versao do Comité, ndo
seja incluida, tendo em vista a alternincia constante do setor e os assuntos tratados no
comité. Citou também que, em tese, o comité deveria ser presidido por outra unidade,
desvinculada da STI; mas foi deliberado que, neste momento, ainda ficaria mantida a
presidéncia na STI. Apos a explanagdo da minuta, ela foi aprovada pelos membros e ficou
decidido que a STI enviard a minuta para a Presidéncia

Item 3 — Portaria Gestao de Ativos relativa a Politica de Seguranca da Informagao
(PA 0004914-10.2022.6.03.8000); Portaria Politica de Uso Aceitavel dos Recursos de
Tecnologia da Informacdo (PA 0004920-17.2022.6.03.8000); Portaria Gestio de
Identidade e o Controle de Acesso Fisico e Logico ao Ambiente Cibernético (PA
0004918-47.2022.6.03.8000); Portaria Regras e Procedimentos para Desenvolvimento
Seguro e Implantacio de Software (PA 0004919-32.2022.6.03.8000) e Portaria de
Termos e Definicoes (PA 0000011-92.2023.6.03.8000).

Continuando a apresentag@o para os membros do Comité, o STI, Emanoel Flexa, destacou
os itens relacionados neste item de pauta. Explicou sobre a Portaria Gestio de Ativos
relativa a Politica de Seguranca da Informacéo e as demais Normas Complementares e
suas regulamentacdes.

O Secretario da STI explicou a todos os membros que a estrutura normativa referente a
Seguranca da Informacdo serd estabelecida e organizada da seguinte forma: I -Nivel
Estratégico: Politica de Seguranca da Informagdo do Tribunal Regional Eleitoral do
Amapa, constituida por esta Resolug@o, a qual define as diretrizes fundamentais e os
principios basilares incorporados pela instituicdo a sua gestdo, de acordo com a visdo




definida pelo Planejamento Estratégico do Tribunal Regional Eleitoral do Amapa; e II -
Nivel Tatico: Normas Complementares sobre Seguranga da Informagdo, que contemplam
obrigagdes a serem seguidas de acordo com as diretrizes estabelecidas nesta PSI, a serem
editadas pelo Presidente do Tribunal Regional Eleitoral do Amap4d, e devem abarcar, no
minimo, os seguintes temas (destacando os itens que estavam sendo deliberados nesta
reuniao):

a. Gestio de Ativos (0004914-10.2022.6.03.8000)

b. Controle de Acesso Fisico e Légico (0004918-47.2022.6.03.8000)
c. Gesto de Riscos de Seguran¢a da Informagéo;

d. Uso Aceitavel de Recursos de TI (0004920-17.2022.6.03.8000)

e. Geragdo e Restauragdo de Copias de Seguranga (backup);

f. Plano de Continuidade de Servigos Essenciais de TI;

g. Gestao de Incidentes de Seguranga da Informacao;

h. Gestdo de Vulnerabilidades e Padroes de Configuragdo Segura;

i. Gestdo e Monitoramento de Registros de Atividade (logs);

j- Desenvolvimento Seguro de Sistemas (0004919-32.2022.6.03.8000)
k. Uso de Recursos Criptograficos;

1. Configuracdo Segura

Apos as explicagdes iniciais do Secretario da STI, houve discussdes sobre os topicos entre
0s membros.

Em especial, destacou dois pontos sobre a norma de uso aceitavel de recurso de TIC que
mereciam atencdo dos demais membros: utilizagdo de MFA (miltiplo fatores de
autenticacdo) em todas as aplicagdes e a restricdo para que somente seja realizado acesso
remoto a rede do Tribunal com equipamentos do TRE-AP, homologados pela STI. Foi
acrescentando uma excecdo, a qual s6 deveria ser utilizada caso haja completa inviabilidade
técnica de utilizagdo do equipamento e caso exista solugdo seguro de acesso apresentada

pela STIL.

Sobre a utilizagdo do MFA, informou que se trata de uma boa pratica de seguranga adotada
e recomendada mundialmente pelas principais referéncias de seguranga da informagio, tais
como o NIST e SisControl.

Sobre o acesso a rede interna somente via equipamentos do TRE-AP, o Secretario
Judiciario em exercicio apresentou questionamentos sobre a restricdo, as quais foram
explicadas e justificadas pelo STI e posteriormente aceitas por unanimidade por todos os
membros.

Em decorréncia da quantidade de normas apresentadas, ficou decidido que a STI
encaminharia as minutas para que os membros, em até 5 dias, aprovem as minutas. Apos a
aprovagao dos membros, a STI deve encaminha-las para aprovagio do Presidente.

Por fim, o Secretario da STI agradeceu a presenga e colaboragdo de todos e declarou
encerrada a reunido. Para constar, eu, Simone Rogéria Sales Silva, lavrei esta Ata que e
assinada por todos.
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