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1. DADOS DA REUNIAO:

Data: 30/01/2024 Inicio: 17:00h Término: /8:05h Local: Sala da DG
- Knoweb4
- Treinamentos para Alta Gestao
Pauta - Gestao de Contas Redes Sociais - Internet
- Novo processo de Tratamento de Incidente de Seguranca
- Aquisicdes

2. PARTICIPANTES:

’ Nome ’ Cargo I Funcao
’ Francisco Valentin Maia ’ Diretor-Geral I Convidado
’ Emanoel dos Santos Flexa ’ Secretario de Tecnologia da Informagao I Presidente
’ Mylene Lages Mendes ’ Secretaria Judiciaria I Membra
’ Dilma Célia de Oliveira Pimenta ’ Secretaria de Administrag@o e Orgamento I Membra
’ Maria Eliane de Souza Oliveira ’ Secretaria de Gestdo de Pessoas I Membra
’ Elinete Nunes Freitas ’ Coordenadora da Corregedoria I Membra
’ Adeilson Batista Mendes ’ Assessor Juridico da Diretoria-Geral I Membro

3. ASSUNTOS TRATADOS E DELIBERACOES:

O Senhor Secretario de Tecnologia da Informacdo saudou os presentes e iniciou a reunido lembrando que ela faz parte do calendario
previsto desse Comité de Seguran¢a da Informacio e sempre lembrando que ¢ nesse Comité que a gente analisa em Ultimo nivel os
riscos daquilo de Tribunal relacionado a Seguranga da Informago. E propde algumas coisas como normas, aprova normas, nao aprova,
propde procedimento, enfim. O primeiro assunto esta relacionado a um assunto que faz parte, no geral, de qualquer reunido de Comité de
Seguranga da Informagao, que ¢ a gente colocar o quanto o Tribunal, os servidores, a alta gestio, capacitado no assunto de seguranca
da informacio, assim como a equipe técnica da TI. No ano passado, em uma das reunides, eu trouxe um fato aqui, que era uma
proposic¢do que todo mundo no Tribunal fizesse um treinamento de seguranca da informagdo e também participasse das campanhas dessa
ferramenta que a gente comprou aqui no Tribunal, que é o0 Knoweb4. Sdo campanhas, essa ferramenta na verdade ela tem dois recursos,
treinamento e videos educativos de conscientizagdo. Entdo esse tema, conscientizag@o e treinamento de seguranca da informacao, ele
esta qualquer cobranga de TCU, de CNJ. No Selo, embora nao haja link direto, mas tem um item informando para seguir os procedimentos
da Resolucdo 396/2021, artigo 12, e um dos incisos da resolucdo fala dessa questdo de treinamento e conscientizagdo. Entdo, o STI
considera que esse assunto ndo tem como a tribunal agir de uma outra forma se ndo o enfrentando e, de fato, capacitando o Tribunal para
essa tematica. Ressaltou que é dos pontos mais importante para nos capacitarmos, um dos melhores cursos que a gente pode fazer aqui no
Tribunal, tanto na nossa vida institucional como na vida pessoal. O STI trouxe uma estatistica dizendo que em uma reunido passada foi
dada uma orientacdo para que todo mundo participasse dessas campanhas de conscientizagdo e do treinamento, assim como também
participar do treinamento do TSE para tentar suprir, fortalecer, para nos deixar mais capacitados nesse assunto. Informou que inicialmente
tivemos uma boa participagdo de pessoas no Tribunal. Citou que a ferramenta calcula o nivel de risco relacionado a varios golpes
cibernéticos, a exemplo do phishing. Contudo, ao longo dos meses, a participacdo foi reduzida novamente. Com isso, ressaltou a
importancia de tratar a tematica de capacitacdo novamente, seja via EJE, para uma capacitagdo para o Tribunal todo, igual essa que a gente
tem de assédio moral; ou via as ferramentas knowbe4, enquanto as os treinamentos presenciais ndo ocorrem. Citou que o treinamento dessa
ferramenta nio ¢é longo e, portanto, é facil de ser cumprido. S&o videos cinematograficos de 2 ou 3 minutos. Além de possuir 6timo
contetido, ndo ¢ entediante. Logo, a proposicdo ¢ de reforcar e o Comité reforcar novamente a participacio do Tribunal nessas
campanhas e treinamentos.

A Coordenadora da Corregedoria, Elinete Nunes Freitas, indagou quantos videos de campanha seriam apresentados por ano. Porque
talvez se nds tivéssemos uma defini¢ao de quantas vezes a gente faz por ano, a gente distribuisse melhor, ja ficasse até mais facil de passar
para os servidores.

O Secretario de TI informou que no momento nio tinha esses numeros para apresentar, mas que iria pedir para a area técnica fazer uma
proposi¢do de um calendario, e ai para quando fosse despachar, a gente despachava o calendario.

O Sr. Diretor-Geral, Francisco Valentim Maia, indagou se nesse treinamento presencial também daria para encaixar em um outro
treinamento?

O Secretario de TI ressaltou que em uma outra reunido, de outro comité, que € o Comité de Governanga de Protecao de Dados da LGPD,




foi sugerido que a alta gestdo fizesse um treinamento mais curto, mais especifico, e também os servidores. Como o assunto protegdo de
dados tem a ver com seguranga da informagao, ai poderiamos encaixar no mesmo evento. Ressaltou que, apesar de ndo ter um item relativo
ao Selo, considera isso muito importante. Entendemos a dificuldade, nio ¢é facil, mas ¢ essencial.

Informou que salvo melhor julgamento, a proposi¢do da reunido passada foi de se fazer um encaminhamento pra EJE. Logo, poderia ser
feito junto com esse daqui, até mesmo porque a EJE acabou de mandar o processo do PAC.

PROPOSICAO: Fazer encaminhamento 2 EJE para fazer atividades de treinamentos para os membros do Comité e um geral para
todos os servidores do Tribunal.

O STI destacou que embora muitas pessoas tenham se inscrito para os treinamentos em novembro, houve uma baixa participagdo efetiva.
Ele observou uma alta participacdo em agosto e julho, sugerindo que a demanda pode variar ao longo do tempo. Emanoel também
mencionou o sucesso de uma campanha de conscientizagdo e treinamento, que contou com a participagdo de aproximadamente 120
pessoas. Ele prop0s que aproveitemos futuros cursos do TSE sobre o assunto e incentivou a participagdo em campanhas de conscientizagdo
do Knowbe4. Além disso, sugeriu a combinagdo de treinamentos de seguranga da informag¢io com protecdo de dados para os juizes,
visando uma abordagem mais eficiente e produtiva. Emanoel ressaltou a importdncia de diferenciar entre treinamentos "chatos" e
"produtivos", priorizando aqueles que oferecem contetdo pratico e relevante, como o de seguranga digital.

A Coordenadora da Corregedoria destacou que é necessario adquirir cursos praticos, porque a gente precisa sair de 14, sabendo o que ele
vai fazer, o que ele precisa implementar.

O STI comunicou que dentro dessa area, nesse item de pauta, é mostrar que a gente caiu um pouco nessa questio de conscientizacio,
de treinamento, de capacitacio dos servidores, que isso é importante, é essencial para todos e que é necessario focar no
treinamento para todos os servidores do Tribunal. Esse, especificamente, acredito que ndo tem um treinamento especifico para nos. Se
tiver, depois a gente faz um ajuste em um treinamento geral ¢ o nosso do Comité. Basta um treinamento para todos nods, todos os
servidores, todos os usuarios de recursos de TI. Por isso que eu ndo estou indicando um especifico para a gente aqui, para o Comiteé,
diferente do LGPD que eu indiquei.

O Sr. Diretor-Geral indagou se teria alguém de outro Tribunal que pudesse ser indicado para dar instrutoria?

O Secretario de TI informou que para o Curso de LGPD havia indicado a equipe do TRE/PR (Juarez e Tatiana) porque eles sdo um dos
pioneiros de LGPD da Justica Eleitoral.

A Coordenadora da CRE informou que palestra que o Jalio proferiu, no Encontro de Corregedores no nosso Tribunal, seria muito
interessante para todos os servidores se atualizarem.

O Secretario de TI ressaltou que aquela palestra € uma palestra que fala sobre a Estratégia Nacional de CiberSeguranca da Justiga Eleitoral,
que visa conscientizar que ela tem alguns eixos, como: o eixo ferramenta, tem o eixo pessoal, ¢ muitos outros. E um bom treinamento
também, que também seria interessante. Para esse topico, seria interessante realmente o Julio ou alguém designado pelo TSE.

A Coordenadora da CRE lembrou nesse encontro ele estava 14, ele trabalhou sobre a parte de inteligéncia artificial e robotica.

Entdo, concluindo, para a questdo do treinamento a proposicio é fazer o treinamento e participarmos. Informou que, conforme a ata
de reunido, a STI vai novamente fazer disparos de campanha de conscientizacio e, na ata de reuniio, ficou indicada a necessidade
de todo mundo participar.

A Coordenadora da CRE ressaltou que acha importante que, toda vez que a STI fizer os disparos de campanha, os gestores sejam
comunicados para que possam reforgar a participacdo de suas equipes.

O STI citou que na ultima vez foi exatamente assim. Foi enviado para as macrounidades e teve efeito positivo inicialmente. Porque naquele
momento muitos se inscreveram e fizera o curso. Reforcou que informara sobre os disparos de campanha pelo SEI, mas os disparos
ocorrerdo pelo e-mail vez que a ferramenta € por e-mail.

Outro item que passamos a abordar é a questio de gestdo de risco. Sobre essa tematica, o STI trouxe uma questio importante para o
Tribunal que ¢ a gestdo das redes sociais, administradas pela ASCOM. Citou que devem ser definidos com mais clareza o administrador
dessas redes sociais do Tribunal e solicitar que eles implementem recursos de seguranga, como MFA, nestas contas.

Como exemplo de risco, citou que alguém poderia eventualmente descobrir a senha do Instagram do Tribunal e fazer um post 14 do que
quiser, o que pode causar um impacto gigantesco para o Tribunal. Inclusive, recentemente, citou que esse problema aconteceu em outra
instituigdo. Foi vinculado na midia que aquela institui¢ao havia sido invadida, quando, na verdade, foi uma invaséo a rede social do 6rgéo.
Nao era uma questdo de seguranga da rede daquele 6rgdo, mas houve grande impacto negativo para aquela institui¢do.

A Coordenadora da Corregedoria lembro que ¢ que hoje a nossa ASCOM ¢ terceirizada. Entdo a equipe contratada tem que ter esse termo
de confidencialidade dessas informagdes todas que elas coletam, que elas publicam, para que no futuro, por exemplo, quando terminar o
contrato, o Tribunal ndo va ser exposto em decorréncia da quebra do vinculo contratual.

O Secretario de TI ressaltou que isso € um ponto importante. Temos que ter essa preocupagdo de sempre reforgar a questdo da
confidencialidade. Citou que devemos atentar para dois pontos: a_autenticacio deve ter MFA o procedimento de recuperagio de
conta deve apontar para um e-mail institucional de servidor ou unidade permanente. Adiantou que ndo vé motivo algum da STI ficar
responsavel por essa atribui¢do, vez que isso ndo tem nenhuma relagdo com atividade de TI, mas, reconheceu a necessidade de se fazer
essa recuperagdo de senhas e, caso nio fosse indicada uma unidade, colocou a STI a disposi¢ao para fazer essa recuperacdo de senha das
redes sociais do TRE/AP. Com relagdo ao duplo fator de autenticagdo reforcou que isso deve ficar com a Assessoria de Comunicagdo
mesmo. Toda vez que a pessoa for logar, para fazer um post nas paginas do Tribunal, ela vai precisar fazer a autenticacdo. Assim, essa
atribuigdo fica no proprio celular da ASCOM. Entédo o Instagram, Facebook e Twitter também ficardo com a ASCOM. No caso do Tiktok
o Tribunal ndo tem rede social. Quanto ao Youtube ressaltou que existe um fator complicador para o controle, vez que a conta esta
instalada na maquina da equipe que opera o sistema de som do plendrio e essa maquina ¢ da empresa contratada para prestar tal servigo. E
ela que transmite ao vivo as sessdes plenarias. Enfim, ¢ uma maquina que ndo ¢ do Tribunal, nada impede que, de repente, essa maquina
esteja em qualquer lugar, por exemplo, e ela fica logada por uma questdo de configurag@o. Reiterou que a situagdo do controle da rede
social Youtube esta um pouco mais complicada para se resolver em razdo dessa particularidade. A Secretdria Judiciaria colocou a SEJUD a
disposicdo para assumir o controle da rede social Youtube do Tribunal. Sugeriu que se criasse que se criasse um grupo de e-mail da
Coordenadoria de Sessdes Plenarias e Jurisprudéncias (CSPJ) para que alguém dessa Coordenadoria faga a autenticacdo toda vez que




ocorrer a sessdo plenaria. Informou que a recuperacdo de senha também ficara sob a responsabilidade da CSPJ. Um outro ponto a ser
abordado futuramente, apesar de nao esta relacionado na pauta, é a criacio de um sistema de backup para a Sessao Plenaria. S6 a
titulo de exemplo, vejamos a seguinte situacdo: se algum dia cair um copo de agua no computador de transmissdo, ndo teremos sessdo
plendria ao vivo e sabemos que os Membros do Tribunal ndo irdo entender isso. Outro item de pauta também relacionado a parte da
gestdo de risco. Esse comité é o mais adequado para responder pelos riscos de SI do Tribunal. Entdo, a gente hoje tem um assunto
recorrente que ¢ de VPN, que ja foi decidido por esse comité que a VPN seria para casos urgentes e para casos previstos legalmente na
portaria de teletrabalho. A Secretéaria Judiciaria lembrou que ¢ importante a ASCOM definir quem vai ficar responsavel pelas postagens no
site do TRE/AP e que essa pessoa tenha acesso a VPN. O Secretario de TI informou que os casos de VPN que néo sdo adequados a
decisdes anteriores sdo encaminhados para a DG assumir o risco, porém isso € um risco institucional, entdo o correto ¢ esse comité
deliberar. Sobre esse item, citou que houve um pedido recente para acessar o VPN no final de semana. Para liberar o VPN até os meses de
agosto/setembro, acessando no final de semana. Ressaltou que o servidor requerente é chefe da unidade. Ante a falta de deliberacdo do
Comité o pedido foi encaminhado ao Diretor-Geral para deliberagdo. O pedido foi deliberado tendo em vista que a justificativa era para
atender demandas do SEI/Selo. O Comité deliberou pela manutencio do pedido de acesso do servidor a VPN nos finais de semana e
os demais casos serdo encaminhados ao Comité para deliberacio.

Em seguida, como préximo item, que seria apenas informativo, o STI apresentou ao comité um resumo de aquisi¢des importantes
realizadas para o Tribunal na area de seguranga, com o apoio da SAO. Apresentou também para validagdo as proximas contratagdes
esperadas, dentro da Estratégia Nacional de Ciberseguranca. Apds, o Secretrio agradeceu a presenga de todos e encerrou a reuniao.
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