TRIBUNAL REGIONAL ELEITORAL DO AMAPA

COMITE DE GOVERNANCA DE SEGURANCA DA
INFORMACAO

Portaria n° 32/2023 (SEI 0698904)

1. DADOS DA REUNIAO:

Data: 27/03/2025 Inicio: 15h05 Término: 15h45 Local: Sala de reunides da DG

Gestao de Riscos - Mddulo Consulta Publica;

Publicacao de Atas do Comité;

Politica de Segurancga da Informacao - Normas de S.I

Atualizacao do Comité de Governanca de Seguranca da Informacéo

Pauta

2. PARTICIPANTES:

’ Nome Cargo I Funcéo
’ Emanoel dos Santos Flexa Secretario de Tecnologia da Informagao | Presidente
’ Dilma Célia de Oliveira Pimenta Diretoria-Geral I Convidada

’ Marcelle Ferreira Souza Secretaria de Administragdo e Or¢amento e/e | Membra

|
|
|
|
’ Mylene Lages Mendes | Secretaria Judiciaria
|
|
|
|

| Membra
’ Heverton Luiz Rodrigues Fernandes Secretario de Gestdo de Pessoas I Membro
’ José Temistocles Silva de Melo Coordenador da Corregedoria e/e | Membro
’ Adeilson Batista Mendes Assessor Juridico da Diretoria-Geral I Membro
’ José Seixas de Oliveira Representante Presidéncia | Convidado

3. ASSUNTOS TRATADOS E DELIBERACOES:

Gestao de Riscos - Médulo Consulta Publica

O Secretario de Tecnologia da Informacdo iniciou topico informando que como Gestor de Seguranca da
Informagao entende que a tltima decisdo tomada pelos Comités de Governanga de Seguranga da Informagédo e
pelo Comité Gestor de Protecdo de Dados, no que diz respeito a disponibilizacdo do Mddulo de Consulta
Publica, incluindo o acesso ao inteiro teor dos documentos dos processos SEI na internet, deveria ser revista
por esses comités. O secretario destacou que embora os comités tenham deliberado anteriormente pela
manutengdo dessa funcionalidade, resolveu trazer novamente os riscos, citando que, embora tenha sido
decidido algumas medidas preventivas, tais como as unidades revisarem seus processos para restringir
informagdes sensiveis, ele considera que a decisdo deveria ser reavaliada, tendo em vista que esse tipo de agdo
de revisdo dos processos passados nao teria eficacia completa, pois existem milhares de documentos no SEI,
sendo inviavel realizar uma varredura realmente efetiva para esse fim.

Segundo o gestor, ha risco elevado de exposicdo indevida de informagdes de carater restrito ou sigiloso, tais
como a ficha funcional do servidor, que pode conter dados sensiveis como endereco, dados de dependentes e
contatos pessoais. Isso representa, segundo ele, uma ameaga a privacidade e seguranga dos servidores.

Em seguida o secretario citou uma solugdo de contorno ¢ disponibilizar apenas a tramitacdo processual dos
documentos. Citou que obtivemos acesso a um e-mail encaminhado pelo TRE da Bahia a equipe de
transparéncia do CNJ, questionando se a publicagdo apenas da tramitacdo processual (sem o teor dos
documentos) seria suficiente para atender ao requisito do item 8 do transparéncia. Em resposta, o CNJ
confirmou que a tramitagdo processual seira suficiente para cumprimento do item.

O servidor Patrick manifestou preocupagdo em confiar exclusivamente nessa resposta enviada ao TRE da
Bahia. Ele sugeriu que o TRE do Amapa encaminhasse seu proprio questionamento ao CNJ, buscando uma
resposta formal direcionada ao regional.

O Secretario da STI ressaltou que o CNJ algumas vezes ndo consegue responder a todos os questionamentos




apresentados do transparéncia, relatando que ja realizou algumas tentativas recentemente sem obter retorno
integral. Por essa razdo, considerou imprudente depender exclusivamente da resposta ao e-mail da Bahia para
subsidiar uma decisdo local.

A Diretora-Geral solicitou, entdo, que a Secretaria de Planejamento (ASPLAN) encaminhasse formalmente o
questionamento ao CNJ, indagando se a publicagdo apenas da tramitagdo processual seria suficiente para
atender ao item de transparéncia exigido no ranking do CNJ. A ASPLAN confirmou que realizaria o
encaminhamento apos a reunido. O comité informou que esse e-mail seria utilizado para melhor tomada de
decisdo.

Todavia, diante da proximidade do prazo de verificagdo pelo CNJ, que tera inicio em 1° de abril de 2025, o
Secretario de STI alertou que o comité deveria deliberar sobre a a¢do a ser tomada, caso ndo haja resposta do
CNIJ até essa data. Questionou se o inteiro teor dos documentos publicos deveriam ser publicados a partir do
dia 01/04/2025. Apds discussdes, o comité deliberou que, caso o CNJ ndo responda a tempo, serd mantida a
publicagdo do inteiro teor dos documentos no Moddulo de Consulta Publica, visando evitar sangdes ou
prejuizos no ranking de transparéncia.

Publicacio das Atas do CGSI

O Secretario de Tecnologia da Informag@o e Gestor de Seguranga da Informagdo, Emanoel Flexa, manifestou
preocupacdo quanto a publicagdo das atas do Comité de Seguranga da Informagdo no portal da internet.
Segundo o secretario, tais atas frequentemente contém informagdes sensiveis relacionadas a ciberseguranca do
Tribunal Regional Eleitoral do Amapa, como dados sobre infraestrutura, instru¢des de procedimentos
técnicos, procedimentos de seguranca e eventuais vulnerabilidades encontradas em recursos.

Essas informagdes, se divulgadas publicamente, poderiam ser utilizadas por agentes mal-intencionados para
realizar levantamentos, refinamentos ou analises com o intuito de identificar fragilidades nos sistemas do
Tribunal. Por esse motivo, o secretario recomendou que as atas desse comité ndo fossem publicadas
externamente, sendo acessiveis apenas aos membros do comité ou internamente no ambito do Tribunal.

A Diretora-Geral, Dilma Pimenta, presente na reunido, levantou um questionamento sobre eventual impacto
dessa medida nos critérios de transparéncia institucional. O Secretario de STI respondeu que, em sua
avaliagdo, a ndo publicagdo das atas do Comité de Seguranga da Informag@o ndo compromete a transparéncia,
mas reconheceu que o tema poderia ser avaliado pela equipe responsavel pelos critérios de transparéncia
institucional, a fim de se obter um delineamento mais adequado.

O Secretario de Gestdo de Pessoas, Heverton Fernandes, propds uma solugdo interediaria, sugerindo que
sejam publicadas somente as atas que ndo contenham informagdes sensiveis, conciliando, assim, a necessidade
de transparéncia com a preservacao da segurancga da informagao.

Apds deliberagdo, o comité acatou a proposta apresentada pela SGP, deliberando que as atas do Comité de
Seguranca da Informagao continuardo sendo publicadas, exceto aquelas que contenham informagdes sensiveis,
que poderdo ter sua publicacdo restringida ao ambiente interno do Tribunal.

Politica de Seguranca da Informacéo - Normas de S.I

O Gestor de Seguranga da Informagdo, Emanoel Flexa, informou que foram recentemente publicadas as
Portarias da Presidéncia n°® 57, 58 e 59/2025, que tratam de temas estratégicos da gestdo de seguranca da
informagdo no dambito do Tribunal Regional Eleitoral do Amapa:

e Portaria n? 57/2025 - DispOe sobre a gestdo e o monitoramento do registro de
atividades (logs);

e Portaria n? 58/2025 - Trata da gestao de riscos de seguranca da informacao;

e Portaria n? 59/2025 - Estabelece procedimentos para o tratamento de incidentes de
seguranca da informacao.

O Gestor de S.I ressaltou que as minutas dessas normas ja haviam sido revisadas previamente por este Comité
de Seguranca da Informagéo, restando apenas a pendéncia de sua publicagdo, agora concluida.

Com essas publicagdes, o Gestor de Seguranga da Informagéo considerou que foram cumpridas as exigéncias
previstas no art. 9°, inciso II, da Resolugdo TRE-AP n® 570/2022, que estabelece a Politica de Seguranga da
Informagao do Tribunal. Assim, as normas de nivel tatico previstas na politica — aquelas que complementam e
detalham diretrizes especificas de seguranga — ja foram instituidas, incluindo normas sobre:

Gestao de riscos

Uso aceitavel dos recursos de tecnologia da informacao
Plano de Continuidade de Servigos Essenciais de TIC
Gestao de incidentes de seguranca da informacao
Gestao de vulnerabilidades

Implantacao segura de sistemas

Uso de recursos tecnoldgicos

Apesar disso, o Gestor de Seguranca da Informagdo destacou que ainda ha necessidade de edigdo de novas
normas complementares, voltadas para procedimentos operacionais de seguran¢a, mesmo que ndo estejam
previstas formalmente na atual politica.




Em seguida, citou que as normas publicadas para Gerenciamento de Incidentes de Seguranca da Informagio
0001021-06.2025.6.03.8000, Gerenciamento de Vulnerabilidades 0001466-92.2023.6.03.8000 e Politica
Organizacional de Desenvolvimento e Implantacdo de Software 0000500-32.2023.6.03.8000 estdo com um
nome diferente do que consta na resolugdo. Citou que em outro momento vai propor a atualizagdo das
portarias ou resolugdo para contemplar a convergéncia dos nomes.

Ele informou que, conforme o planejamento constante no plano de agdes da STI, novas normas serfo
elaboradas e encaminhadas ao comité em momentos oportunos, para avaliacdo e deliberacdo, de modo que
possam ser institucionalizadas por meio de portarias e publicadas posteriormente pelo Tribunal.

Atualizacdo do Comité de Governanca de Seguranca da Informacéo

O Secretario de Tecnologia da Informacdo e Gestor de Seguranca da Informagdo, Emanoel Flecha, informou
sobre a necessidade de atualizagdo da composi¢ao do Comité de Governanca de Seguranga da Informagao,
originalmente instituido pela Portaria n® 32/2023, cujo conteudo pode ser visualizado no documento ID
60698904.

A composicdo inicial do comité incluia representantes das seguintes unidades:

¢ Secretaria de Tecnologia da Informacao (STI)
Secretaria de Administracdao e Orgcamentos (SAO)
Secretaria de Gestao de Pessoas (SGP)

Secretaria Judicidria (SEJUD)

Coordenadoria de Infraestrutura

Assessoria Técnico-Juridica da Diretoria-Geral (ASDG)
Seguranca Institucional

Assessoria Institucional da Presidéncia
Coordenadoria da Corregedoria

Cartorio da 22 Zona Eleitoral

O secretario informou que, recentemente, foi proposta a atualizacdo dessa composicao, resultando na retirada
das seguintes unidades:

e Coordenadoria de Infraestrutura
e Seguranca Institucional
e Representante do Cartério da 22 Zona Eleitoral

A justificativa para essas alteragdes incluiu o fato de que a Coordenadoria da Corregedoria ja contempla a
representagdo necessaria das zonas eleitorais, dispensando um representante especifico do cartorio. Foi ainda
mencionada a necessidade de ajustar a referéncia a Assessoria Institucional da Presidéncia, uma vez que essa
unidade ndo existe mais formalmente apos a atualizacdo do regulamento da Secretaria. Diante disso, foi
proposto deliberar se a representacdo passaria a ser da ACPRES (Assessoria Chefe da Presidéncia) ou da nova
estrutura substituta.

Apds analise da Resolugdo TRE-AP n° 570/2022, que exige a presenga de um representante da Presidéncia, e
da versdo atualizada da Portaria n® 32/2023, o comité deliberou que a representacdo institucional da

Presidéncia sera exercida pela ACPRES — Assessoria Chefe da Presidéncia, em substitui¢do a antiga
Assessoria Institucional da Presidéncia.

Em seguida, ndo havendo mais deliberagdes, o STI e Gestor de Seguranga da Informagdo informou que essa
reunido deveria ter sido agendada para final de abril, todavia, em decorréncia da urgéncia de alguns temas, ela
foi antecipada. Citou que o planejamento ¢ realizar a proxima reunido em trés meses, conforme calendario que
vem sendo adotado para realizagdo de reunides de forma trimestral. Em seguida, agradeceu a presenca de
todos e encerrou a reunido.
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