TRIBUNAL REGIONAL ELEITORAL DO AMAPA

COMITE DE GOVERNANCA DE SEGURANCA DA
INFORMACAO

Portaria n°® 32/2023 (SEI 0698904)

1. DADOS DA REUNIAO:

Data: 30/09/2025

Inicio: 17h10 Término: 18h Local: Sala de reunides da DG

Pauta

¢ Resultados da Reunido anterior

e Mitigacdo de Riscos de Seguranca da Informacédo - Hordrio de funcionamento do
SEI e acessos a internet

e Mitigacdo de Riscos de Seguranca da Informacdo em solugoes de Inteligéncia
Artificial (MarlIA)

¢ AcoOes de Conscientizacdo e Treinamento Seguranca

e Usuarios do Pleno - Rotatividade

¢ Riscos de Seguranca da Informacao - Controle de Acesso - ELO

2. PARTICIPANTES:

| Nome | Cargo | Funcio
I Emanoel dos Santos Flexa I Secretario de Tecnologia da Informagao I Presidente
| Dilma Cé¢lia de Oliveira Pimenta | Diretoria-Geral | Convidada
I Elinete Nunes Freitas I Secretaria de Administragdo e Or¢amento I Membra
| Mylene Lages Mendes | Secretaria Judiciaria | Membra
| Heverton Luiz Rodrigues Fernandes | Secretario de Gestdo de Pessoas | Membro
I Breno Borges Vasconcelos I Coordenador da Corregedoria I Membro
| Adriana das Chagas Oliveira Pacheco | Assessora Chefe da Presidéncia | Membra
I Adeilson Batista Mendes I Assessor Juridico da Diretoria-Geral I Membro

3. ASSUNTOS TRATADOS E DELIBERACOES:

O Secretario de Tecnologia da Informagdo e Gestor de Seguranca da Informagdo, Emanoel Flexa, iniciou a
reunido agradecendo a presenga de todos e da Diretora-Geral, que participou como convidada nesta reunio.

Item 1 — Resultados da reuniao anterior

Apresentacio:
Foram retomados os assuntos discutidos na reunido anterior:

Deliberacio:

Politica e Seguranca da Informacio e atualizacio das normas: o Secretario de Tecnologia da
Informag@o informou que a revisdo das normas continua em andamento, conforme determinagéo
anterior, porém ainda ndo foi finalizada para submissdo ao Comité.

Estratégia Nacional de Ciberseguranga: a deliberagdo havia sido adiada na reunifo passada e, nesta
sessdo, foi novamente postergada, em razdo da necessidade de aprofundamento prévio.

Acbes de conscientizagdo em seguranca da informacdo: tema que também havia sido adiado
anteriormente e foi incluido como pauta da presente reunido.

Permanecera sob responsabilidade da STI a revisao das normas de seguranga da informagao.

A deliberagio sobre a Estratégia Nacional de Ciberseguranca segue adiada.

Foi confirmado o tratamento da pauta de conscientizagdo nesta reunido.



https://www.tre-ap.jus.br/legislacao/compilada/portaria-presidencia/2023/portaria-diretoria-geral-no-32-de-13-de-marco-de-2023

Item 2 — Mitigacdo de Riscos de Seguranca da Informacéo - Hordrio de funcionamento do SEI e acessos
a internet

Apresentacio:
O Secretario de Tecnologia da Informagdo, Emmanuel Flecha, apresentou consideragdes sobre os riscos de
manter os sistemas do Tribunal, em especial o SEI, acessiveis 24 horas por dia.

e Explicou que, a época da solicitagio de restri¢do de horarios, ndo havia recursos técnicos adequados
para assegurar a disponibilidade com protecao.

e Informou que houve avangos importantes, como a adogdo de Web Application Firewall (WAF), que
protege requisi¢des e ataques na camada de aplicagdo, e a utilizagdo de autenticacdo multifator (Cisco
Duo), que fortalece a seguranga dos acessos.

e (Contudo, destacou que a STI nio dispée de monitoramento humano em regime de plantdo, o que
impossibilita a pronta resposta a incidentes em horarios ndo comerciais. Ressaltou, ainda, que ndo ha
justificativa operacional para acessos em horarios de madrugada.

Deliberacio:

e O Comité decidiu estabelecer os seguintes horarios de funcionamento do SEI:
o Dias uteis: das 07h as 21h.
o Sabados: das 09h as 15h.
©o  Domingos: indisponivel.

e Ficou consignado que a decisdo atende a necessidade de equilibrio entre seguranca da informagdo e
disponibilidade do sistema.

Item 3 - Mitigacao de Riscos de Seguranca da Informacao em solucoes de
Inteligéncia Artificial (MarlIA)

Apresentacio:
O Secretario de Tecnologia da Informagdo apresentou os riscos identificados na solugdo “Maria”,
recentemente disponibilizada a sociedade, e descreveu as medidas de mitigagdo ja implementadas em conjunto
com a Secretaria Judiciaria (SEJUD):

Refinamento continuo dos prompts utilizados, com testes e validagdes permanentes.

2. Inclusdo de um disclaimer na resposta da ferramenta, informando tratar-se de solugdo de inteligéncia
artificial, sujeita a eventuais inconsisténcias.

3. Elaboragio de termo de consentimento de uso, contendo orientagdes para prevenir uso indevido (como
a proibigdo de captura de tela para propagacdo de desinformacdo) e esclarecendo que a ferramenta pode
apresentar limitagdes.

Durante a reunifio, o Secretario de Gestdo de Pessoas, Evington (SGP), questionou especificamente quais
medidas haviam sido adotadas, o que ensejou o detalhamento acima.
Deliberacio:

e O Comité registrou as medidas implementadas e ressaltou a importdncia da continuidade do
monitoramento dos riscos de seguranga da informacao relacionados as solugdes de IA.

Item 4 — Conscientizaciio e treinamento em seguranca da informacao

Apresentacio:
O Secretario de Tecnologia da Informacdo destacou a relevancia de ampliar as agdes de conscientizagao,
como forma de elevar o nivel de maturidade dos servidores em seguranca digital.

e Informou que, no primeiro semestre, foi realizada agdo formal de capacitagdo sobre Lei Geral de
Prote¢ido de Dados (LGPD), por meio de processo estruturado.

e Explicou que a STI envia semanalmente materiais de conscientizagdo, quizzes e pequenas instru¢des
por e-mail institucional, mas que a adesao precisa ser melhorada.

e Reforcou que essas iniciativas contribuem ndo apenas para a seguranga institucional, mas também para
o cumprimento de metas relacionadas ao CNJ e TSE,

Deliberacio:

e Asunidades deverdo reforgar a participagdo dos servidores nas agdes encaminhadas pela STL
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e Foi deliberado que os servidores deverdo participar de novo treinamento formal sobre Seguranca da
Informacgio e LGPD, a ser realizado até o final do ano, com participa¢ao obrigatdria dos servidores.

Item 5 — Usuarios do Pleno

Apresentacio:
O STI relatou dificuldades operacionais relacionadas a rotatividade de membros do Pleno.

e Em muitos casos, a comunicacdo sobre substituicdes ou convocagdes chega de forma repentina,
impossibilitando que a area de TI realize previamente a configuragdo de contas, inclusio nos servidores
de dominio e ajustes nos controles de acesso (inclusive autenticacdo multifator).

e Essa situagdo tem gerado impasses, especialmente quando os ajustes precisam ser feitos poucos minutos
antes do inicio das sessdes plenarias.

Deliberacio:

® Ficou decidido que a STI devera ser informada com antecedéncia suficiente sobre qualquer alteracdo
na composicdo dos usuarios do Pleno, para que sejam realizados os ajustes necessarios sem prejuizo as
atividades.

Item 6 - Riscos relacionados a dados e controle de acesso no sistema ELO

O Secretario de Tecnologia da Informagao apresentou preocupacdo quanto aos procedimentos adotados nas
zonas eleitorais para concessdo de acesso ao sistema ELO. Foi relatado que, em alguns casos, terceirizados
recém-ingressos no Tribunal tém recebido solicitagdes de acesso com perfil administrativo, o que representa
risco, dado o carater critico do sistema e a sensibilidade dos dados pessoais nele tratados. O Secretario
informou que hé uma comissdo em andamento responsavel por analisar os perfis de acesso e os controles
aplicaveis ao sistema ELO, instituida ap6s a identificag@o de fraude envolvendo a emissdo indevida de PIX em
zona eleitoral, fato divulgado pela imprensa. Durante a discussdo, a Diretora-Geral, Dilma Pimenta,
mencionou que zonas eleitorais manifestaram preocupagdo de que as medidas em estudo pela comissdo
possam inviabilizar o atendimento. Nao foram apresentados detalhes especificos das reclamagdes, mas o alerta
foi registrado. O Comité discutiu se as medidas em elaboracdo seriam eficazes para prevenir situagdes
semelhantes a fraude ja identificada, analisando os cenarios possiveis em relacdo aos diferentes perfis de
acesso.

Deliberacao:

e Decidiu-se que a comisséo responsavel pelo estudo sobre controle de acesso do sistema ELO devera
encaminhar ao Comité Gestor de Prote¢ao de Dados a proposigao resultante de seus trabalhos.

e A analise pelo Comité tera como foco a protecdo de dados pessoais e a compatibilizagdo das medidas
propostas com a necessidade de continuidade do atendimento nas zonas eleitorais.

Em seguida, o Gestor de Seguranca da Informacdo, Emanoel Flexa, agradeceu a presenca de todos e concluiu
a reunido.
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