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1. DADOS DA REUNIAO:

Local: Sala de reunides

Data: 04/11/2024 |[Inicio: 16:10h|| Término: 16:30h T
da Presidéncia

- Riscos de Seguranga da Informagdo: medidas preventivas
Pauta - Normas de Seguranca da Informacao
- Acessos Externos

2. PARTICIPANTES:

| Nome || Cargo || Funcao ‘
| Francisco Valentim Maia || Diretor-Geral || Convidado ‘
Secretario de Tecnologia da .
Emanoel dos Santos Flexa ~ & Presidente
Informagéo
Dilma Célia de Oliuveira Secretaria de Administracdo e
. Membra
Pimenta Or¢amento
Francisco Roberto Secretario de Gestao de Pessoas, Representante de
Cavalcante Dantas em exercicio Membra
Heverton Luiz Rodriguies Coordenador da Corregedoria, em || Representante de
Fernandes exercicio Membra

3. ASSUNTOS TRATADOS E DELIBERACOES:

Riscos de Seguranca da Informacio: medidas preventivas

O servidor Emanoel Flexa, Coordenador do Comité, iniciou sua manifestacao
falando que o Tribunal adquiriu ferramenta de valor elevado, mas que ¢ excelente
para questdes de seguranca. Através dela foi verificado que alguns usuarios estao
utilizando e-mails do Tribunal para fins particulares, em sites externos.
Exemplificou a questdo de servidor que faz seu cadastro em site de concurso e
utiliza o e-mail do Tribunal, para o cadastramento. Em um possivel vazamento, o e-
mail do Tribunal acaba ficando exposto. Lembrou que tal atitude ¢ contra o
regulamento inteno, que trata da utilizagdo dos servicos de TI, no ambito do
Tribunal. O servidor Heverton lembrou que tal comportamento vai de encontro,
inclusive, ao Codigo de Etica. O servidor Emanoel citou que a atitude fere
diretamente a Portaria TRE-AP 26/2023, em especial o contido no artigo 55 da
referida norma.

Apoés deliberagdes gerais, o servidor Emanoel informou que encaminhara um
processo a DG, para encaminhamento as Unidades, para ciéncia dos servidores da
necessidade de cumprimento da Portaria 26/2023 e da Politica de Seguranga de
Informacao (PSI) do TRE-AP., que tratam da matéria. O servidor Heverton sugeriu




que seja elaborada Portaria que estipule as sangdes a serem aplicadas no
descumprimento da norma.

Normas de Seguranca da Informacio

Em seguida, o representante da STI esclareceu que o Tribunal precisa aprovar ainda
3 normas referentes a PSI do TRE-AP, dentre as diversas que tratam de Seguranca
da Informagdo e estdo contidas na Resolucdo, propondo para aprovagdo a norma
sobre recursos criptograficos, que dispde sobre as regras e os procedimentos para o
uso de recursos criptograficos no ambito do Tribunal Regional Eleitoral do Amapa,
que, no geral, refor¢a a necessidade de criptografar as informacdes em tramite, ou
seja, a transacdo das informagdes do Tribunal deverd transitar por canal
criptografado. Salientou que isso ja acontece no Tribunal, mas que ¢é preciso a
aprovacao da norma para prevenir que novos recursos e sistemas sejam adicionados
sem criptografia das informacdes. Esclareceu que em dezembro ou janeiro devera
ser aprovada outra norma e, em seguida, o serd encaminhado para aprovagdo
atualizagdo da norma de Gestdo de Incidentes de Seguranca da
Informagdo. Decisao: O Comité aprovou a norma.

Acessos Externos

Sobre acessos externos, o servidor Emanoel Flexa frisou que, apds as elei¢des, foi
verificado um aumento dos trabalhos externos, estando neste contexto o trabalho
hibrido e o Teletrabalho, cujo edital foi divulgado recentemente. Informou que,
pela norma atualmente em vigor, os servidores que estdo em trabalho externo
deverdao utilizar equipamentos do Tribunal, em virtude dos procedimentos de
seguranga. Citou que esta tendo dificuldades de atender alguns pedidos, pois varios
notebooks utilizados nas eleigdes precisam ser preservados até janeiro, em
decorréncia da necessidade de manuten¢do de dados de elei¢ao, assim como ocorre
com as urnas eletronicas, que precisam ser mantidas intactas até
janeiro. O Diretor-Geral indagou ao representante da SGP sobre a possibilidade de
alteragdo da norma, envolvendo as questdes levantadas pelo STI. O servidor
Francisco Roberto informou que a norma que trata do Teletrabalho ndo pode ser
alterada, pois o Edital ja foi langado, mas a do trabalho hibrido sim.

O servidor Emanoel Flexa sugeriu que a autorizagdo para o servidor desenvolver
suas atribuigdes por Teletrabalho seja condicionada a disponibilidade de
equipamentos pela STI, tendo em vista que alguns servidores saem do TRE-AP e
depois solicitam o notebook. O servidor Roberto citou que a portaria atual ja prevé
o parecer da STI como pré-requisito. A STI informou que compreende e entende da
situacdo, mas informou que, em alguns casos, em especial trabalho remoto, essa
fluxo nem sempre estd sendo seguida, citando, portanto, a necessidade de
cumprimento da lista de requisitos. Entdo, ficou decidido que as chefias das
unidades devem orientar os servidores para que, sempre que houver necessidade de
trabalho remoto, atentarem para a questdo de verificagdo de disponibilidade de
equipamento notebook quando houver necessidade de acesso a rede interna do
TRE-AP. Em seguida, o Diretor-Geral propos que seja elaborada Portaria tornando
mais rigida a questao da disponibilizacao de equipamentos e VPN.

Nao havendo mais assuntos a serem abordados, o servidor Emanoel Flexa declarou
encerrada a reuniao.

Documento assinado eletronicamente por FRANCISCO VALENTIM MAIA, Diretor(a)-Geral, em
22/11/2024, as 15:05, conforme art. 1°, III, "b", da Lei 11.419/2006.

1
Jeli‘ [
assinatura
eletrénica




-

e
JE'! H Documento assinado eletronicamente por DILMA CELIA DE OLIVEIRA PIMENTA, Secretario(a), em
:?;II?::'I“C‘: 25/11/2024, as 14:11, conforme art. 1°, III, "b", da Lei 11.419/2006.

e
pr
JE'! H Documento assinado eletronicamente por EMANOEL DOS SANTOS FLEXA, Secretario(a), em 25/11/2024,
a?sin_atym as 14:12, conforme art. 1°, III, "b", da Lei 11.419/2006.
‘ eletrbnica

-

e
JE'! H Documento assinado eletronicamente por HEVERTON LUIZ RODRIGUES FERNANDES, Chefe(a) de
:?;II?::'I“C‘: Secdo, em 26/11/2024, as 14:51, conforme art. 1°, I1I, "b", da Lei 11.419/2006.
—
.
JE'! H Documento assinado eletronicamente por FRANCISCO ROBERTO CAVALCANTE DANTAS,
:?;;Tg;ucr; Secretario(a), em 28/11/2024, as 15:53, conforme art. 1°, III, "b", da Lei 11.419/2006.

A e acao=documento_conferir&id orgao acesso_externo=0 informando o cédigo verificador 0914886 ¢ o codigo
ioh CRC 76EF9CES.




