TRIBUNAL REGIONAL ELEITORAL DO

AMAPA
2023
COMITE DE GOVERNANCA DE QUATibaDE
SEGURANCA DA INFORMACAO Diamante

Portaria n° 32/2023 (SEI 0698904)

ATA de Reuniao

1. DADOS DA REUNIAO:

Local: Gabinete
Data: 31/07/2024 Inicio: 14h Término: 14:10h || da Diretoria-
Geral

- Riscos de Seguranca da Informagdo: medidas
preventivas para a elei¢ao;

Pauta - Normas de Seguranga da Informagao;

- Portal de Seguranca da Informacao.

2. PARTICIPANTES:

| Nome || Cargo H Funcio ‘
| Francisco Valentim Maia || Diretor-Geral H Convidado ‘
Emanoel dos Santos Flexa Secretarlcz de Tecnologia da Presidente
Informagao
Francisco Roberto Representante da Secretaria de Representante de
Cavalcante Dantas Gestao de Pessoas Membra
| Mylene Lages Mendes || Secretaria Judiciaria “ Membra |
, . Assessor Institucional da
José Aldeci Lopes de Matos Presidéncia, Substituto Membro
| Adeilson Batista Mendes || Assessor Juridico da Diretoria-Geral “ Membro |
Rosangela Coelho Régis Representapte da Coordenadoria da || Representante de
Corregedoria Membra

3. ASSUNTOS TRATADOS E DELIBERACOES:

O Secretario de Tecnologia da Informagdo, servidor Emanoel Flexa, cumprimentou
os participantes e iniciou sua manifesta¢do, informando que o primeiro tdpico a ser
abordado estava relacionado aos riscos de seguranga da informacdo e as medidas
preventivas para a elei¢do. Informou que, embora o TSE ainda ndo tenha
encaminhado medidas preventivas para as eleicdes para os regionais, ele fara esse
encaminhamento em breve. Explicou que o Comité de Governanga de Seguranca
da Informacao ndo realizara outra reunido ordindria até a elei¢cdo, pois as reunides
ocorrem a cada trés meses, exceto em casos de convocagdo extraordinaria. Assim,
deve ficar acordado que as medidas deverdao ser adotadas pela STI, at¢ mesmo
porque elas serdo criadas pelo TSE.

Na linha de adotar medidas preventivas para o Tribunal, a STI, alinhada a Portaria
CNJ n® 140/2024 (0828356), implementara nos proximos dias um portal tinico de
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acesso a todos os sistemas do TRE-AP. Assim, quando o servidor precisar acessar
um determinado sistema pela intranet ou internet (GSE, Transparéncia, Outlook,
Sistema de Chamados, etc.), deverd passar primeiro pelo portal, que fard a
autenticagdo MFA, atendendo assim a Portaria CNJ n° 140/2024 (0828356).
Esclareceu que, para alguns sistemas, dependendo da integracdao, ao fazer a
autenticacdo com login e senha, o sistema estara disponivel, mas para outros sera
necessaria uma nova autenticagdo com usudrio e senha. Essa medida visa garantir
pelo menos um fator de autenticagdo e adotar boas praticas de seguranca da
informacao. A medida deverd ser adotada ainda em agosto. Ressaltou que, embora
as medidas de seguranca possam reduzir o conforto do usuario, elas sdo necessarias
¢ importantes para aumentar a seguranca do TRE-AP. Citou que, com o acesso via
portal, alguns sistemas que eram restritos a intranet poderdo, eventualmente, ser
acessados através da internet. Mencionou que o TRE-PA, por exemplo,
disponibilizou na internet o Sistema ODIN, mas que essa disponibilizagdo sera
novamente avaliada pela STI, que, apesar de haver manifestagdo favoravel da area
técnica, prefere aguardar o posicionamento do TSE.

Continuando sua manifestagdo, o servidor Emanoel Flexa abordou o proximo ponto
da pauta, relacionado as Normas de Seguranga da Informacdo. Frisou que a
Resolucdo prevé a publicacdo de onze normas, que sdo objeto de auditoria e
indiretamente exigidas pelo iGovTIC. Informou que quatro normas estdo
pendentes, mas ja foram submetidas anteriormente ao Comité. Ressaltou que,
embora pudesse submeter essas normas para aprovacao do Comité neste momento,
prefere adiar essa fase para depois das elei¢des, a fim de melhor formatar as
normas ¢ eventualmente cumprir o calendario de evidéncias exigidas pelo Selo de
Qualidade de 2025. Propds, entdo, que o Comité delibere sobre o adiamento da
publicacdo das quatro normas pendentes para o més de outubro, lembrando que as
outras sete ja foram publicadas. O Comité, por unanimidade, acolheu a proposta.

Nao havendo mais assuntos a serem abordados, o Secretario de TI agradeceu a
presenca de todos e encerrou a reunido.
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