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TRIBUNAL REGIONAL ELEITORAL DO AMAPA

RESOLUGAO N° 593
(25.04.2024)

PROCESSO ADMINISTRATIVO (1298) N° 0600013-20.2024.6.03.0000
INTERESSADO: TRIBUNAL REGIONAL ELEITORAL DO AMAPA
RELATOR: JUIZ JOAO LAGES

Altera dispositivos da Resolu¢ao TRE/AP n° 570, de 20 de maio
de 2022, que dispoe sobre a Politica de Segurangca da
Informagao (PSI) no ambito do Tribunal Regional Eleitoral do
Amapa.

O Tribunal Regional Eleitoral do Amapa, no uso de suas atribuicbes legais e regimentais;

Considerando a necessidade de revisdo da Resolugdo TRE/AP n°® 570, de 20 de maio de 2022,
que dispbe sobre a Politica de Seguranca da Informacao (PSI) no ambito do Tribunal Regional
Eleitoral do Amapa;

Considerando o que dispde o art. 12 da Portaria n°® 353, de 04 de dezembro de 2023, do
Conselho Nacional de Justica (CNJ), referente ao Prémio CNJ de Qualidade 2024;

Considerando o que consta do Processo Administrativo (SEI) n°® 0003005-64.2021.6.03.8000;
RESOLVE:

Art. 1° O artigo 2° da Resolugdo TRE/AP n° 570, de 20 de maio de 2022, passa a vigorar com a
seguinte redacéo:

“Art. 2° Para efeitos desta Resolucao e de suas regulamentacdes, aplicar-se-a o
glossario de termos de Seguranca da Informagao definido pela Portaria TRE/AP
n° 25, de 13 de margco de 2023, que dispbe sobre a instituicdo da norma de
termos e definigbes relativa a Politica de Seguranga da Informagéo do Tribunal
Regional Eleitoral do Amapa."

Art. 2° As alineas de "a" a "I" do inciso Il do artigo 9° da Resolugao TRE/AP n° 570, de 20 de
maio de 2022, passam a vigorar com a seguinte redacgao:

"Art. 9°[...].
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n-[..].
a) Gestao de Ativos de Informacao e de Processamento;

b) Gestdo de ldentidade e o Controle de Acesso Fisico e Logico ao Ambiente
Cibernético;

¢) Gestao de Riscos de Seguranca da Informagéo;

d) Politica de Uso Aceitavel dos Recursos de Tecnologia da Informagédo e
Comunicagao (TIC);

e) Politica de Backup e Recuperagao de Dados do Tribunal Regional Eleitoral do
Amap3;

f) Plano de Continuidade de Servigos Essenciais de TI;

g) Gestao de Incidentes de Seguranga da Informacao;

h) Gestédo de Vulnerabilidades;

i) Gestao e Monitoramento de Registros de Atividade (logs);
j) Desenvolvimento e Implantagao Segura de Software;

k) Uso de Recursos Criptograficos;

I) Configuragdo Segura de Ambientes."

Art. 3° O caput e o paragrafo 2° do artigo 11 da Resolugdo TRE/AP n° 570, de 20 de maio de
2022, passam a vigorar com a seguinte redagao:

"Art. 11. O Presidente do Tribunal Regional Eleitoral do Amapa devera constituir
Comité de Governanca de Seguranca da Informacdo (CGSI), subordinado a
Presidéncia do Tribunal, composto, no minimo, por representantes da
Presidéncia, da Corregedoria, da Diretoria-Geral e de cada Secretaria; ao qual
cabera:

§ 2° Os integrantes do Comité de Governanga de Seguranca da Informagao
deverao assinar Termo de Sigilo em que se comprometam a nao divulgar as
informacgdes de que venham a ter ciéncia em razao de sua participacio no citado
comité para terceiros estranhos aos processos e procedimentos relativos a
segurancga da informagao."

Art. 4° O caput do artigo 13 da Resolugao TRE/AP n° 570, de 20 de maio de 2022, passa a
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vigorar com a seguinte redagao:

"Art. 13. Devera ser instituida Equipe de Tratamento e Resposta a Incidentes de
Seguranga Cibernética - ETIR, conforme modelo proposto pelo Comité de
Governanga de Seguranga da Informacdo e aprovado pelo Presidente do
Tribunal Regional Eleitoral do Amapa, com a responsabilidade de receber,
analisar, classificar, tratar e responder as notificagbes e atividades relacionadas
a incidentes de seguranca em redes de computadores, além de armazenar
registros para formagédo de séries historicas, como subsidio estatistico, e para
fins de auditoria."

Art. 5° O paragrafo unico do artigo 16 da Resolugdo TRE/AP n° 570, de 20 de maio de 2022,
passa a vigorar com a seguinte redacgao:

"Art. 16. [...].

Paragrafo unico. A falta de proteg¢do criptografica podera ocorrer quando
justificada e aprovada pela unidade gestora de riscos, ou pelo Comité de
Governanga de Seguranga da Informagdo ou quando prevista em normativo
especifico."

Art. 6° A alinea "a" do inciso Il e o inciso lll do artigo 17 da Resolugdao TRE/AP n°® 570, de 20 de
maio de 2022, passam a vigorar com a seguinte redacgao:

"Art. 17.[...]

m-1.]

a) do Comité de Governanca de Segurancga da Informacéo;

lll - aprovar normas, procedimentos, planos ou processos que lhe forem
submetidos pelo Comité de Governanga de Seguranga da Informacédo, ETIR ou
Secretaria de Tecnologia da Informagao."

Art. 7° O inciso V do artigo 18 da Resolugdo TRE/AP n° 570, de 20 de maio de 2022, passa a
vigorar com a seguinte redagao:

"Art. 18. [...]

V - executar as orientacbes e os procedimentos estabelecidos pelo Comité de
Governancga de Seguranga da Informacao."

Art. 8° O artigo 22 da Resolugédo TRE/AP n° 570, de 20 de maio de 2022, passa a vigorar com a
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seguinte redacao:

"Art. 22. As diretrizes de Seguranga da Informagao para computagdo em nuvem,
trabalho remoto e adocdo de novos sistemas ou solugdes de TIC serdo
regulamentadas em normativos préprios, por ato da Presidéncia do Tribunal."

Art. 9° O artigo 23 da Resolugédo TRE/AP n° 570, de 20 de maio de 2022, passa a vigorar com a
seguinte redacao:

"Art. 23. Os casos omissos desta PSI| serdo resolvidos pelo Comité de
Governanga de Seguranga da Informagéo."

Art. 10. Esta Resolug&o entra em vigor na data de sua publicagéo.

Sala de Sessoes do Tribunal Regional Eleitoral do Amapa, 25 de abril de 2024.

Juiz JOAO LAGES
Relator

RELATORIO

O SENHOR JUIZ JOAO LAGES (Relator):

Cuidam os presentes autos de proposta de revisdo da Resolucdo TRE/AP n° 570, de 20 de maio
de 2022, que dispde sobre a Politica de Seguranga da Informacao (PSI) no dmbito deste Tribunal,
por iniciativa do Secretario de Tecnologia da Informagao, Emanoel dos Santos Flexa.

As alteracdes propostas, em sintese, dizem respeito a corre¢do de erros materiais; atualizagdo do
rol de temas que compordo as normas complementares de Seguranca da Informagao; unidades
que comporao o Comité de Governanga da Segurangca da Informacgdo; e previsdao de
regulamentagdo das diretrizes de seguranca relativas a computagdo em nuvem, trabalho remoto
e adogao de novos sistemas ou solugbes de Tecnologia da Informagao e Comunicagao (TIC) por
ato da Presidéncia.

A revisao da Politica de Seguranca da Informacgao (PSI) tem previsdo na prépria norma e € um
dos itens exigidos no iGov-TIC-JUD, previsto no art. 12 da Portaria CNJ n°® 353/2023, referente ao
Prémio CNJ de Qualidade 2024.

E o relatorio.
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VOTO

O SENHOR JUIZ JOAO LAGES (Relator):

Eminentes pares, as alteragcdes propostas pela Secretaria de Tecnologia da Informacédo deste
Tribunal para a revisdo da Resolugdao TRE/AP n° 570/2022 objetivam melhorar nossa
classificagdo no indice de governanga, gestao e infraestrutura de tecnologia da informagéo e
comunicac¢ao do Poder Judiciario (iGovTIC-JUD) no eixo "Dados e Tecnologia", sendo, portanto,
necessarias para a manutengao do nosso selo Diamante no Prémio CNJ 2024.

Para melhor analise das alteragbes propostas, segue um quadro demonstrativo:

Di Texto atual Texto proposto
sp
osi
tiv
o
Art|Art—2° Para—efeitos—desta—Reselucio—e—de—suas|Art. 2° Para efeitos desta Resolugéo e de suas
. 2°|regulamentacBes;-aplicar-se-4-o-glosséarie-de-termes|regulamentagdes, aplicar-se-a o glossario de
de-seguranga-da-informacado-definido-em-Portariaaltermos de Seguranga da Informagado definido
ser—expedida—pelo—TribunalRegionalEleitoraldelpela Portaria TRE/AP n° 25, de 13 de margo
Amapa: de 2023, que dispde sobre a instituicdo da
norma de termos e definicdes relativa a
Politica de Seguranca da Informacdo do
Tribunal Regional Eleitoral do Amapa.
Art
. Il - Nivel Tatico: Normas Complementares sobre|ll - Nivel Tatico: Normas Complementares sobre
9°,[Seguranga da Informagdo, que contemplam(Seguranca da Informagdo, que contemplam

obrigagdes a serem seguidas de acordo com as
diretrizes estabelecidas nesta PSI, a serem editadas
pelo Presidente do Tribunal Regional Eleitoral do
Amapa, e devem abarcar, no minimo, os seguintes
temas:

obrigagbes a serem seguidas de acordo com as
diretrizes estabelecidas nesta PSI, a serem editadas
pelo Presidente do Tribunal Regional Eleitoral do
Amapa, e devem abarcar, no minimo, os seguintes
temas:

a)r-Gestdo-de-Atives: a) Gestdo de Ativos de informagcdo e de
processamento;
Ve o o/ Eiei Lgico:
b) Gestdo de Identidade e o Controle de Acesso
[..] Fisico e Logico ao Ambiente Cibernético;
- YUso-AceitaveldeReeurses-de T [...]
e)-Ceragdo-e-Restauragdo-de-Gopias—de-Segurangalc) Politica de Uso Aceitavel dos Recursos de
(baskup); Tecnologia da Informagéo e Comunicagao (TIC);
[.] e) Politica de Backup e Recuperacdo de Dados do
Tribunal Regional Eleitoral do Amapa;
h—Gestdo—de—Vulnerabilidades—e—Padrées—de
Cenfiguragio-Segura; [.]
[..] h) Gest&o de Vulnerabilidades;
H-Desenvelvimente-Segure-de-Sistermas; [...]
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ardo-Comité-Gestorde-Seguranca-dainfermacde; |a) do Comité de Governanga de Seguranga da
Informagéo;
11 anravar nAarmmac nrocadimentoc nlanne A1
aprovar—hormas,—procedimentos—planos—ou
processos—que—the—ferem—submetidos—pele—GComité|lll - aprovar normas, procedimentos, planos ou
Gestor—de—Seguranca—da—trfermacde—EHR—ed|processos que Ihe forem submetidos pelo Comité de
Seeretaria-deTFecnologia-datnformacio- Governanca de Seguranga da Informagéo, ETIR ou
Secretaria de Tecnologia da Informagéao.
Art
. |Art. 18. Compete a Secretaria de Tecnologia dalArt. 18. Compete a Secretaria de Tecnologia da
18, |Informag&o: Informagéo:
\'
V—executar—as—orientacdes—e—os—procedimentos|V - executar as orientagdes e os procedimentos
estabelesidospelo-Comité-Gestor-de-Seguranca—dalestabelecidos pelo Comité de Governanga de
Informacae- Segurancga da Informagéo.
Art Art. 22. As diretrizes de Seguranga da Informagao
L [ARE—22—A préx:ma revisGo—desta—NPelitica—de para Computagéo em nuvem, trabalho remoto e
22 |Seguranca—da—tnformagio-deverd—considerar—entreladogcdo de novos sistemas ou solugdes de TIC serdo
outros,-es-segdintes-temas: regulamentadas em normativos préprios, por ato da
- Presidéncia do Tribunal.
1 aonantne A camiranna Aa infAarmanan onhra A
H—aspesctos—de—seguranca—da—inrfermacde—sebre—e
trabatheremete:
11 AdacAan Aa nAavnce cictamac A enliinAne A TIC
H—adecio-de—noves—sistemas—ou-selugbes-de—HE;
econcidarandn ne nonactac ralativac A caciran~n A~
eonsiderando—os—aspectos—relativos—a-seguranca—da
Art|/Ar—23—Os—ecases—omisses—desta—PRSH—serae|Art. 23. Os casos omissos desta PSI serdo resolvidos
. |reseolvides—pelo—GComité—Gestor—de—Seguranca—dalpelo Comité de Governanga de Seguranga da
23 |informacie- Informagao.

Assim, considerando a necessidade de revisar a Resolucdo TRE/AP n° 570/2022 com as
referidas alteracbes propostas, voto pela aprovagao da Resolugdo, nos termos da minuta
apresentada.

E como voto.

EXTRATO

DA ATA
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INTERESSADO: TRIBUNAL REGIONAL ELEITORAL DO AMAPA
RELATOR: JUIZ JOAO LAGES

Decisao: O Tribunal Regional Eleitoral do Amapa, por unanimidade, aprovou a resolugcdo que
altera dispositivos da Resolugdo TRE/AP n° 570, de 20 de maio de 2022, que dispde sobre a
Politica de Seguranga da Informagéo (PSI) no dmbito deste Tribunal, nos termos do voto do Juiz
Relator.

Presidéncia do Juiz Jodo Lages (Relator). Presentes os Juizes Carmo Anténio, Anselmo
Goncgalves, Paulo Madeira, Thina Sousa, Paola Santos e Rivaldo Valente, e a Procuradora
Regional Eleitoral, Dra. Sarah Cavalcanti.

Sessao de 25 de abril de 2024.
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